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ACORDAO N° 464/2019

Processo n.° 26/2018

Plenario

Relator: Conselheiro Lino Rodrigues Ribeiro

Acordam no Plenario do Tribunal Constitucional

I — Relatério

1. Trinta e cinco Deputados a Assembleia da Republica, ao abrigo do disposto na alinea a) do
n.° 1 e na alinea f) do n.° 2 do artigo 281.° da Constituicao da Republica Portuguesa, pediram a
apreciacao e declaragao da inconstitucionalidade das normas constantes dos artigos 3.° ¢ 4.° da Lei
Organica n.° 4/2017, de 25 de agosto, que aprova e regula o procedimento especial de acesso a
dados de telecomunica¢oes e Internet pelos oficiais de informagdes do Servico de Informagoes de
Seguranca (SIS) e do Servico de Informacoes Estratégicas de Defesa (SIED) e procede a segunda
alteracao a Lei n.° 62/2013, de 26 de agosto (Lei da Otganizacio do Sistema Judiciario).

2. As normas questionadas tém o seguinte teor:

Artigo 3.°
Acesso a dados de base e de localizagio de equipamento

Os oficiais de informagies do SIS e do SIED podem ter acesso a dados de base e de localizacio de equipamento para
efeitos de produgio de informagies necessdrias a salvagnarda da defesa nacional, da seguranga interna e da prevengdo de atos
de sabotagem, espionagem, terrorismo, proliferagio de armas de destruigio maciga e criminalidade altamente organizada e no

seu excclusivo dmbito.

Artigo 4.°
Acesso a dados de trafego
Os oficiais de informagies do SIS e do SIED apenas podem ter acesso a dados de trifego para efeitos de producio de

informagies necessdrias a prevengdo de atos de espionagem e do terrorismo.

3. Para impugnar a constitucionalidade das normas acima indicadas, os requerentes invocam a
viola¢ao do n.° 4 do artigo 34.° da Constitui¢ao.

Os fundamentos do pedido sio, em sintese, os seguintes:

«A questdo relevante a apreciar ¢ a de saber quais os tipos de dados que se encontram sob a protecio
estabelecida no n.° 4 do artigo 34.° da Constituicio que dispoe expressamente que "é proibida toda a
ingeréncia das autoridades publicas na correspondéncia, nas telecomunica¢oes e nos demais meios de

comunicagio, salvo os casos previstos na lei em matéria de processo ctiminal."

A resposta dada pelo TC, no Acérdio n.° 403/2015, 2 questio de saber se os dados de trifego,
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incluindo os dados de localizagdo, se encontram no ambito da prote¢io do n.° 4 do artigo 34.° da
Constitui¢do, nao podia ser mais clara.

Af se afirma (p. 16) que "ha um largo consenso na doutrina e na jurisprudéncia, de resto nio se
conhece posi¢io contraria, no sentido de se incluir os dados de trafego no conceito de comunicacSes

constitucionalmente relevante pata a proibicio de ingeréncia".

E depois de uma ampla explanac¢io doutrinal e jurisprudencial, o TC conclui que "a area de protecio
do sigilo das comunicag¢des consagrada no n.” 4 do artigo 34.° da CRP, compreende tanto o conteido da

comunica¢io como os dados de trifego atinentes ao processo de comunicagio".

Assente a questdo dos dados protegidos pelo sigilo das comunicagdes, importa saber se o acesso a
dados de trafego previsto nos artigos 3.° e 4.° da LO por parte de oficiais de informagdes se conforma
com a exce¢do constante da segunda parte do n.° 4 do artigo 34.° da CRP que permite o acesso a dados
dessa natureza nos casos previstos na lei em matéria de processo criminal.

O Acordio n.° 403/2015 do TC também analisa extensamente esse ponto para concluir que "ao
autorizar a ingeréncia das autoridades puiblicas nos meios de comunicagdo apenas em matéria de processo
penal, e ndo para quaisquer outros efeitos, a Constitui¢io quis garantir que 0O acesso a esses meios, para
salvaguarda dos valores da justiga e da seguranca, fosse efetuado através de um instrumento processual
que também proteja os direitos fundamentais das pessoas". E prossegue: "porque a ingeréncia nas
comunicagbes pde em conflito um direito fundamental com outros direitos ou valores comunitarios,
considerou-se que a restricdo daquele direito sé seria autorizada para a realiza¢do dos valores da justica, da
descoberta da verdade material e restabelecimento da paz juridica comunitaria, os valores que ao processo

penal incumbe realizar".

Mas o citado Acérdio vai mais longe, ao referir que o n.° 4 do artigo 34.° da CRP tem
consequéncias que se refletem no estatuto constitucional do arguido (artigo 32.° n.° 8 da CRP) e que
conduzem a considera¢io da nulidade de provas obtidas por ingeréncia abusiva nas comunicag¢des.

Por outro lado, conclui ainda o citado Acérdao, que "no caso da ingeréncia das autoridades publicas
nas comunicag¢des, que o artigo 34.°, n.° 4, primeira parte, consagra como principio geral, as exce¢oes a
que se refere o segmento final desse preceito estdo condicionadas a matéria de processo penal, e sendo a
restricdo constitucionalmente autorizada apenas nesses termos, nio tem cabimento efetuar uma qualquer
outra interpretagdo que permita alargar a restricio a outros efeitos, como se a restricio ndo estivesse
especificada no préprio texto constitucional ou se tratasse al de uma restricio meramente implicita que

permitisse atender a outros valores ou bens constitucionalmente reconhecidos".

Existe alids, como ¢ referido, uma abundante jurisprudéncia constitucional nesse sentido (Acérdios

n.%s 241/02, 195/85, 407/97, 70/2008, 486/2009 e 699/2013).

O TC considera, pois, que, fora do processo penal, vigora uma proibi¢ao absoluta de ingeréncia das

autoridades publicas nos meios de comunicacio, incluindo em matéria de dados de trafego.

Assim sendo, importa entdo saber se o acesso de oficiais de informacdes a dados de trafego,
incluindo os dados de localizacao, se pode considerar como uma atividade "em matéria de processo
criminal".

A resposta do TC ¢ "seguramente" negativa, porquanto "os fins e interesses que a lei incumbe ao
SIRP de prosseguir, os poderes funcionais que confere ao seu pessoal e os procedimentos de atuagio e de

controlo que estabelece, colocam o acesso aos dados de trafego fora do ambito da investigagio criminal".

O que dispbe o artigo 3.° da LO ¢é que os oficiais de informag¢des do SIS e do SIED podem ter
acesso a dados de base e de localizagdo de equipamento para efeitos de producio de informagdes
necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencio de atos de sabotagem,
espionagem, terrorismo, proliferacio de armas de destrui¢io maci¢a e criminalidade altamente organizada

e no seu exclusivo ambito.

E o artigo 4.° dispoe que os oficiais de informag¢des do SIS e do SIED podem ter acesso a dados de
trafego para efeitos de producdo de informagdes necessarias a prevencio de atos de espionagem e do
terrorismo.

Estamos assim no dominio da recolha de informacdes para efeitos de prevencido, o que no

entendimento do TC "se dissocia, de forma clara e precisa, da atividade prépria da investigagdo criminal”
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(Acérdao cit., p. 23).

Nos termos da Lei n.° 49/2008, de 27 de agosto, a investigacio ctiminal "compreende o conjunto de
diligéncias que, nos termos da lei processual penal, se destinam a averiguar a existéncia de um crime,
determinar os seus agentes e a sua responsabilidade e descobrir e recolher as provas, no ambito de

processo".

Na verdade, os servicos de informagbes ndo possuem quaisquer atribuicbes policiais ou de

investigacdo criminal, estando-lhes legalmente vedadas tais atividades.

Ha, pois, (é o entendimento do TC) "uma distingao radical entre informagoes e investiga¢io criminal,

o que impede os oficiais de informac¢ées de intervirem no processo penal".

Ainda que a recolha de informagdes possa ser utilizada no processo penal, a recolha para esse fim
tem que se dirigir a um crime ja praticado. Ora, a recolha de informacgoes pela SIRP, porque preventiva,
ndo se orienta para uma atividade investigatéria de crimes ja praticados ou em execugao.

A conclusio perentéria do TC é que a atividade de informagdes produzida pelo SIRP, porque nio se
dirige a descoberta da autoria de um crime, nao reveste a natureza de investigacdo criminal. (...) Sdo, polis,
procedimentos administrativos que, devendo respeitar os direitos, liberdades e garantias, nio obedecem
aos principios juridico-constitucionais conformadores do processo penal (Acérdio cito P. 24).

Da relevincia da natureza da entidade de controlo

Diferentemente do que acontecia com o Decreto da AR sob o qual incidiu o processo de fiscalizagdo
preventiva da constitucionalidade que culminou no Acérdio n.° 403/2015, nio se prevé na LO em aprego
que o controlo do acesso aos dados de trafego seja feito por via de uma "comissdo de controlo prévio" de
natureza administrativa, e como tal qualificada no referido acérdido, apesar de integrada por magistrados
judiciais.

No caso presente, nos termos do artigo 8.° da L.O, o controlo judicial e a autorizagdo prévia do
acesso dos oficiais de informacdes do SIS e do SIED a dados de telecomunicacbes e Internet sio
efetuados por uma formacao das sec¢des criminais do Supremo Tribunal de Justica, constituida pelos
presidentes das sec¢des e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais

antigos destas secgdes.

A intensidade do controlo do acesso aos dados de trafego por parte dos oficiais de informagdes é
também consideravelmente superior a que se previa no decreto julgado inconstitucional em 2015, de
modo a conferir garantias de necessidade, adequacio e proporcionalidade ao pedido efetuado.

Todavia, entendem os requerentes que as alteracdes assim efetuadas nido afastam as decisivas razGes
que levaram 2 declara¢io de inconstitucionalidade do Decteto n.® 426/XI1.

Se é certo que as secgdes criminais do Supremo Tribunal de Justica ndo podem ser qualificadas como
6rgios administrativos, sendo este Tribunal inequivocamente um 6rgio de natureza jurisdicional, ndo ¢é
menos certo que as fungdes que a LO lhes atribui — em tudo estranhas as fungdes que até agora este
Tribunal foi chamado legalmente a desempenhar — nao constituem matéria de processo criminal.

Assim como no Acérdio n.° 241/02 o TC julgou inconstitucional que, em processo laboral, pudesse
ser pedido por despacho judicial aos operadores de telecomunicagbes informagdes relativas aos dados de
trafego e a faturacdo detalhada de linha telefénica, por "ndo constituir matéria de processo criminal",
sendo tal entendimento confirmado em acérdios postetiores (citados no Acérdio n.° 403/2015, p. 22)
designadamente no ambito do processo civil, também agora é forcoso concluir pela inconstitucionalidade
do disposto na LO.

E que o que esti em causa ndo ¢ tanto a natureza administrativa ou judicial da entidade de controlo
(embora tal natureza ndo seja irrelevante) mas a questio de saber se o controlo judicial efetuado se insere,
ou nio, no ambito do processo penal.

E pelas razdes acima expendidas a luz da jurisprudéncia constitucional, sobre a distin¢do radical entre
informacdes e investigacdo criminal, que impede os oficiais de informagdes de intervirem no processo
penal, parece aos proponentes que a resposta sé pode ser negativar.

4. Notificado para responder, o Presidente da Assembleia da Republica veio oferecer o
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merecimento dos autos, aproveitando, no entanto, para explicar, em sintese, o seguinte:

«1. Breve enquadramento legal

A Lei Otganica n.° 4/2017, de 25 de agosto, veio aprovar e regular o procedimento especial de
acesso a dados de telecomunicagdes e Internet, previamente armazenados pelos prestadores de servigos
de comunicagées eletréonicas, por parte dos oficiais de informacgdes do Servico de Informacgdes de

Seguranca e do Servico de Informagdes Estratégicas de Defesa.

A Lei sujeita a controlo judicial a possibilidade de acesso aos dados que se mostrem necessarios para
a prossecucdao da atividade de producdo de informagdes pelo Sistema de Informagdes da Republica
Portuguesa (SIRP) relacionados com a seguranca interna, a defesa, a seguran¢a do Estado e a prevencio
da espionagem e do terrorismo.

A matéria do acesso pelos Servicos de Informacdes da Republica Portuguesa aos dados de
telecomunicag¢Ges e Internet ja fora objeto de aprovagio parlamentar, tendo o decreto entio aprovado -
Decreto n.° 426/XII da Assembleia da Republica (com origem na Proposta de Lei n.° 345/XIV4* -
Aprova o regime do Sistema de Informacdes da Republica Portuguesa) - sido objeto de fiscalizacdo
preventiva da constitucionalidade, que culminou na pronincia do Tribunal Constitucional pela
inconstitucionalidade da norma do n.° 2 do seu artigo 78.°, por violagdo do disposto no n.” 4 do artigo
34.° da CRP, através do Acérdio n.° 403/2015, de 27 de agosto. Este decreto foi objeto de veto no
seguimento da referida pronuncia do Tribunal Constitucional.

2. Trabalhos preparatétios da Lei Organica n.° 4/2017

A Lei Otganica n.° 4/2017, de 25 de agosto, que Aprova e regula o procedimento especial de acesso
a dados de telecomunicagdes e Internet pelos oficiais de informagbes do Servico de Informagdes de
Seguranca e do Servico de Informagdes Estratégicas de Defesa e procede a segunda alteragdo a Lei n.°
62/2013, de 26 de agosto (Lei da Organizacio do Sistema Judicidtio) teve origem na Proposta de Lei n.°
79/X111/2.2,da iniciativa do Governo - "Aprova o regime especial de acesso a dados de base e a dados de
traifego de comunicagdes eletrdnicas pelo SIRP" e no Projeto de Lei n.° 480/XIII/2.?, da iniciativa dos
dezoito Deputados do Grupo Patrlamentar do CDS/PP - "Acesso a dados de trifego, de localiza¢io ou
outros dados conexos das comunica¢des por funcionarios e agentes dos servicos de informagodes da
Republica Portuguesa".

As normas objeto do pedido de declaragio de inconstitucionalidade com forga obrigatéria geral - os
artigos 3.° (Acesso a dados de base e de localizacdo de equipamento) e 4.° (Acesso a dados de trafego) da
referida Lei Organica - correspondem, na sua redagio, respetivamente aos artigos 2.° e 3.° da Proposta de
Lei n.° 79/X1I1. Estas normas nio foram objeto de quaisquer propostas de alteragio no decurso do
processo legislativo que deu origem a Lei, salvo no que respeita a sua numeragiao (em resultado do
aperfeicoamento operado em redacdo final, aprovada pela 1.* Comissio em 27 de julho de 2017, que
consistiu no desdobramento do artigo 1.° em dois artigos - 1.° e 2.° - com consequente remunera¢io dos
seguintes).

Dos trabalhos preparatérios da Lei Organica, - todos os elementos de tramitagdo da Proposta de Lei
n.° 79/XIII e do Projeto de Lei n.° 480/XIII disponiveis na base de dados "Atividade patrlamentar”
constante do site do Patlamento na Internet, na hipetligacio http://www.patlamento.pt
/ActividadePatlamentar/Paginas/Detalhelniciativa.aspx?BID= 41364) - é possivel retirar, com relevancia
para a questdo objeto do presente pedido de fiscalizagdo, que:

1 - Na exposicio de motivos da Proposta de Lei n.° 79/XI1II, o proponente explicitava que o regime
especial de acesso a dados preconizado se revelava adequado e proporcional «aos desafios colocados a
seguranca nacional e internacional do Estado, considerando os procedimentos e metodologias previstos
em regimes juridicos congéneres, particularmente no espago europeu (. . .)», ¢ atendendo, ainda, ao regime
estabelecido na Estratégia Nacional de Combate ao terrorismo, aprovada pela Resolucdo do Conselho de
Ministros n.° 7-A /2015, de 20 de fevereiroy.

A iniciativa previa que a atividade de recolha de informagio pelos funcionarios do SIRP para efeitos
de prevengio fosse precedida de um procedimento de autorizagdo obrigatéria da responsabilidade de uma

formacao das sec¢des criminais do Suptemo Tribunal de Justica, comunicado ao Procurador-Geral da
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Republica, estando os dados de telecomunicagdes e Internet obtidos - dados de base, de localizagao e de
trafego - sujeitos a fiscalizagdo da Comissdo de Fiscalizagio de Dados do SIRP e do Conselho de
Fiscalizagdo do SIRP, «ficando assim ..» - nas palavras do proponente - « ... acautelados os limites e os
niveis cumulativos de fiscalizacio interna e externa do sistema, bem como as restricGes constitucionais em

matéria de privacidade e garantias fundamentaisy.

2 - Uma vez que o proponente Governo solicitou o agendamento da discussio na generalidade da
iniciativa - que dera entrada na Mesa da Assembleia da Repuiblica em 11 de maio de 2017 e fora admitida
no subsequente dia 16 de maio - para a sessdo Plenaria de 17 de maio, por arrastamento com um conjunto
de iniciativas sobre matéria idéntica (designadamente o Projeto de Lei n.° 480/XIII), a Proposta de Lei
ndo baixou, na fase de generalidade, a comissio competente, pelo que a Comissio de Assuntos
Constitucionais, Direitos, Liberdades e Garantias sobre ela nio emitiu parecer, muito embora tenha

subsequentemente sido objeto de nota técnica.

Nio existe assim, para além deste documento técnico (com pertinéncia possivel na parte relativa ao
enquadramento legal internacional e ao tratamento da matéria no plano do Direito da Unido Europeia),
nenhum outro elemento de apreciagdo - parecer ou ata de reunido em que tivesse sido discutido -

suscetivel de relevar para a analise do pedido.

3 - Objeto de parecer da Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias,
fora, na reunido de 10 de maio de 2017, o Projeto de Lei n.° 480/XIII, que visava alterar a Lei n.° 30/84,
de 5 de setembro (Lei Quadro do Sistema de Informagdes da Republica Portuguesa) e a Lei n.° 62/2013,
de 26 de agosto (Lei de Organizacio do Sistema Judiciario), estabelecendo a competéncia e o
procedimento de acesso por parte dos funcionarios e agentes dos servigos de informag¢des da Republica
Portuguesa, mediante autorizagio judicial prévia a cargo de uma secgdo especial para autorizagdo de
acesso a informacio e a dados (de trafego, de localizagdo ou outros dados conexos das comunicagdes),
que propunha criar no Supremo Tribunal de Justica.

Na exposicio de motivos, os proponentes consideravam «essencial dotar o pais de todos os
mecanismos ao seu alcance para» evitar o terrorismo, devendo ser trabalhada a sua «prevencio e

repressaon.

Propunha esta iniciativa a sujeicdo do acesso aos dados a autorizac¢io judicial «com audi¢do prévia da
Comissio Nacional de Prote¢do de Dados, no quadro das suas competéncias proprias» (cfr. n.° 1 do artigo
5.%). Previa a mesma iniciativa a criagio de uma «sec¢ao especial para autorizagio de acesso a informacdes
e a dadosy, «constituida por trés juizes da seccio penal do Supremo Tribunal de Justica, anual e
sucessivamente designados, cabendo a um juiz as fun¢des de relator e aos outros juizes as fungdes de
adjuntosy», tal como a atribuicdo ao Procurador-Geral da Republica da incumbéncia de designa¢do anual
de «um procurador-geral-adjunto junto da secgdo especial para autorizacio de acesso a informagdo e a

dados».

O parecer (e a nota técnica que o acompanha) ddo conta de que a iniciativa preconizava a adogao de
«regras sobre a forma de transmissao dos dados, estabelecendo a transferéncia eletronica encriptada ou
codificada como regra, 2 semelhanc¢a do que sucede na Lei n.° 32/2008, de 17 de julho, pata a transmissio
de dados de trafego e dados de localizagdo, bem como os dados conexos necessarios para identificar o
assinante ou o utilizadom. Recorde-se que a Lei n.° 32/2008 transpusera para a ordem jutidica interna a
Ditetiva n.° 2006/24/CE, do Patlamento Europeu e do Conselho, de 15 de marco, relativa a conservagio
de dados gerados ou tratados no contexto da oferta de servicos de comunicacSes eletronicas

publicamente disponiveis ou de redes publicas de comunicagdes.

A justificacdo do impulso legislativo residia ainda, segundo o proponente, na Estratégia Nacional de
Combate ao Terrorismo, aprovada pela Resoluc¢io do Conselho de Ministros n.° 7-A/2015, de 20 de
fevereiro, bem como na «prevencdo de ameagas a seguranca nacional e europeia em matéria de
terrorismon, necessidade sublinhada, segundo os autores da iniciativa, pelo Conselho de Fiscalizagido do
Sistema de Informagdes da Republica Portuguesa, tanto no parecer relativo ao ano de 2015, como no

respeitante ao primeiro semestre de 2016.

A nota técnica assinalava que com a Lei n.° 30/84, de 5 de setembro (Lei Quadro do Sistema de
Informacdes da Republica Portuguesa), alterada pelas Leis n.° 4/95, de 21 de fevereiro, n.° 15/96, de 30
de abril, n.° 75-A/97, de 22 de julho, e pela Lei Organica n.° 4/2004, de 6 de novembro, que a republicou
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(incluindo a Declaragio de Retificacio n.® 44-A/20 14, de 10 de outubro), se haviam estabelecido as bases
gerais das informagdes em Portugal e a definigdo das regras de funcionamento, diregdo e controlo dos
respetivos 6rgaos, definindo-se estruturas de fiscalizacdo. A Lei precisava também as missoes, deveres e
responsabilidades dos servicos e das entidades fiscalizadoras. O SIRP tinha como missdo fundamental «a
producio de informagSes necessarias a salvaguarda da independéncia nacional e a garantia da seguranca
interna» (artigo 2.°, n.° 2), para o que dispunha de trés servicos de informagoes: o Servigo de Informagoes
Estratégicas de Defesa (SIED), o Servico de Informagdes Militares (SIM) e o Servico de Informagdes e
Seguranca (SIS).

A Lei Organica n.° 4/2004, de 6 de novembro, introduziu relevantes altera¢des ao regime do Sistema
de Informacoes, colocando os dois servicos de informag¢des na dependéncia direta do Primeiro-Ministro e
criando o cargo de Secretario-Geral do SIRP, que ficou incumbido de coordenar e conduzir
superiormente a atividade dos servicos de informa¢Ses. O SIEDM perdeu a componente militar e voltou
a designar-se SIED (Servigo de Informagdes Estratégicas de Defesa).

Recorda o mesmo documento que a atividade do SIRP esta "especificamente limitada por alguns
principios inscritos nos n.°s 1 e 3 do artigo 3.° e n.° 1 do artigo 4.° da Lei Quadro do SIRP: (i) o principio
da constitucionalidade e da legalidade: a atividade dos servigos de informagdes estd sujeita ao escrupuloso
respeito pela Constituicdo e pela lei, designadamente em matéria de protecio dos direitos fundamentais
das pessoas, especialmente frente a utilizacio de dados informatizados; (ii) o principio da exclusividade: a
atividade dos servicos estd rigorosamente limitada as suas atribui¢des, nio podendo desenvolver uma
atividade de produgido de informagdes em dominio que nio lhe tenha sido concedido; (iii) o principio da
especialidade: a atividade dos setvicos de informagoes reduz-se ao seu estrito ambito, ndo podendo a sua
atividade confundit- se com a atividade propria de outros organismos, como no dominio da atividade dos
tribunais ou da atividade policial."

A nota técnica evocava também o que ficara consignado na nota da referida Proposta de Lei n.°
345/X11/4, no sentido de que "os dados (cujo acesso pelo SIRP se estabelece) podem, eventualmente, set
considerados 'dados pessoais' para os efeitos do disposto no artigo 35.° da CRP, artigo que estabelece, no
n.° 4, uma proibigio genérica do acesso a dados pessoais de terceiros, salvo casos excecionalmente
previstos na lei. A estes casos excecionais deve ser aplicado o regime das restri¢des aos direitos, liberdades
e garantias do art. 18.° da CRP, pelo que, de acordo com Gomes Canotilho e Vital Moreira, «<s6 podem ter
lugar quando exigidas pela necessidade de defesa de direitos ou bens constitucionalmente protegidos
(defesa da existéncia do Estado, combate a criminalidade, prote¢do dos direitos fundamentais de outrem,
etc.)» (in Constituicdo da Republica Portuguesa Anotada, Volume I 4* Edicao revista, pag. 555)». A este
propésito, podera ainda referir-se o n.° 4 do art.” 34.° da CRP, que proibe toda a «ingeréncia das
autoridades publicas na correspondéncia, nas telecomunicagcdes e nos demais meios de comunicagio,

salvo os casos previstos na lei em matéria de processo criminal».

A nota faz, por fim, apelo ao acérdio do Tribunal Constitucional n.° 403/2015, de 27 de agosto, que
"sublinha a necessidade de «caracterizar o tipo de dados em causa e saber se o acesso aos mesmos ¢é
merecedor de prote¢do constitucional». Recorda que o ordenamento jutidico providencia uma defini¢do
legal de «dados de trafego» (designacédo utilizada no projeto de lei) - contida na alinea d) do n.° 1 do artigo
2.° da Lei n.° 41/2004, de 18 de agosto, sobre Seguranca nas Telecomunicacdes -, que faz corresponder a
«quaisquer dados tratados para efeitos do envio de uma comunicacio através de uma rede de
comunicagGes eletronicas ou para efeitos da faturacdo da mesma». A este propdsito, o acérdio em causa
convoca a jurisprudéncia do mesmo Tribunal Constitucional, que acolheu uma classificagio tripartida dos
dados resultantes do servico de telecomunicagdes: «( ... ) os dados relativos a conexio a rede, ditos dados
de base; os dados funcionais necessarios ao estabelecimento de uma ligacdo ou comunicacio; e os dados
gerados pela utilizagio da rede (por exemplo, localizagio do utilizador, localizagdo do destinatario, duracio
da utilizacio, data e hora, frequéncia), dados de trafego; dados relativos ao conteudo da comunicagio ou
da mensagem, dados de conteido». Atenta esta distingdo, o mesmo acérddo considera que os «dados de
trafegon, «dados de localizagido» ou outros «dados conexos» das comunicagdes, necessarios para identificar
o assinante ou utilizador ou para encontrar e identificar a fonte, o destino, data, hora, dura¢do e o tipo de
comunicag¢io, bem como para identificar o equipamento de telecomunicagdes ou a sua localizagdo, devem
ser considerados como dados de trifego, «por respeitarem aos proprios elementos funcionais da

comunicagio, reportando-se a direcdo, destino, via e trajeto de uma determinada mensagem. Sdo dados,
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pois, que identificam ou permitem identificar a comunicagdo e, uma vez conservados, possibilitam a
identificagdo das comunica¢des entre emitente e destinatatio, a data, o tempo e a frequéncia das ligacoes
efetuadas Aludindo a regulamentacido legal existente sobre acesso a dados relativos a comunicag¢des, a
mesma nota lembra que o tratamento de dados pessoais obedece as condi¢Ges estabelecidas na Lei n.°
67/98, de 26 de outubro, que, transpondo para a ordem juridica portuguesa a Diretiva n." 95/46/CE, do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecio das pessoas singulares
no que diz respeito ao tratamento dos dados pessoais e a livre circulagio desses dados, aprovou a Lei de
Protecio de Dados Pessoais.

Do enquadramento da matéria no plano do Direito da Unido Europeia, destaca-se a mencio, feita na
referida nota, 2 Decisio-Quadro 2008/977/JAI do Conselho, de novembro de 2008, relativa a protecio
dos dados pessoais tratados no ambito da cooperagio judicial e da justica penal, que abrange apenas os
dados policiais e judicidrios trocados entre os Estados-Membros, as autoridades e os sistemas associados
da Unido Europeia e ndo abrange os dados nacionais, e que serd revogada (em maio de 2018) pela
Diretiva (UE) 2016/680, de 27 de abril de 2016, relativa 4 protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencio,
investigagao, dete¢do ou repressao de infracGes penais ou execug¢io de sangdes penais, e a livre circulacdo
desses dados. A diretiva visa proteger os dados pessoais das pessoas singulares tratados pelas autoridades
policiais e judicirias, do mesmo passo que visa melhorar a cooperacio no combate ao terrorismo e a
criminalidade transfronteiras na UE permitindo as autoridades policiais e judiciarias dos paises da UE
trocarem informagdoes necessarias para que as investigagOes sejam mais eficazes e mais eficientes.

O enquadramento internacional do tema apresenta elementos de analise relativos a Alemanha,
Espanha, Franca e Reino Unido, dando nota da possibilidade e condi¢Ges de interce¢io de comunicagdes
por partes dos Servigos de Informacoes de alguns daqueles Estados - aludindo, na Alemanha, a Comissdo
G-1 O, composta por quatro membros (ndo necessariamente membros do Bundestag), presidida por um
juiz e que tem como missdo "implementar medidas de fiscalizacdo restritivas no campo da
correspondéncia, mensagens e sigilo de telecomunica¢des (GG artigo 10), sendo responsavel pela
autorizagdo de pedidos de interce¢do de comunicagdes. O seu poder de controlo também se estende a
todo o processo de recolha, processamento e utilizacio de informagdes pessoais obtido a partir dessa

acio"; em Hspanha, "

a0 acesso a informagao pelos servicos de informacdes (. .. ) o artigo 15 da Ley
5/2014, de 4 de abril, de Seguridad Privada, que admite esta possibilidade, nomeadamente quanto aqueles
servicos poderem solicitar as empresas privadas de seguranca que lhes concedam acesso aos sistemas de
vigilancia eletronica de sinais quando necessario. Tal deve ser feito para evitar um perigo real para a
seguranca publica ou para efeitos de investigacdo criminal, devendo sempre respeitar as disposicoes da lei
relativa a protecio de dados"; referindo-se, relativamente a Franca, "as técnicas de interceciao de

informacdo em matéria de seguranca "

, relativamente a cuja regulamentacio elenca "a Loi récente n.°
2015-912 du 24 juillet 2015 (. .. ) aprovada com o propédsito de aumentar as taxas de detengdo no ambito
da ameaga terrorista, pretendeu atualizar o regime do segredo da correspondéncia transmitida por via das
telecomunicag¢oes, regulada pela Loi n.° 91-646 du 10 juillet 1991 relative au secret des correspondances
émises par la voie des télécommunications. Aquela lei repesca as disposi¢es existentes sobre interce¢oes
de seguranca e acesso aos dados de conexio, e transpde para o campo da prevengao técnicas de recolha de
informac¢io ja permitidas num contexto judicial (como a captacio de imagens em locais privados e a

recolha de dados informaticos).

De acordo com a Lei n. © 91-646, sdo autorizadas as interce¢des de comunicagdes emitidas por via
eletrénica (v.g escutas telefénicas) que tenham por fim procurar informacdes relacionadas com a
seguranca nacional, a salvaguarda dos elementos essenciais do potencial cientifico e econémico da Franga,
ou a prevencio do terrorismo, criminalidade e delinquéncia organizada.

Em termos de procedimento, cabe ao primeiro-ministro, com base num pedido escrito e
fundamentado de um dos ministérios responsaveis pelos seis servicos de informagdes, conceder a
autorizagdo para executar, por exemplo, uma escuta telefénica, depois de consultada a Commission
nationale de contrdle des interceptions de sécurité (CNCIS).

A Lei n.° 2015-912 de 24 de julho de 2015 altera este regime, prevendo que a autorizagio seja
estendida as pessoas da entourage da pessoa visada (artigo 852 -1 cédigo de seguranga interna),
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substituindo-se o CNCIS pela Commission nationale de contréle des techniques de renseignement
(CNCTR).

Importa referir também a Loi n.° 2006-64 du 23 janvier 2006 relative a la lutte contre le terrorisme et
portant dispositions diverses relatives a la sécurité et aux contrales frontaliers, que instituiu um regime de
requisicdo administrativa dos dados de conexio. Este diploma foi reformulado pela lei de programacio
militar de 2013. Contudo, a vigéncia de varias das suas disposi¢coes foi sendo sucessivamente prolongada
no ambito da politica de luta contra o terrorismo, estando ainda em vigor em finais de 2015. As
disposicbes em causa dizem respeito ao controlo de identidade a bordo de comboios transfronteiricos,
dispositivo de requisicdo administrativa de dados relativos as comunicagdes eletronicas e acesso dos
servicos luta contra o terrorismo a certos arquivos administrativos. A ja mencionada lei de programagio
militar de 2013 estendeu ainda a capacidade de acesso aos dados de conexio ao conjunto dos servicos de
informacio - e nio apenas servigos relevantes do Ministério do Interior - por qualquer motivo ligado a
defesa dos interesses fundamentais da nac¢do. Na realidade, mais do que uma inovagéo, tratou-se de uma
simplificacdo legal, atendendo a que isto ja era possivel, No Cédigo de seguranca interior precisam-se as
técnicas especiais de recolha de informac¢des sujeitas a uma autoriza¢do, abrangendo as seguintes matérias:
Acesso administrativo aos dados de conexio (artigos L851-1 a 1.851-7); Intercecdes de seguranca {artigo
L.852-1); Sonorizagdo de certas instalagSes e veiculos e captagdo de imagens e dados informaticos (articles
1.853-1 a 1.853-3); Medidas de vigilancia das comunica¢Ses eletronicas internacionais (articles 1.854-1 a
L854-9). "E, quanto ao Reino Unido, apontando para que a Regulation of Investigatory Powers 2000
(RIPA) ¢ a lei que regula os poderes de entidades publicas no ambito da vigilancia e investigacdo, assim
como da intercecio de comunicagdes. Foi introduzida com o propésito de acomodar mudangas
tecnolégicas no dominio da comunicagdo, como a Internet e a encriptagdo. Mais recentemente, a UK
Investigatory Powers Act 2016 veio introduzir alteracbes no ambito da interce¢do de comunicagdes,
interferéncia de equipamentos (hacking para obter informacdes) e aquisi¢do de dados de comunicacio em

massa. Esta lei entrou em vigor no final de 2016.

O sistema de informacSes do Reino Unido é composto, ao nivel de direcdo estratégica, pela Joint
Intelligence Committee (JIC) (Lordes e Comuns), instituida pelo Intelligence Services Act 1994.

O Reino Unido possui ainda a Intelligence and Security Committee, criada por iniciativa
governamental, através do qual os membros sio nomeados pelo Primeiro-ministro, sob nomeagiao do
Parlamento e consulta do lider da oposi¢ao, respondendo a Comissiao diretamente ao Primeiro-ministro.
A UK Investigatory Powers Act 2016 criou também a Investigatory Powers Commission (IPC), com o
fim de supervisionar, conjuntamente com a Intelligence and Security Committee, o uso de todos os

poderes investigatorios.

Outra das medidas constantes da nova lei de 2016 prende-se com a exigéncia de confirmacio por um
juiz (ao servico da IPC) da autorizagdo para aceder ao conteddo de comunica¢les (ou interferéncia de
equipamento) autorizadas por um secretary of state (equivalente a ministro no sistema portugués).

Uma descri¢do detalhada da nova regulamentagido da UK Investigatory Powers Act 2016 pode ser
consultada nos varios documentos informativos da proposta que lhe deu origem, destacando-se o
referente Information Data, Interferéncia de Equipamento e Interce¢do de comunica¢les - e fazendo
apelo aos instrumentos de direito internacional e jurisprudéncia supranacional aplicaveis - o artigo 12.° da
Declaracio Universal dos Direitos Humanos, em reda¢do retomada pelo artigo 17.° do Pacto
Internacional relativo aos Direitos Civis e Politicos; o artigo 8.° da Conven¢do Europeia dos Direitos
Humanos (CEDH), de acotdo com cujo n.° 2, «ndo pode haver ingeréncia da autoridade publica no
exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia
que, numa sociedade democratica, seja necessaria para a segurang¢a nacional, para a seguranca publica, para
o bem-estar econémico do pafs, a defesa da ordem e a prevengdo das infragGes penais, a protecio da
saude ou da moral, ou a protecdo dos direitos e das liberdades de terceirosy e a jurisprudéncia do Tribunal
Europeu dos Direitos do Humanos (TEDH) sobre a prote¢io do acesso a dados de comunicagbes, que
afirma expressamente que os mesmos se encontram abrangidos pela prote¢do de «vida privada e familiar»
insita no n.° 1 do artigo 8.” da CEDHby.

O Presidente da Assembleia da Republica chama ainda a aten¢ao para as pronuncias escritas
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sobre as iniciativas legislativas da Comissao Nacional de Protecio de Dados, da Comissao de
Fiscalizacao de Dados dos Servicos de Informacdes da Republica Portuguesa, do Secretario-Geral
do Sistema de Informagoes da Republica Portuguesa, do Conselho de Fiscalizacao do Sistema de
Informacdes da Republica Portuguesa e da Procuradoria-Geral da Republica.

Por dltimo, transcreve-se na resposta do oOrgao autor da norma uma parte do debate
patlamentar que precedeu a aprovacio da Lei Organica n.° 4/2017.

5. Discutido em Plenario o memorando elaborado pelo Presidente do Tribunal Constitucional,
nos termos do artigo 63.°, n.° 1, da LTC, foi fixada a orientacao do Tribunal; distribuido o processo
a relatora designada por sorteio, foi apresentado e discutido o projeto de acérdao; perante a posicao
da Relatora, o Presidente do Tribunal, ouvido o mesmo, designou novo relator para elaborar o
acordao em conformidade com o projeto discutido.

Cumpre agora decidir em harmonia com o que entdo se estabeleceu.

IT — Fundamentos
6. Enquadramento

a) As normas questionadas no quadro do novo sistema de acesso aos metadados

As normas questionadas constam, como ja se afirmou, da Lei Organica n.° 4/2017, que veio
instituir um procedimento especial de acesso a dados de telecomunicacoes e Internet, previamente
armazenados pelos prestadores de servicos de comunicagoes eletronicas, por parte dos oficiais de
informacdes do SIS e do SIED. O diploma foi regulamentado pela Portaria n.” 237-A/2018, de 28
de agosto, que define as condi¢des técnicas e de seguranca da comunicacido eletronica, para efeito de
transmissao diferida dos dados de telecomunicagoes e Internet obtidos de acordo com o regime
consagrado na dita Lei Organica.

Na exposicio de motivos da Proposta de Lei n.° 79/XIII, uma das iniciativas legislativas que
conduziram a aprovagao da Lei Organica ora em questao, o Governo explica o seguinte:

“O Sistema de Informagoes da Republica Portuguesa (SIRP), através do Servico de
Informacdes Estratégicas de Defesa (SIED) e do Servico de Informacdes de Seguranca (SIS), no
estrito cumprimento da Constituicao e da Lei e em regime de exclusividade, assegura a producao de
informagOes necessarias a salvaguarda dos interesses nacionais, da independéncia nacional e da
seguranca interna.

Os Servicos de Informagoes, SIED e SIS, no exercicio das suas missdes e competéncias,
prosseguem as atividades de producio de informagdes atinentes a manutencao das condi¢coes de
seguranca dos cidaddos, bem como ao pleno funcionamento das instituicbes democraticas, no
respeito pela legalidade e pelos principios do Estado de direito democratico.

Nesse ambito, os resultados da atividade dos Servicos de Informagoes, SIS e SIED,
consubstanciam uma exclusiva e permanente avaliacao das principais ameagas ao Estado de direito
democratico, algumas especialmente corrosivas dos pilares do Estado de direito democratico tais
como o fenémeno terrorista, pela sua abrangéncia e impacto.

Procurando corresponder os procedimentos e metodologias da atividade dos Servicos de
Informacdes da Republica Portuguesa aos desafios colocados a seguranca nacional e internacional
do Estado, considerando os procedimentos e metodologias previstas em regimes juridicos aplicaveis
a servicos congéneres, particularmente no espaco europeu, espaco esse onde naturalmente estes
servicos se inscrevem e, atendendo, ainda, ao regime estabelecido na Estratégia Nacional de
Combate ao Terrorismo, aprovado pela Resolu¢io do Conselho de Ministros n.® 7-A /2015, de 20 de
fevereiro, configura-se adequado e proporcional a consagracao de um regime especial de acesso a
dados de base e a dados de trafego de comunicagoes eletronicas ao abrigo da Constitui¢ao e da lei
por parte do SIRP”.
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A intencdo do legislador foi, assim, a de consagrar na legislacio ordinaria a possibilidade de
acesso a um amplo conjunto de dados sobre dados, ou metadados, relativos a comunicagoes, por
parte dos oficiais de informacao do SIRP, expurgando o regime juridico das inconstitucionalidades
apontadas pelo Tribunal Constitucional, no seu Acérdio n.° 403/2015, relativo a apreciagao
preventiva da constitucionalidade do artigo 78.° do Dectreto n.° 426/XII da Assembleia da
Republica.

Para bem se compreender o sentido e alcance das normas em analise e poder levar a cabo a
ponderacao que devera presidir ao juizo sobre a sua validade constitucional, ha que ter presente o
sentido prescritivo dos preceitos normativos que lhe sio acessorios, quer os consagrados na prépria
Lei Organica n.° 4/2017, quer os que constam da Portaria n.° 237-A/2018.

Deste modo, e salientando apenas as mais relevantes, ha que destacar as normas da Lei
Organica n.° 4/2017, que estatuem o seguinte:

Artigo 5.°

Commnicagio ao Ministério Priblico ¢ antorizagao judicial

1 — O acesso dos oficiais de informagies do SIS e do SIED a dados de telecomunicaces ¢ Internet no ambito da
atividade de pesquisa depende de antorizagio judicial prévia e obrigatdria, por uma formagio das seccoes criminais do
Supremo Tribunal de Justica, constituida nos termos do artigo 8.%, que garanta a ponderagao da relevincia dos fundamentos
do pedido e a salvagnarda dos direitos, liberdades e garantias constitucionalmente previstos.

2 — O processo de antorizacdo de acesso aos dados é sempre comunicado ao Procurador--Geral da Repiiblica.

Artigo 6.°
Adpmissibilidade do pedido

1 — O pedido s pode ser antorizado gquando honver razdes para crer que a diligéncia é necessdria, adequada e
proporcional, nos termos seguintes:

a) Para a obtengio de informagao sobre um alvo ou nm intermedidrio determinado; ou

b) Para a obtengio de informagao que seria muito dificil on impossivel de obter de outra forma on em tempo ditil para
responder a situagio de nrgéncia.

2 — E proibida a interconexdo em tempo real com as bases de dados dos operadores de telecomunicagies e Internet para
0 acesso direto em linha aos dados requeridos.

Artigo 8.°

Controlo judicial e antorizagio prévia

O controlo judicial ¢ a autorizacio prévia do acesso dos oficiais de informagies do SIS e do SIED a dados de
telecommunicagbes e Internet sao efetuados por uma formagio das seccies criminais do Supremo Tribunal de Justica, constituida
pelos presidentes das secedes e por um juiz designado pelo Conselbo Superior da Magistratura, de entre os mais antigos destas
seccoes.

Quanto 2 Portaria n.° 237-A/2018, da sua leitura resulta uma percecio mais clara da efetiva
forma de funcionamento do sistema de acesso as informacoes por parte dos oficiais do SIS e do
SIED, sendo de destacar as normas que seguidamente se transcrevem, porque permitem
compreender o conjunto de tramites processuais a realizar:

Artigo 1.°

1 — Os trimites processuais relacionados com a comunicagdo ecletrénica de dados de

telecomunicag¢Ses e Internet aos servicos de informagdes pelos prestadores de servicos de comunicagdes
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eletrénicas, nos termos previstos na Lei Organica n.° 4/2017, de 25 de agosto, sdo praticados por via de
um setvico informatico, baseado na Internet, especificamente disponibilizado para o efeito no
denominado «Sistema de Acesso ou Pedido de Dados aos Prestadores de Servicos de Comunicacdes
Eletrénicasy, abreviadamente designado por SAPDOC.

2 — O SAPDOC ¢ desenvolvido e gerido pelo Instituto de Gestiao Financeira e Equipamentos da Justica, I. P.
(AGFEL], 1. P.), a guem caberd também a fungdo de gestao do sistema ¢ da respetiva credenciagao de acesso.

3 — O SAPDOC ¢ dotado de funcionalidades técnicas que permitam praticar, pelo menos, os seguintes atos
procedimentais, em execugio dos procedimentos previstos na Iei Organica n.”4/2017, de 25 de agosto:
a) Apresentagao do pedido, elaborado pelos diretores do Servico de Informagies de Seguranga (SIS) on do Servico de

Informagoes Estratégicas de Defesa (SIED) e remetido pelo/a Secretirio/a - Geral do Sistema de Informagies da
Repriblica Portuguesa (SIRP) ao Presidente do Supremo Tribunal de Justica (n.° 1 do artigo 9.° da Lei Orginica n.”

4/2017);

b) Comunicagio do pedido ao/a Procurador/a - Geral da Repitblica (n. 1 do artigo 9.° da 1ei Orgénica n.’
4/2017);

¢) Eventual proniincia do/a Procurador/a - Geral da Repiblica ao pedido elaborado pelos diretores do SIS on do
SIED;

d) Envio do pedido, pelo Presidente do Supremo Tribunal de Justica, a formagao especial de juizes (n.° 1 do artigo 5.° ¢
artigo 8.° da 1ei Organica n.°4/2017);

¢) Elaboragio on anexacio da deliberacio da formagao especial de juizes (n.” 3 do artigo 10.° ¢ n.° 1 do artigo 12.° da
Leéi Organica n.4/2017);

1) Comunicacio da deliberagio ao servico de informagies, ao prestador de servicos de comunicages eletrinicas
depositirio dos dados ¢ ao/ @ Procurador/ a - Geral da Repiiblica (n.” 2 do artigo 5.° da 1.ei Orgdnica n.” 4/2017);

&) Communicagio da deliberacao a Comissao de Fiscalizacdo de Dados do SIRP, com referéncia nominativay

h) Bventnal reagio do SIS on do SIED, do prestador de servicos de comunicacies eletronicas depositario dos dados on
do/ a Procurador/ a - Geral da Repiiblica a deliberagio da formagcao especial de juizes;

i) Remessa do ficheiro de resposta com os dados, pelo prestador de servicos de comunicagies eletrinicas, com
conhecimento da formagio especial de juizes do Supremo Tribunal de Justica que deliberon e do/a Procurador/ a - Geral da
Repiiblica (n. 1 do artigo 11.° da Lei Organica n.’4/2017);

j) Eventual proniincia do/ a Procurador/ a - Geral da Repiiblica;

k) Validagao do tratamento dos dados (n.° 2 do artigo 12.° da Lei Orginica n.° 4/2017) e respetivo envio, pela
Jormagio especial de juizes do Supremo Tribunal de Justica que deliberon, ao Diretor do Centro de Dados do S1S on ao
Diretor do Centro de Dados do SIED, com conbecimento do/ a Procurador/ a - Geral da Repiiblica;

1) Comunicagio, pelo Diretor do Centro de Dados do S1S on pelo Diretor do Centro de Dados do SIED, da recegio e
armazenamento com sucesso do ficheiro de resposta;

m) Cancelamento dos procedimentos e curso de acesso a dados, pela formagao especial de juizes do Supremo Tribunal
de Justica (n.° 3 do artigo 12.° da 1ei Orgdnica n.’4/2017);

n) Communicagio da decisio de cancelamento de acesso e de destruigao imediata dos dados ao Diretor do Centro de
Dados do S1S on ao Diretor do Centro de Dados do SIED, ao prestador de servigos de comunicagies eletrinicas depositirio
dos dados, ao/a Procurador/a - Geral da Repiiblica e a Comissao de Fiscalizagio de Dados do SIRP, para efeitos do
excercicio das snas competéncias legais (n.os 3, 4 ¢ 5 do artigo 12.° da 1ei Orginica n. 4/2017);

0) Comunicacdo, pelo Diretor do Centro de Dados do SIS on pelo Diretor do Centro de Dados do SIED, ao/a
Procurador-Geral da Repiiblica, dos dados obtidos que indiciem a pritica de crimes de espionagem e terrorismo (artigo 13.°
da Lei Orgdnica n.” 4/2017), sempre que tal seja possivel e nos termos da legislacdo aplicavel.

b) O quadro europeu

Decorre dos preceitos acima transcritos que o acesso do SIS e do SIED aos dados previamente
armazenados pelos prestadores de servicos de comunicacdes eletronicas implica que estes ultimos
procedam ao registo e a organizacio de dados pessoais para efeitos de armazenamento e a sua
transmissao nao autorizada a terceiros. Trata-se, pois, de #ratamento de dados de comunicag¢oes sem o
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prévio consentimento dos seus titulares que interfere naturalmente com a protecao da privacidade no
setor das comunica¢Oes eletrénicas.

Tal matéria é objeto da disciplina constante da Lei n.° 41/2004, de 18 de agosto (“Lei da
Privacidade nas Comunicacoes Eletronicas”), que transpds para a ordem juridica nacional a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de
dados pessoais e a protecao da privacidade no setor das comunicacbes eletronicas (na versao
decorrente da Diretiva 2009/136/CE do Patrlamento Europeu e do Conselho, de 25 de novembro
de 2009) — adiante referida apenas como “Diretiva n.” 2002/ 58”.

As disposi¢oes da Diretiva n.° 2002/58 visavam especificar e complementar a Diretiva n.°
95/46/CE do Patlamento Europeu e do Conselho, de 24 de outubro de 1995 — transposta pata a
ordem juridica portuguesa pela “Lei de Protecio de Dados Pessoais” (Lei n.° 67/98, de 26 de
outubro) — a qual foi revogada pelo Regulamento Geral de Prote¢ao de Dados (Regulamento (UE)
2016/679 do Patlamento Europeu e do Conselho, de 27 de abril de 2016, cuja execugio foi
assegurada, na ordem juridica interna, pela Lei n.° 58/2019, de 8 de agosto, que revogou a referida
Lei n.° 67/98, de 26 de outubro. No seu artigo 1.°, n.° 1, estabelece-se que o objetivo da Diretiva é
prever «a harmonizacdao das disposi¢cdes dos Estados-Membros necessarias para garantir um nivel
equivalente de protecio dos direitos e liberdades fundamentais, nomeadamente o direito 2
privacidade e a confidencialidade, no que respeita ao tratamento de dados pessoais no setor das
comunicagoes eletronicas e para garantir a livre circulagio desses dados e de equipamentos e
servicos de comunicacdes eletronicas na Comunidadey.

A Lei n.° 41/2004, no n.° 4 do artigo 1.°, remete para legislacio especial a definicio das excecdes e
do respetivo regime juridico que se mostrem estritamente necessarias para a protecao de atividades
relacionadas com a seguranca publica, a defesa, a seguranca do Estado e a prevencao, investigacao e
repressao de infragdes penais. Tal disposi¢ao justifica-se e compreende-se a luz do previsto nos
artigos 1.°, n.° 3, ¢ 15.°, n.° 1, da referida Diretiva n.° 2002/58, que preveem o seguinte:

Artigo 1.°

3 - A presente diretiva ndo ¢ aplicavel a atividades fora do dmbito do Tratado que institui a Comunidade
Europeia, tais como as abrangidas pelos titnlos V" ¢ V1 do Tratado da Unido Europeia, e em caso algum é aplicivel
as atividades relacionadas com a seguranga priblica, a defesa, a seguranca do Estado (incluindo o bem-estar econdmico
do Estado guando as atividades se relacionem com matérias de seguran¢a do Estado) e as atividades do Estado em
matéria de direito penal.

Artigo 15.°

1 - Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos ¢ obrigacoes
previstos nos artigos 5.° ¢ 6. nos n.s 1 a 4 do artigo 8. ¢ no artigo 9.° da presente diretivas sempre que essas
restrigoes constituam uma medida necessdria, adequada e proporcionada numa sociedade democrdtica para salvagnardar
a seguranga nacional (on seja, a seguranga do Estado), a defesa, a seguranga piiblica e a prevencao, a investigacio, a
detegao ¢ a repressao de infragoes penais ou a utilizagao nao antorigada do sistema de comunicagies eletronicas, tal
como referido no n.’ 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os Estados-Membros podem
designadamente adotar medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado,
pelas razoes enunciadas no presente niimero. Todas as medidas referidas no presente niimero deverdo ser conformes com
05 principios gerais do direito comunitirio, incluindo os mencionados nos n.°s 1 ¢ 2 do artigo 6.° do Tratado da Unido
Europeia.

Através de tais disposicoes, a Diretiva 2002/58 pretende realizar um esfor¢o de
compatibilizacio entre as exigéncias comunitirias da prevencao da criminalidade grave e os
principios da confidencialidade, do anonimato e da nio conservacao de dados. Para concretizaciao
desse objetivo, a Diretiva prevé a possibilidade de os Estados-Membros adotarem medidas
legislativas restritivas do ambito dos direitos e obrigacoes previstos nos seguintes preceitos: (i): no
artigo 5.°, que estabelece o principio da confidencialidade das comunicacdes e respetivos dados de
trafego, incluindo a proibicdo de armazenamento de dados de trafego sem o consentimento dos
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utilizadores, sem prejuizo das exce¢oes legalmente previstas nos termos do artigo 15.°, n.° 1; (i) no
artigo 0.°, que estatui a obrigacao de os dados de trafego relativos a assinantes e utilizadores tratados
e armazenados pelo fornecedor de uma rede publica de comunicacbes ou de um servico de
comunicagoes eletronicas publicamente disponiveis serem eliminados ou tornados andénimos
«quando deixem de ser necessarios para efeitos da transmissao da comunica¢dao», mas sem prejuizo
do disposto no citado artigo 15.°, n.° 1; (iii) nos n.°s 1 a 4 do artigo 8.°, que respeitam a
apresentacao e restricio da identificacao da linha chamadora e da linha conectada; (iv) e, finalmente,
no artigo 9.°, que tem por objeto o tratamento dos dados de localizagao para além dos dados de
trafego, nomeadamente nos casos da prestacao de um servigo de valor acrescentado.

Ora, a Lei Otrganica n.° 4/2017, ao regular o procedimento especial de acesso a dados
previamente armazenados pelos prestadores de servicos de comunicagdes eletronicas necessarios
para a prossecucao da atividade de producio de informacgdes pelo SIRP relacionadas com a
seguranca nacional, a defesa, a seguranca do Estado e a prevencao de espionagem e do terrorismo,
traduz justamente uma concretizacao da excecdo facultativa ao regime-regra da privacidade em matéria
de comunicagdes eletronicas admitida no artigo 15.°, n.° 1, da Diretiva n.° 2002/58, com referéncia
a atividades dos Estados-Membros, em principio excluidas do ambito de aplicacio da mesma
Diretiva, segundo o respetivo artigo 1.°, n.° 3. Ou seja, uma medida legislativa adotada por um
Estado-Membro para restringir o ambito dos direitos e obrigagdes previstos em certas disposi¢oes
daquela Diretiva destinada a salvaguardar a seguranga nacional (ou seja, a seguranc¢a do Estado), a
defesa, a seguranca publica e a prevencao de infra¢des penais.

Tal medida, enquanto resultado do exercicio do poder legislativo de um Estado-Membro, esta
naturalmente sujeita a respetiva Constituicio e, devido a matéria em causa, tem de respeitar
igualmente os limites estatuidos no artigo 15.°, n.° 1, da Diretiva n.° 2002/58. O direito da Unido
Europeia nao impde, antes permite a ado¢do daquele tipo de medidas derrogatérias, em
circunstancias bem identificadas e definidas em leis claras e precisas, em ordem a proteger os
direitos fundamentais dos cidadaos afetados.

Nestes exatos termos, ¢ apesar de se tratar de uma iniciativa exclusiva do Estado-Membro — que
pode decidir, ou nao, fazer uso da faculdade de derrogar certos direitos e obrigaces consagrados na
Diretiva n.° 2002/58 —, a aprovacio de medidas derrogatorias ao abrigo do citado artigo 15.°, n.° 1,
também representa uma aplicagao de «direito da Unidoy para efeitos do disposto no artigo 51.°, n.° 1, da
Carta dos Direitos Fundamentais da Unido Europeia (“CDFUE”), com a consequéncia de vincular
imediatamente a Republica Portuguesa, de acordo com as respetivas competéncias, ao respeito dos
direitos e a observancia dos principios nela previstos.

A tal proposito, pode ler-se no Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson,
C-203/15 e C-698/15, EU:C:2016:970 (a seguit “Acérdao Tel2”), n.%s 73 e T4:

«’3. [O artigo 15.°, n.° 1, da Diretiva 2002/ 58] pressupie necessariamente que as medidas nacionais ai
mencionadas, como as relativas a conservagio de dados para efeitos de luta contra criminalidade, se enquadram no dmbito de
aplicacio desta mesma diretiva, uma veg que esta iiltima 56 antoriga expressamente que os Estados-Mentbros as adotem
desde que respeitadas as condicoes que prevé.

74. Além disso, as medidas legislativas referidas no artigo 15.°, n.° 1, da Diretiva 2002/ 58 regulam, para os efeitos
mencionados nesta disposigao, a atividade dos prestadores de servicos de comunicagies eletronicas. Por conseguinte, este artigo
15.° n.° 1, lido em conjugacio com o artigo 3.° da referida diretiva, deve ser interpretado no sentido de gue tais medidas
legislativas estao abrangidas pelo dmbito de aplicagio desta mesma diretiva.»

Por outro lado, apesar de o artigo 15.°, n.° 1, da Diretiva n.° 52/2008 se referir apenas — mas a
titulo meramente exemplificativo — a medidas legislativas que imponham a conservagao dos dados
durante um periodo limitado, nenhuma duvida existe de que também as medidas nacionais que
concedam o acesso aos dados previamente conservados se enquadram no ambito de aplicagao
daquele preceito, conforme foi entendido pelo Tribunal de Justiga no ja citado Acérdao Tele2:

«76. Também se enquadra no referido ambito de aplicacao nma medida legislativa que tem por objeto [...] o
acesso das antoridades nacionais aos dados conservados pelos prestadores de servigos de comunicagies eletronicas.
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77. Com efeito, a protecio da confidencialidade das comunicagoes eletronicas e dos dados de trifego com elas
relacionados, garantida no artigo 5.°, n.° 1, da Diretiva 2002/ 58, aplica-se ds medidas tomadas por todas as pessoas que
ndo sejam os utilizadores, independentemente de se tratar de pessoas singulares on de entidades privadas ou piblicas. Como
confirma o considerando 21 desta diretiva, esta tem como objetivo impedir «o acesso» ndo autorizado das comunicagoes,
incluindo a «quaisquer dados com elas relacionadosy, para proteger a confidencialidade das comunicagies eletronicas.

78. Nestas condigoes, uma medida legislativa através da qual um Estado-Menmbro impoe, com fundamento no artigo
15.°, n.° 1, da Diretiva 2002/ 58, aos prestadores de servigos de comunicagdes eletrinicas, para os efeitos mencionados nesta
disposicao, a obrigacio de conceder as antoridades nacionais, nas condioes previstas nessa medida, o acesso aos dados
conservados pelos referidos prestadores tem por objeto o tratamento de dados pessoais por parte destes itltimos, tratamento que
se enguadra no dmbito de aplicacio desta diretiva.»

Ainda a este respeito, importa indicar o pronunciamento decisério formulado pelo TJUE nessa
ocasido em resposta as questoes concretas objeto do reenvio em que aquele Acérdao foi proferido:

«1) O artigo 15.°, n.° 1, da Diretiva 2002/ 58/ CE do Parlamento Eunropen e do Conselho, de 12 de julbo de
2002, relativa ao tratamento de dados pessoais ¢ d protecio da privacidade no setor das comunicagies eletronicas
(Diretiva relativa a privacidade ¢ ds comunicagies eletronicas), conforme alterada pela Diretiva 2009/ 136/ CE do
Parlamento Europen e do Conselho, de 25 de novembro de 2009, lido a lug dos artiges 7.°, 8.° ¢ 11.°, bem como do
artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no sentido de que
se opoe a uma regulamentacio nacional que prevé, para efeitos de luta contra a criminalidade, nma conservagio
generalizada e indiferenciada de todos os dados de trifego e dados de localizagio de todos os assinantes e utilizadores
registados em relagao a todos os meios de comunicacao eletronica.

2) O artigo 15.°, n.° 1, da Diretiva 2002/ 58, conforme alterada pela Diretiva 2009/ 136, lido a Iluz dos
artigos 7.°, 8.° ¢ 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado no
sentido de que se opde a uma regulamentacio nacional que regula a protecio e a seguran¢a dos dados de trdfego e dos
dados de localizacdo, em especial, o acesso das antoridades nacionais competentes aos dados conservados, sem limitar,
no dmbito da Inta contra a criminalidade, esse acesso apenas para efeitos de luta contra a criminalidade grave, sem
submeter o referido acesso a um controlo prévio por parte de um drgao jurisdicional on de wma antoridade
administrativa independente, e sem exigir que os dados em cansa sejam conservados em territdrio da Unido.»

Este enquadramento a luz do direito da Uniao Europeia ¢ relevante direta e indiretamente: por
um lado, determina, por forca do principio do primado daquele ordenamento (relativamente as
matérias que relevam das atribui¢oes e competéncias da Unido Europeia) e, bem assim, do estatuido
no artigco 8.°, n.° 4, da Constituicao, que as medidas legislativas nacionais adotadas com base na
faculdade consagrada no artigo 15.°, n.° 1, da Diretiva 2002/58 respeitem tal disposicio, assim
como as demais regras e principios do direito da Unido, incluindo os direitos e principios
consagrados na Carta (cf. o respetivo artigo 51.°, n.°1); por outro, justifica a interpretacio e
aplicacao de tais medidas em conformidade com o mesmo direito.

Sem prejuizo da competéncia do legislador nacional para adotar as medidas de acesso previstas
na Lei Organica n.° 4/2017 se fundar no artigo 15.°, n.° 1, da Diretiva 2002/58, reitere-se que se
trata de uma faculdade concedida e nio de uma obrigacao imposta pelo direito da Unido Europeia.
Por outras palavras, os Estados-membros siao autorizados, dentro de certos limites, a atuar neste
dominio, segundo as formas e com as restricoes que as suas ordens juridicas determinam. Ora,
encontrando-se os atos dos poderes publicos na ordem juridica interna subordinados ao principio
da constitucionalidade (artigo 3.°, n.° 3, da Constituicao), coloca-se a questao de saber se a legislacao
nacional respeita a Constituicao. Na exata medida em que tal nio seja o caso, compete ao Tribunal
Constitucional eliminar as correspondentes normas da ordem juridica interna, através de declaragao
de inconstitucionalidade com forga obrigatéria geral (artigo 282.°, n.° 1, da Constitui¢ao). Essa a
questdo que consubstancia o objeto do presente processo.

>
Daqui nio se segue, todavia, que o Direito da Unido Europeia, assim como a Convenc¢ao

Europeia dos Diteitos Humanos (para o qual, de resto, o artigo 15.°, n.° 1, da Diretiva n.® 2002/58
também remete — cf. a referéncia ao n.° 2 do artigo 6.° do Tratado da Unido Europeia constante da
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ultima frase de tal preceito), devam aqui ser objeto de desconsideracio, na apreciacio da
constitucionalidade dos artigos 3.° ¢ 4.° da Lei Organica n.° 4/2017. Com efeito, por forca das
normas do artigo 8. da Constituicdo que estabelecem a relevancia do Direito Internacional e do
Direito da Unido na ordem juridica interna e, também, da clausula aberta no dominio dos direitos
fundamentais consagrada no artigco 16.° da Constituicio, este Tribunal nao pode deixar de
considerar os direitos fundamentais consagrados na CDFUE e na referida Convencao, devendo
igualmente ter em conta, numa perspetiva de didlogo interjurisdicional, a interpretacio que dos
mesmos tem vindo a ser feita pelas instancias competentes para a sua aplicacao, nomeadamente o
Tribunal de Justica da Unido Europeia (“TJUE”) e o Tribunal Europeu dos Direitos Humanos
(“TEDH”).

c) A jurisprudéncia europeia em matéria de protegiao da privacidade das comunicagdes
eletrénicas

Como referido, a problematica do tratamento de dados relativos as comunicacdes é matéria
objeto de regulagao por parte do direito da Unido Europeia e da CEDH, pelo que se justifica tomar
em consideragdo a prote¢ao que o direito a privacidade e a tutela dos dados pessoais tem conhecido
na jurisprudéncia do TJUE e na jurisprudéncia do TEDH.

i. A Carta dos Direitos Fundamentais da UE

Respeitando as tradi¢es constitucionais dos Estados membros da UE, a CDFUE reafirma no
seu preambulo «os direitos que decorrem, nomeadamente, das tradigoes constitucionais e das obrigagoes
internacionais comuns aos Estados-Membros, do Tratado da Unido Europeia e dos Tratados comunitarios, da
Convengao europeia para a protecao dos direitos humanos e das liberdades fundamentais, das Cartas Sociais
aprovadas pela Comunidade e pelo Conselho da Europa, bem como da jurisprudéncia do Tribunal de Justica das
Comunidades Europeias e do Tribunal Europen dos Direitos Humanos».

Neste documento proclamatério de direitos fundamentais, de carater vinculativo para os
Estados Membros (artigo 6.°, n.° 1, do TUE), destacam-se duas normas de fundamental relevancia
nesta matéria, a saber, as normas constantes dos artigos 7.° e 8.°.

A norma do artigo 7.° consagra o direito ao respeito pela vida privada e familiar, pelo domicilio
e pelas comunicagoes, sendo a norma tributaria de todo o percurso de densificacdo destes direitos
percorrido no plano europeu até a sua aprovacao. Alids, nos termos do n.° 3 do artigo 52.°, este
direito tem um sentido e um ambito iguais aos do artigo correspondente da CEDH. Por
conseguinte, as restricdes suscetiveis de lhe serem legitimamente impostas sao idénticas as toleradas
no quadro do artigo 8.° da Convengao.

Por seu turno, a norma do artigo 8.° consagra o direito a protecao dos dados de carater pessoal,
a0 acesso a esses dados e a0 seu tratamento leal e com um fundamento legitimo. O conceito de
dados, com interesse no presente processo, inclui “gualguer informacio relativa a uma pessoa singular
identificada ou identificavel, considerando-se identificavel todo aquele que possa ser identificado, direta on
indiretamente, nomeadamente por referéncia a um niimero de identificacao ou a um on mais elementos especificos da
sua identidade fisica, fisioldgica, psiguica, economica, cultural on social’ (ct. Catarina Sarmento e Castro,
“Comentario ao art. 8.°”, in Carta dos Direitos Fundamentais da Unido Enropeia Comentada, Alessandra
Silveira e Mariana Canotilho (ed.), Almedina, Coimbra, 2013; v. também a nogao legal de “dados
pessoais” do artigo 4.°, 1), do Regulamento Geral sobre a Prote¢ao de Dados, relevante nos termos
do corpo do artigo 2.° da Diretiva n.° 2002/58). Quanto a densificacio do conceito de tratamento de
dados, que também se reveste de relevancia para a presente analise, “os dados pessoais sao objeto de
protegao quando sujeitos a qualquer operagio ou conjunto de operagies (ou seja, a um «tratamento»), efetuadas com ou
sem meios antomatizados. Sdo exemplos destes tratamentos de dados pessoais, a recolha de dados, o sen registo,
organizagdo, conservagdo, adaptacdo ou alteragdo, recuperacao, consulta, utilizacdo, communicacdo por transmissdo,
difusao on gualquer outra forma de colocagao a disposicao, com comparacao ou interconexao, bem como o blogueio,
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apagamento ou destruicao de dados)” (ct. igualmente a definicao legal de “tratamento” prevista no artigo
4.°,2), do citado Regulamento).

O Tribunal de Justica tem densificado o significado das normas constantes dos artigos 7. ¢ 8.°
da CDFUE em linha com a jurisprudéncia do TEDH, sustentando que “no que respeita ao nivel de
protecio das liberdades e direitos fundamentais garantido dentro da Unido, nma regulamentagio dessa protecao que
implique uma ingeréncia nos direitos fundamentais garantidos pelos artigos 7.° ¢ 8.° da Carta deve, segundo a
Jurisprudéncia constante do Tribunal de Justica, estabelecer regras claras e precisas que regulem o ambito e a aplicacao
de uma medida e imponham exigéncias minimas, de modo a que as pessoas cujos dados pessoats estejam em cansa
disponham de garantias suficientes que permitam proteger eficazmente os seus dados contra os riscos de abuso e contra
qualquer acesso e qualquer utilizagao ilicita desses dados” (Acérdao de 6 de outubro de 2015, Scbrems,

C-362/14, EU:C:2015:650, n.° 91).

Como referido, a Diretiva n.° 2002/58/CE, relativa a privacidade e as comunica¢oes eletrénicas,
segundo o seu artigo 1.°, n.° 1, visa harmonizar as disposicoes dos Estados-Membros necessarias
para garantir um nfvel equivalente de protecio dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade, no que respeita ao tratamento de dados pessoais no sector
das comunica¢oes eletronicas. Nesta Diretiva visa realizar-se um esfor¢o de compatibilizacao entre
as exigéncias comunitarias da prevencao da criminalidade grave e os principios da confidencialidade,
do anonimato e da nao conservacao de dados (cf. artigos 1.%,5.°, 6., n.° 1, 8.7 ¢ 9.°).

A Diretiva admitiu a possibilidade de derrogacao daqueles principios, em circunstancias bem
identificadas e definidas em leis claras e precisas. O seu artigo 15.°, n.° 1, perspetiva a abordagem do
Direito da Unido a esta problematica como um conflito entre o interesse publico na investigacao e
prevencao da criminalidade grave e os direitos fundamentais dos cidadaos a liberdade e a
privacidade, remetendo a regulacio do conflito, através de medidas restritivas, para a margem de

determina¢ao dos Estados-membros, mas sem baixar o patamar de prote¢ao dos direitos tal como
garantidos na jurisprudéncia do TJUE e do TEDH.

No considerando n.° 11 da referida Diretiva, atirmou-se, também, que «Assim sendo, a presente
diretiva ndo afeta a capacidade de os Estados-Membros intercetarem legalmente comunicagoes eletrinicas on tomarenm
outras medidas, se necessdrio, para quaisquer desses objetivos e em conformidade com a Convengdao Europeia para a
Protecao dos Direitos Humanos e das 1iberdades Fundamentais, segundo a interpretacio da mesma na
Jurisprudéncia do Tribunal Europen dos Direitos do Homem. Essas medidas devem ser adequadas, rigorosamente
proporcionais ao objetivo a alcangar e necessarias numa sociedade democrdtica e devem estar sujeitas, além disso, a
salvaguardas adequadas, em conformidade com a Convencao Enropeia para a Protecao dos Direitos Humanos e das
Liberdades Fundamentais».

O TJUE, na sua jurisprudéncia sobre a matéria do acesso a dados pessoais, decidiu no Acérdao
Tele2, entre outras questoes, que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°,
8.° ¢ 11.°, bem como do artigo 52.°, n.° 1, da CDFUE, deve ser interpretado no sentido de que uma
regulamentacao nacional que incida sobre o acesso das autoridades nacionais competentes aos
dados conservados, deve obedecer aos seguintes requisitos: 1) o acesso, pelas autoridades nacionais
competentes, a dados pessoais deve estar limitado aos casos de criminalidade grave; 2) o referido
acesso deve estar submetido a um controlo prévio por parte de um 6rgao jurisdicional ou de uma
autoridade administrativa independente; 3) os dados em causa devem ser conservados em territério
da Uniao.

O TJUE, nesta decisao Tek2, apesar de no seu dispositivo referir apenas os trés citados
requisitos, na fundamentacdo, exige ainda que os cidadaos sejam informados, a posteriori, desse
acesso, ¢ tenham ao seu dispor meios de reacio ou remédios que lhes permitam controlar e
impugnar o acesso aos seus dados, quando ilicito (n.” 121).

Por ultimo, uma palavra para a Diretiva n.° 2006/24/CE do Patlamento Europeu ¢ do
Conselho, relativa a conservacao de dados gerados ou tratados no contexto da oferta de servicos de
comunicagoes eletrénicas publicamente disponiveis ou de redes publicas de comunica¢des com vista
a garantir a disponibilidade desses dados para efeitos de investigagao, dete¢ao e de repressio de
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crimes graves, assim subtraindo tais dados ao ambito de aplicacao do artigo 15.° da Diretiva n.°
2002/58. Tal Diretiva foi declarada invilida, pelo TJUE, no Acérdiao de 8 de abril de 2014, Digital

Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238 (a seguir, “Acordio Digital Rights).
Considerou o TJUE, no mencionado processo, que “a Diretiva 2006/ 24 ndo estabelece regras claras e
precisas que regulem o alcance da ingeréncia nos direitos fundamentais consagrados nos artigos 7.° ¢ 8. da Carta”
(n.? 65). Consequentemente, entendeu que era inevitavel “comcluir que esta diretiva comporta nma
ingeréncia nestes direitos fundamentats, de grande amplitude e particular gravidade na ordem juridica da Uniao, sem
que essa ingeréncia seja enquadrada com precisao por disposigoes que permitam garantir que se limita efetivamente ao
estritamente necessdrio” (ibidens).

A diretiva invalidada pelo TJUE foi transposta para a ordem juridica interna pela Lei n.°
32/2008, de 17 de julho, a qual, todavia, nao foi imediatamente afetada pela declaracio de invalidade
da Diretiva n.° 2006/24/CE (isto sem prejuizo de se considerar “imperativo avaliar a conformidade desta
com o direito da Unido Europeia, em especial com a Carta dos Direitos Fundamentais da UE”; nesse sentido, v.
C. Guerra e F Calvio, “Anotagao ao Acérdao do Tribunal de Justica da Unido Europeia (Grande
Seccio)”, in Fdrum da Proteco de Dados, n.° 1, julho 2015 e, ainda a2 Recomendacio n.° 1/B/2019 da
Provedora de Justiga sobre a Lei n.° 32/2008, de 17 de julho).

Apesar de a Lei n.° 32/2008 se reportar ao tratamento de dados (recolha, registo ou
conservagdo), que serdo, num momento posterior, fransmitides aos servicos de informacio e
seguranca, encontrando-se, portanto, as suas disposicoes numa relacio de complementaridade com
as normas agora em apreciacdo, relativas ao acesso a dados previamente conservados — embora,
como resulta das disposicdes da Diretiva n.° 2002/58 anteriormente referidas, os prestadores de
servicos de comunicagoes eletronicas possam ou devam proceder ao armazenamento de dados
também por razdes técnicas ou ligadas a faturacdo de servicos —, o problema da sua validade, a luz
da Constituigao, nao foi, contudo, colocado ao Tribunal Constitucional no presente processo, pelo
que nao sera proferida qualquer prondncia a este respeito.

Com efeito, tal questao nao foi integrada no objeto do processo, tal como delimitado pelo
principio do pedido, nem pode afirmar-se existir uma relacdo de dependéncia funcional ou de
incindibilidade entre normas, suscetivel de justificar um alargamento do pedido. Eventuais
problemas de constitucionalidade, por violacao de normas e principios constitucionais, terdo que ser
colocados em processo de fiscalizacdo abstrata sucessiva pelas entidades legitimadas para o efeito,
ou em processos de fiscalizagdo concreta, verificados os seus pressupostos especificos de
admissibilidade.

21. A Convengao Europeia dos Direitos Humanos

O standard minimo de protecio dos direitos fundamentais é o consagrado nas normas da
Convencao Europeia dos Direitos Humanos, interpretadas de acordo com a jurisprudéncia do
TEDH. A jurisprudéncia do TEDH deve ser considerada pelo Tribunal Constitucional nas suas
decisbes como critério coadjuvante na interpretacdo das normas constitucionais, atendendo,
nomeadamente, aos juizos de ponderacio no contexto da aplicagdio do principio da
proporcionalidade e a densificacio do conteudo dos direitos fundamentais, sobretudo quando estao
em causa novos direitos ou novas dimensoes de direitos preexistentes. Por forca da clausula aberta
no dominio dos direitos fundamentais consagrada no artigo 16.° da Constituicao, este Tribunal nao
pode, na verdade, deixar de considerar os direitos fundamentais consagrados na referida Convengao,
devendo igualmente ter em conta a interpretagao que dos mesmos tem vindo a ser feita pelo
Tribunal Europeu dos Direitos Humanos (TEDH).

A pedra de toque deste standard europeu de protecao e garantia dos direitos fundamentais a
reserva da intimidade da vida privada, ao sigilo das comunicagoes e a protecao de dados, aqui em
causa ¢, naturalmente, o artigo 8. da CEDH. Dispdem as normas deste artigo que: 1) gualguer pessoa
tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia e 2) ndo pode haver
ingeréncia da antoridade priblica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e
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constituir uma providéncia que, numa sociedade democrdtica, seja necessaria para a seguran¢a nacional, para a
seguranca priblica, para o bem-estar econdmico do pais, a defesa da ordem e a prevengiao das infragies penais, a
protecao da sadide ou da moral, on a protecio dos direitos e das liberdades de terceiros.

O TEDH tem conhecida jurisprudéncia sobre a matéria, sendo habitual submeter os regimes
juridicos nacionais que possibilitam intervencdes estaduais neste campo a um teste de
proporcionalidade bastante estrito. Assim, pese embora o facto de o TEDH reconhecer a
importancia do dever estadual de protecao da sociedade contra todas as formas de terrorismo e de
ameaca aos valores democraticos, e de admitir restricoes aos direitos consagrados no artigo 8.° da
CEDH por esse motivo, exige, contudo, um escrutinio intenso e atento as circunstancias de cada
caso concreto. Em vérias decisbes, ja citadas no Acérdao n.° 403/2015, deste Tribunal,
esclareceram-se uma série de pressupostos de validade das intervengoes restritivas no ambito das
comunicagoes e da recolha de dados pessoais.

Como o Tribunal Constitucional ja deu nota nesse Acérdao, o TEDH afirmou:

«(...) que um processo de acesso a dados, porque nio sujeito ao escrutinio dos individuos visados,
tem de ser compensado por uma lei suficientemente tuteladora dos direitos fundamentais (Acérdao de
06/06/2006, Segerstedt-Wiberg e outros c. Suécia, queixa n.° 62332/2000); que essa lei deve empregar
termos suficientemente claros para possibilitar a todos os cidaddos terem conhecimento das
circunstancias e dos requisitos que permitem ao poder publico fazer uso de uma medida secreta que lesa o
direito 2 vida privada pessoal e familiar e a correspondéncia (Acérdio de 02/08/1984, Malone c. Reino
Unido, queixa n.° 8691/79); que setia contriria as exigéncias do artigo 8.°, n.° 2, da CEDH se a ingeréncia
nas telecomunicagSes fosse conferida aos poderes publicos através de um poder amplo e discriciondrio, e
que sdo necessarias regras claras e detalhadas, especialmente devido ao facto de a tecnologia disponivel se
tornar cada vez mais sofisticada, a fim de garantir uma prote¢io adequada contra ingeréncias arbitrarias
(Acérdio de 16/02/2000, Amann c. Suica, queixa n.° 27798/95); e nos casos Valenzuela c. Espanha
(Acérdio de 30/07/1998, queixa n.° 27671/95) e Prado Bugallo c. Espanha (Acérdido de 18/02/2003,
queixa n.° 58496/00), chegou 4 mesma conclusio, afirmando que a lei que permitia a ingeréncia nas
comunica¢bes ndo era suficientemente clara e precisa, ndo mencionando a natureza das infragGes que
podem dar lugar as mesmas, a fixagdo de um limite de duracio da medida, as condi¢des de acesso aos

dados e a eliminacdo dos mesmos».

Tem entendido o TEDH, a este proposito, que a interferéncia nestes direitos tem de estar de
acordo com a lei, e que, por razdes de seguranca juridica, a lei deve ser suficientemente clara nos
seus termos para fornecer aos individuos uma indicacao adequada sobre quais sdo as circunstancias
e as condi¢Oes que permitem as autoridades recorrer a essas medidas.

A decisao mais recente do TEDH, de 13 de setembro de 2018 (Big Brother Watch and Others v. the
United Kingdom, queixas n.°s 58170/13, 62322/14 e 24960/15), sobre a protecio do direito a
privacidade em face de ingeréncias nas comunicacoes e dados de trafego, incidiu sobre queixas de
jornalistas e organizagoes de direitos humanos em relagao a trés distintos regimes de vigilancia: (1) a
intercecao em massa de comunicac¢des; (2) a partilha de informacoes com governos estrangeiros; e
(3) a aquisicao de dados de comunicagao previamente armazenados pelas empresas fornecedoras de
servicos de comunicacoes.

Embora o TEDH ja se tenha pronunciado noutros processos (p. ex. Centrum For Rdttvisa c.
Sweden, Weber and Saravia ¢. Germany; Liberty c. the United Kingdom), o caso Big Brother Watch é o
primeiro em que o TEDH especificamente considera a interce¢do e o acesso a dados de trifego
(distintos dos dados de contedido) como uma interferéncia na vida privada das pessoas.

Relativamente a aquisicao de dados previamente armazenados, o TEDH, no caso Big Brother
Watch, estabelece os seguintes critérios de conformidade destas medidas ao artigo 8.° da CEDH
(§§464 a 467): (1) o regime deve estar de acordo com a lei, no sentido de esta ser clara, acessivel e de
efeitos previsiveis para os cidadaos; (2) deve prosseguir um objetivo legitimo, (3) e ser necessario
numa sociedade democratica, restringindo-se ao combate a criminalidade grave; (4) o acesso deve
estar sujeito a uma autorizagao prévia decidida por um tribunal ou por uma entidade administrativa
independente; (5) a lei deve providenciar garantias adequadas contra a arbitrariedade.

18 di 124 24/09/2019, 15:44



TC > Jurisprudéncia > Acordaos > Acordao 464/2019 http://www.tribunalconstitucional.pt/tc/acordaos/20190464.html

Embora referindo-se a recolha em massa de dados e a intercecao das comunicacoes, questoes
niao em causa no presente processo, afirma o TEDH que a lei tem de prever meios de notifica¢do
das medidas de vigilancia aos visados, que possibilitem que estes possam usar 0s recursos previstos
para questionar a legalidade das medidas retrospetivamente, ou, em alternativa, que qualquer pessoa
que suspeite ter sido monitorizada possa questionar os servicos de informacdo e recorrer aos
tribunais em caso de ilicitude na recolha dos seus dados pessoais (Big Brother Watch, § 310, seguindo
orientacao do Acérdao Roman Zakbharov v. Russia, decisao de 4, de dezembro de 2015, queixa n.°
47143/06), o que exigiu ao Reino Unido previsao, pela legislacio nacional, de providéncias para «
supervisao das medidas secretas de vigilancia, mecanismos de notificagio das pessoas visadas e vias de recurso.

7. Os dados pessoais a transmitir ao SIRP nos termos dos artigos 3.° e 4. da Lei
Orgéanica n.° 4/2017

A Lei Organica n.° 4/2017 atribui aos oficiais de informac¢io do SIRP o poder funcional de
aceder a dados de comunicacio que permitam identificar, entre outros dados, o assinante ou
utilizador do meio de comunicagio, a fonte, o destino, a data, a hora, a duracio e o tipo de
comunica¢ao, bem como identificar o equipamento de telecomunicagdes utilizado ou a sua
localizacao.

Ora, a atividade destes oficiais de informacoes ja foi amplamente caraterizada por este Tribunal,
no mencionado Acérdio n.° 403/2015, onde se entendeu que a recolha de “informacgdes” para
efeitos de “prevencao” — que ¢ a definicao legal do ambito da atividade dos servicos de informacao
— a dissocia, naturalmente, da atividade de investigacdo criminal. De facto, nos termos da Lei n.°
30/84 (Lei Quadro do Sistema de Informacoes da Republica Portuguesa), “aos servicos de informagies
incumbe assegurar, no respeito da Constituicao e da lei, a producao de informagies necessdrias a preservacao da
Seguranga interna e externa, bem como a independéncia e interesses nacionais ¢ a unidade e integridade do Estado”
(n.° 2 do artigo 2.°).

Também nos termos do n.° 2 do artigo 3.° da Lei n.° 9/2007 (que estabelece a organica do
Secretario-Geral do Sistema de Informag¢oes da Republica Portuguesa, do Servico de Informagdes
Estratégicas de Defesa e do Servico de Informacgdes de Seguranca), “o SIED ¢ o snico organismo
incumbido da producao de informagoes que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranca externa do Estado Portugués”; e nos termos do n.° 3 do mesmo artigo “o SIS ¢ o
tinico organismo incumbido da producio de informagoes destinadas a garantir a seguranca interna e necessdrias a
prevenir a sabotagem, o terrorismo, a espionagem e a pritica de atos que, pela sua natureza, possam alterar ou
destruir o Estado de direito constitucionalmente estabelecido”.

E certo que a existéncia de servicos de informacées se afigura como um dos instrumentos a0
dispor do Estado para garantir a seguranca nacional, objetivo plasmado em diversos preceitos
constitucionais, demonstrativos tanto da sua importancia, quanto do seu lugar no quadro da
Constitui¢cao. A garantia da seguranca enquanto tarefa fundamental do Estado estabelece-se, desde
logo, nas alineas ) e b) do artigo 9.°, nos termos das quais lhe cabe: a) Garantir a independéncia nacional
¢ criar as condigoes politicas, econdmicas, sociais e culturais que a promovamy; e b) Garantir os direitos e liberdades
fundamentais e o respeito pelos principios do Estado de direito democratico; tem ainda eco, na forma de direito
fundamental, no n.° 1 do artigo 27.°, e no plano organizacional, nos artigos 272.° e 273.° do texto
constitucional.

O enunciado do artigo 9.° da Constituicao investe, assim, o Estado de um conjunto de
obrigacdes no dominio da seguranca e tem implicito o dever de empreender os esforcos necessarios
a sua prossecucao. Tal dever resulta, ao longo da Constitui¢do, da definicdo dos atributos para as
distintas instituicoes para tal criadas, e constitucionalmente consagradas, como a policia, as forcas
armadas ou o sistema de informagdes da Republica (previsto na alinea ¢) do artigo 164.° da
Constituicao, que integra nas matérias de reserva absoluta de competéncia parlamentar a aprovagao
do seu regime juridico).

Todavia, o préprio enquadramento legal da atividade do SIRP impde limites claros a sua
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atuacao, consagrando, designadamente, (i) o principio da constitucionalidade e da legalidade, nos termos do
qual a atividade dos servicos de informacgoes esta sujeita ao escrupuloso respeito pela Constituicao e
pela lei, designadamente em matéria de protecao dos direitos fundamentais das pessoas,
especialmente frente a utilizacdo de dados informatizados; (ii) o principio da exclusividade, nos termos
do qual a atividade dos servicos esta rigorosamente limitada as suas atribuicoes, estando-lhes vedada
a producao de informacgdes em dominio que lhe nio tenha sido concedido; (iil) e o principio da
especialidade, segundo o qual atividade dos servicos de informagdoes se reduz ao seu estrito ambito,
nao podendo confundir-se com a atividade propria de outros organismos, entre os quais os tribunais
e as foreas policiais (Acordio n.° 403/2015 — ponto 7).

A questao de constitucionalidade ora em analise reduz-se, verdadeiramente, a averiguag¢ao da
conformidade constitucional da possibilidade de acesso, pelos oficiais de informacdes do SIS e do
SIED, a dados de base e de localizaciao de equipamento (artigo 3.°) e a dados de trafego (artigo 4.°).
No primeiro caso, o legislador restringe esse acesso aos casos em que seja indispensavel a produgao de
informagoes necessarias da salvaguarda da defesa nacional, da seguranga interna e da prevencao de atos de sabotagem,
espionagenm, terrorismo, proliferacao de armas de destruicao macica e criminalidade altamente organizada e no seu
exclusivo ambito, no segundo, e de forma ainda mais restritiva, prevé-se que o acesso a dados de
trafego deve limitar-se a producdo de znformagcies necessirias a prevencao de atos de espionagem e do
terrorismo.

A Lei Organica n.° 4/2017 adota, no artigo 2.°, n.° 1, uma distin¢ao entre dois grupos de dados
— os «dados de telecomunicagdes» e os «dados de Internet» - definidos, respetivamente, nas alineas
a)e b)don°1:
“a) «Dados de telecomunicagbes», os registos ou informagio constantes de bancos de dados previamente armazenados
pelos prestadores de servicos de comunicagies eletronicas relativos a prestagio de servigos telefonicos acessiveis ao priblico e a
rede de suporte a transferéncia, entre pontos terminais da rede, de comunicagies vocais, servigos de mensagens e multimédia e
de outras formas de comunicagio;

b) «Dados de Internety, os registos on informagio constantes de bancos de dados previamente armazenados pelos
prestadores de servicos de comunicagies eletronicas, relativos a sistemas de transmissio e a equipamentos de comutagao on
encaminbamento que permitenm o envio de sinais on dados, guando nao deem suporte a uma concreta comunicagao”.

Dentro desta designaciao genérica de «Dados de telecomunica¢oes e Internets, o n.° 2 do
mesmo artigo 2.° adere a uma classificacao tripartida — dados de base, dados de localizacao de
equipamento e dados de traifego — que define nas suas alineas a), b) e c), nos seguintes termos:

“a) «Dados de base», os dados para acesso a rede pelos utilizadores, compreendendo a identificacio e morada destes, ¢ o
contrato de ligagao a rede;

b) «Dados de localizacio de equipamentoy, os dados tratados numa rede de comunicagies eletronicas ou no ambito de
um servigo de telecomnnicagies que indiguem a posigio geografica do equipamento terminal de um servigo de telecomunicagoes

acessivel ao piiblico, quando nao deem suporte a uma concreta comunicagaoy

¢) «Dados de trifegoy, os dados tratados para efeitos do envio de nma comunicagio através de uma rede de

comunicagoes eletronicas ou no dmbito de num servico de telecomunicagoes, on para efeitos da faturagio da mesma’”.

Estes conceitos sao distintos dos utilizados habitualmente pela jurisprudéncia constitucional.
Com efeito, € isso que resulta do Acérdao n.° 241/2002, em que o Tribunal acolheu a classificacao
tripartida que distingue dados de base, dados de trafego e dados de conteido, classificacio que foi
reiterada pelos Acordios n.® 486/2009 e n.° 420/2017 (este, seguindo a jutisprudéncia do ja
mencionado Acérdao n.® 403/2015).

Reconhece-se, contudo, que as categorias de dados e a sua designacdo mudam consoante a
evoluciao tecnologica e consoante a fonte normativa utilizada: por exemplo, enquanto a Lei n.°
32/2008, no artigo 2.°, n.° 1, al @), usa um conceito amplo de «dados», que inclui os dados de
trafego, os dados de localizagao e os dados conexos para identificar o assinante ou o utilizador, a Lei
n.° 41/2004, de 18 de agosto, usa uma categoria bipartida de dados de localizacio e dados de
trafego, definindo-os, respetivamente, nas alineas ¢) e ) do artigo 2.°.
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Por outro lado, alguns dos dados de localizacio podem ser reconduzidos a um conceito mais
amplo de dados de trifego, tal como é expressamente assumido no Acédrdio n.° 403/15 e
sustentado pela doutrina (cf. CATARINA SARMENTO E CASTRO, Direito da Informaditica,
Privacidade ¢ Dados Pessoazs, Almedina, 2005, p. 181), enquanto outros dados de localizagdo surgem
dissociados de qualquer ato de comunicacao. Esta esta dltima categoria é, porém, meramente
residual, pois, segundo o patecer da CNPD n.° 38/2017, nos dias de hoje ocorrem comunica¢oes
mesmo quando o utilizador do equipamento de comunicacdo nao o aciona direta e
intencionalmente. F, por exemplo, o caso das atualizacdes efetuadas pelas aplicacdes de correio
eletronico ou outro tipo de mensagens, o que significa que a geracio e troca de dados sao
praticamente constantes, mesmo quando os cidadaos utilizadores dos equipamentos nada fazem.

Por dltimo, os meros dados de identificacio do utilizador (designados por dados de base),
isoladamente considerados, segundo a jurisprudéncia do Tribunal Constitucional (Acérdios n.°
241/02, 486/2009, 403/2015 e 421/2017), ndo estio cobertos pelo segredo das comunicagdes, mas
pelo direito a vida privada (artigo 26.°, n.° 1, da CRP) e a autodeterminag¢ao informativa (artigo 35.°,
n.° 1, da CRP).

Seja como for, o aspeto relevante para apreciar a questao da constitucionalidade agora colocada
nao € o plano categorial ou conceitual, mas sim o plano material e teleolégico, e por 1sso normativo,
para efeitos de determina¢io do parametro que pode servir de referéncia a apreciagao da
constitucionalidade.

Por isso, apesar de a letra da lei estabelecer uma distin¢ao entre dados de base, dados de localizacao de
equipamento (artigo 3.° da Lei Organica n.° 4/2017) e dados de trifeqo (artigo 4.° da Lei Organica n.°
4/2017), na apreciacao da constitucionalidade das normas questionadas ter-se-a sobretudo em conta
a subdivisao entre duas grandes categorias com as quais se cruza esta classificagao legal tripartida: (i)
os dados associados a um ato de comunicacao (consumado ou tentado) entre duas pessoas € que sao 0s
dados de telecomunicacoes e os dados de trafego de internet ligados as circunstancias da
comunicag¢ao interpessoal; (ii) e os dados que nav estao associados a uma comunicagio efetiva ou tentada
entre dois sujeitos, mas que se traduzem nos dados de identificacio do sujeito (nome, morada,
numero de telemével), nos dados de localizacao do equipamento, quando nao deem suporte a uma
concreta comunica¢ao, e nos dados de trifego que apenas envolvem comunicagao entre um sujeito e
uma maquina, como por exemplo, a consulta de sitios na internet.

Assim, quer 0s dados de base, quer os dados de localizacao de equipamento, a que se refere o artigo 3.°
da Lei Organica, n.° 4/2017, ndo devem ser considerados como dados atinentes a uma comunicacao, ja
que tanto nuns quanto noutros inexiste qualquer dimensdo subjetiva inerente a comunicagao. Os
primeiros sao, nos termos da alinea ) do n.° 2 do artigo 2.° da mesma Lei, dados escritos atinentes a
uma relacdo contratual entre uma pessoa e uma empresa operadora de telecomunicacoes, referindo-
se a identificagdo e morada do titular e ao proprio contrato de ligagdo a rede; os segundos abrangem
a detecio de dados de localizagdo a partir de um telefone ligado, mas em stand by, e/ou através do
sistema de satélite GPS ou outro (ver, neste sentido, Manuel da Costa Andrade, “Comentario ao
artigo 194.° do Codigo Penal”, in J. Figueiredo Dias (dire¢ao), Comentdrio Conimbricense do Codigo Penal
- Tomo I, 2.* Edi¢ao, Coimbra Editora, 2012, pag. 1104). Contudo, ainda que incluam, como dispoe a
alinea #) do n.° 2 do artigo 2.° da mesma Lei, “os dados tratados numa rede de comunicagdes
eletronicas ou no ambito de um servico de telecomunicacdes que indiquem a posi¢ao geografica do
equipamento terminal de um servi¢o de telecomunicagoes acessivel ao publico”, nio podem incluir
dados que “deen suporte a uma concreta comunicacao”.

Ja no que se refere aos dados de internet, a ressalva que ¢ feita no ultimo segmento da alinea /) do
n.° 1 do artigo 2.° da Lei Organica n.° 4/2017 - «qguando nio deem suporte a uma concreta comunicacaon -
impoe que se distinga dados de internet que traduzem comunicagoes intersubjetivas, envolvendo um
numero finito de interlocutores, por regra determinado pelo emissor da comunicacio, por via de
emat/ ou outro tipo de mensagem (v.g. whatsapp, skype, etc), e dados de internet que exprimem
comunicages de massa, dirigidas a um nimero potencialmente infinito de utilizadores, como a simples
“navegacao” em rede, saltando “Vink to link”, visitando e lendo informacgao em websites. Qualquer um
destes tipos de interatividade — interpessoal e bidirecional ou massiva e unidirecional — gera dados
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que permitem a identificacdo da comunicac¢ao, como a fonte, direcao, percurso, destinatario, hora,
duracio, intensidade/frequéncia e equipamento utilizado. Cotrrespondem a elementos funcionais da
comunicacao, na medida em que constituem elementos necessarios ao estabelecimento da
comunicagao e, quando conservados e tratados, permitem identificar os utilizadores da rede.

Estes dados pessoais sao de varios tipos: codigos de identificacdo atribuidos ao utilizador e ao
destinatario, numero de telefone da comunicacao telefénica através da internet, nome e endereco do
assinante e utilizador registado, endereco 1P — Infernet Protoco/ -, data e hora do inicio (log i) e do fim
(log off) da ligacao ao servico de acesso a internet ou ao servico de correio eletronico, servico de
internet utilizado, nimero que solicita o acesso por linha telefonica, linha do assinante digital ou
qualquer outro identificador terminal do autor da comunicacao.

Qualquer um destes dados integra o conceito de dados de trifego constante da alinea ¢) do n.° 2 do
referido artigo 2.°: dados que permitem a ligacdo a rede e que sio gerados automaticamente pela
propria utilizacdo ou transmissao em rede, sendo facultados para identificar ou permitir identificar o
acesso a internet, o correio eletrénico ou outra troca de mensagens através da internet e as
comunicacoes telefonicas sobre IP. De modo que os dados de internet compreendem dados de
trafego que servem de suporte a comunicagoes intersubjetivas e dados de trafego que suportam e
produzem comunicages eletronicas de massa.

E por isso, o conteido da previsao normativa do artigo 4.° da mesma Lei Organica n.° 4/2017
— uma das normas questionadas no presente processo — integra todas as categorias de dados de
trafego: as que respeitam a comunicagoes telefénicas através de rede fixa, movel ou internet, e as
relativas ao proprio acesso a rede assim como ao correio eletronico e outras formas de comunicagao
on line.

8. Os parametros do controlo de constitucionalidade

O parametro constitucional invocado pelos requerentes, que corresponde, como veremos, ao
mobilizado pelo Tribunal Constitucional em casos andlogos, é o do direito fundamental a
inviolabilidade do domicilio e da correspondéncia, concretizado, nos termos do n.° 4 do artigo 34.°
da CRP, numa proibicao de “iugeréncia das autoridades priblicas na correspondéncia, nas telecomunicagoes e nos
demais meios de comunicacdo, salvos os casos previstos na lei em matéria de processo criminal”.

Contudo, a alegacdo dos requerentes nao obsta a que, nos termos do artigo 51.°, n.° 5 da LTC,
o Tribunal Constitucional possa e deva conhecer a questio de constitucionalidade com fundamento
«na violagao de normas ou principios constitucionais diversos daqueles cuja violacao foi invocada.

E o que se passa com a norma do artigo 3.° da Lei Organica n.° 4/2017, que esta fora do
perimetro do n.° 4 do artigo 34.° da Constituicao, na medida em que os «dados de base e de
localizacdo de equipamento» nao respeitam, segundo as definicdes desses conceitos dadas no n.° 2
do artigo 2.° da Lei n.° 4/2017, a uma «oncreta comunicacio». Foi o que se entendeu no Acdrdio n.°
403/2015: a proibicao de ingeréncia das autoridades publicas nas telecomunicag¢des, constante do
artigo 34.° da CRP, abrange os chamados «metadados», mas pressupoe uma «concreta comunicagaon»
entre pessoas (ponto 15). Sendo assim, os dados de base (v.g, nimero de telefone, enderego eletrénico,
contrato de ligacdo a rede) e os dados de localizacdo de equipamento, quando niao dao suporte a uma
concreta comunicagao, ainda que protegidos pela reserva da vida privada, ndo estao abrangidos pela
tutela do sigilo das comunicagdes.

E ¢ também o que acontece com o segmento ideal do artigo 4.° da Lei Organica n.° 4/2017 que
tem por objeto dados de trafego que nio envolvem comunicagdes intersubjetivas. De facto, a
distin¢ao que se faz no artigo 2.° dessa Lei, tendo por referéncia o conjunto de “dados previamente
armazenados” pelos prestadores de servicos de comunicacbes eletronicas, entre «dados de
telecomunicagoes» e «dados de Internety, e dentro desta categoria, entre dados que ddo suporte a wuma
comunicacao e dados que nao ddao suporte a uma comunicacao, acaba por refletir-se na determinacao do
parametro constitucional que protege o acesso a tais dados. Ainda que efetuada exclusivamente para
efeitos dessa Lei, cujos preceitos ndo preveem um regime juridico diferenciado para cada uma das
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referidas categorias, a distingdo pode implicar que a legitimidade constitucional das normas de
acesso seja aferida por diferentes parametros constitucionais, tendo por referéncia o ambito de
protecao definido para o artigo 34.° da Constituicao, restringido a comunicacao intersubjetiva e as
suas circunstancias ou elementos funcionais (por meio de telecomunicacdes ou internet). A inclusao
dos dados de internet, gue nao deem suporte a uma concreta comunicacao intersubjetiva, no conceito de dados
de trifego pode convocar parametro constitucional distinto daquele com o qual se procede ao
controlo da conformidade constitucional do acesso aos dados de trifegco das comunicacoes
interpessoais efetuadas através de telecomunicagdes ou por outros meios de comunicagio, se se
considerar a jurisprudéncia do Acérdio n.° 403/2015 quanto ao sentido e alcance do citado preceito
constitucional.

Como se referiu, o objeto de protecao do sigilo de comunicacdes, consagrado no n.° 4 do artigo
34.° da Constitui¢ao, reporta-se exclusivamente a interatividade entre utilizadores, possibilitada por
meios como o correio eletronico, o chat ou a videoconferéncia (utilizador-utilizador). Ja os dados de
internet tratados para outro tipo de interatividade, nomeadamente a do utiizador com o
computador e os respetivos programas (de organizagio, pesquisa e selecio de informacgio) e a
navegacao /ntra e infer documentos publicados nas paginas web, estao fora do ambito de protecao
daquele preceito constitucional.

Todavia, como o tratamento informatico dessa categoria de dados permite identificar o nome,
morada e outros dados de identificagdo do utilizador, os mesmos sao considerados “dados pessoais”
protegidos pelo artigo 35.° da Constituigao. O n.” 2 deste artigo atribui a lei a defini¢do do conceito
de dados pessoais, o que foi feito na alinea a) do artigo 3.° da Lei n.° 67/98, de 26 de outubro:
«qualguer informagao, de qualquer natureza e independentemente do respetivo suporte, incluindo som e imagem
relativa a uma pessoa singular identificada ou identificavel (“titular dos dados”); ¢ considerada identificavel a pessoa
que possa ser identificada direta ou indiretamente, designadamente por referéncia a um niimero de identificagio on a
um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou sociab.
Portanto, a informacdo constante dos dados de trafego, mesmo que separada de um processo de
comunicagao intersubjetiva, é considerada de carater pessoal, pois permite identificar o respetivo
titular.

Subsiste assim, em relacdo a essa categoria especifica de dados de trafego, a pertinéncia na
verificacdo da conformidade constitucional da norma a luz do direito fundamental 2a
autodeterminag¢ao informativa, consagrado no artigo 35.%, n.% 1 e 4, da Constitui¢ao.

Em consequéncia do exposto, a constitucionalidade das normas do artigo 3.° e de um segmento
ideal do artigo 4.° — que regulam o acesso a dados pessoais que #do envolvem comunicacao intersubjetiva
(dados de base, dados de localizacao e dados de trafego, dissociados de um ato de comunicagio,
consumado ou tentado, entre duas pessoas) — tera de ser aferida a luz dos direitos fundamentais
consagrados nos artigos 26.%, n.° 1, e 35.°, n.% 1, 3 e 4, da Constituicao; enquanto o acesso aqueles
dados de trafego que envolvens comunicacao entre pessoas (mensagens de correio eletronico, chamadas de
telemovel, conversas por 1oip, designadamente, Skype ou Whatsapp) estara, na referida perspetiva,
abrangido, desde logo (e sem prejuizo de também se tratar de dados pessoais tutelados nos termos
dos citados artigos 26.%, n.° 1, e 35.°, n.% 1, 3 e 4), pelo ambito de protecdo do artigo 34.°, n.° 4, da
Constituicao.

Dada a especialidade da tutela dispensada por este dltimo preceito, cumpre comegar por fixar o
respetivo sentido e alcance, tendo presente o decidido no Acérdao n.® 403/2015.

9. A tutela constitucional das comunicagdes intersubjetivas

No seu pedido de fiscalizacdo abstrata sucessiva das normas dos artigos 3.° ¢ 4.° da Lei
Organica n.° 4/2017, os requerentes invocam a violagdo do artigo 34.°, n.° 4, da Constitui¢io:

«I proibida toda a ingeréncia das antoridades priblicas na correspondéncia, nas telecomunicagoes e nos demais meios de

comunicagdo, salpo os casos previstos na lei em matéria de processo criminaly.
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Recorde-se que foi com base em tal parametro que este Tribunal, no Acérdio n.® 403/2015, se
pronunciou pela inconstitucionalidade do n.° 2 do artigo 78.° do Decreto n.° 426/XII da
Assembleia da Republica, que versava justamente sobre o acesso a dados e informacdes por parte de
oficiais do SIS e do SIED, designadamente a «dados de trdfego, de localizacao ou outros dados conexos das
comunicagies, necessdrios para identificar o assinante on utilizador ou para encontrar e identificar a fonte, o destino, a
data, a hora, a duracio e o tipo de comunicacao, bem como para identificar o equipamento de telecomunicagoes on a
sua localizacaon.

Na ocasidao, o Tribunal, atentos os termos do pedido, limitou a sua apreciacao aos dados de
trafego, tal como definidos na Ditretiva n.° 2002/58 e na Lei n.° 41/2004 (cf. os respetivos pontos 6
e 9 e supra o ponto 7): dados «que identificam ou permitem identificar a comunicac¢ao e, uma vez
conservados, possibilitam a identificagio das comunicagbes entre emitente e destinatario, a data, o
tempo ¢ a frequéncia das ligacOes efetuadas». E foi justamente o acesso 7do consentido a estes dados —
dados das comunicagoes efetivamente realizadas ou tentadas — fora do dmbito do processo penal que o
Tribunal considerou lesivo de direitos fundamentais das pessoas envolvidas no ato comunicacional.

Com efeito, reconheceu o Tribunal, «mesmo que nao haja acesso ao conteudo, a interconexao
entre dados de trafego pode fornecer um perfil complexo e completo da pessoa em questio — com
quem mais conversa, que lugares frequenta, quais os seus horarios, etc.», ja que, «como refere Costa
Andrade, “no seu conjunto, os dados segregados pela comunicacio e pelo sistema de
telecomunicacOes se revelam, muitas vezes, mais significativos que o proprio conteudo da
comunicacao em si. O que, de resto, bem espelha o interesse com que, reconhecidamente, a
investigacdo criminal procura maximizar a recolha de dados ou circunstincias da comunicagao, também
referenciados como dados de trafego” (ctf. “Bruscamente no verdo passado — A Reforma do Cédigo de
Processo Penal”, Revista de 1.egislacao e Jurisprudéncia, Ano 137.°, julho-agosto 2008, pag. 338)» ¢ o
ponto 12 do Acérdio n.° 403/2015). E, por conseguinte, claro «que a manipulacio ilegal ou
ilegitima do conteudo e das circunstancias da comunica¢do pode violar a privacidade dos
interlocutores intervenientes, atentando ou pondo em risco esferas nucleares das pessoas, das suas
vidas, ou dimensdes do seu modo de ser e estar. De sorte que a possibilidade de se aceder aos dados
das comunicagdes colide com um conjunto de valores associados a vida privada que fundamentam e
legitimam a protecao juridico-constitucionaly (v. ibidem).

9.1. E nesse contexto que o Tribunal analisa a liberdade de acio e uma série de direitos
relacionados com a esfera intima e a esfera privada (direito a solidao, direito ao anonimato e direito
a autodeterminacdo informacional) como reserva da intimidade da esfera privada e, mais
amplamente, do direito ao desenvolvimento da personalidade consagrados no artigo 26.° da
Constituicao.

Ora, uma das dimensoes da liberdade de acdo inerente ao desenvolvimento da personalidade
consiste na liberdade de comunicar, tuteladora da comunicacdo interpessoal: «<a comunicagao que se
destina a um recetor individual ou a um circulo de destinatirios previamente determinado»
(Acérdao n.° 403/2015, ponto 13). Tal liberdade abrange, deste modo, «a faculdade de comunicar
com seguranca ¢ confianca ¢ o dominio e autocontrole sobre a comunica¢ao, enquanto expressao e
exteriorizacao da propria pessoa» (v. ibidem). E ¢é essa mesma liberdade, enquanto refracio do
direito ao desenvolvimento da personalidade e da tutela da privacidade, que mereceu no texto
constitucional um recorte material especifico, através da autonomizacao, no artigo 34.°, do sigilo dos
meios de comunicagao privada (v. ibidem).

E com referéncia a este ultimo que se pode autonomizar o direito a autodeterminagao
comunicativa, que ¢ simultaneamente um direito negativo (ou de defesa, nomeadamente da reserva
da intimidade da vida privada) e um direito a a¢oes positivas (v. ibidem, pontos 13 e 14):

«Na vertente de defesa da teserva da intimidade da vida privada, o direito a autodeterminacio
comunicativa protege a esfera pessoal perante as ingeréncias publicas ou privadas, ou seja, o interesse das
pessoas que comunicam em impedir ou em controlar a tomada de conhecimento, a divulgacio e

circulacao do contetdo e circunstancias da comunicacdo. Neste sentido, os intetlocutores intervenientes
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tém direito a um ato negativo: a nio intervencio de terceiros na comunicagdo e nas circunstincias que a
acompanham. Trata-se de uma garantia de que devem beneficiar, prima facie, todas as comunicagbes
privadas, independentemente de as mesmas dizerem ou nao respeito a intimidade dos intervenientes |[...].

No entanto, o direito a autodetermina¢io comunicativa abrange ainda esferas de protecdo mais
amplas que a da simples reserva da vida privada. E que o progresso tecnoldgico, ao facilitar a acumulagio,
conservagao, circulagio e interconexdo de dados referentes as comunicagSes, aumentou as possibilidades
de devassa. Agora é o préprio dominio de atuagido do individuo que é posto em causa, pois ja nio tem
meios para assegurar a confidencialidade da comunicagio. A liberdade de, a distancia, trocar com os
destinatarios livremente escolhidos por cada um, informagGes, noticias, pensamentos e opinides estd
comprometida com as inimaginaveis possibilidades da sua afronta pelos avangos tecnolégicos. Por isso, é
necessario assegurar que a comunicagio a distincia entre privados se processe como se 0s mMesmos se
encontrassem presentes, Ze, que as comunicacGes entre emissor e recetor, bem como o seu
circunstancialismo, se tenham como uma comunicagao fechada, em que os sujeitos se autodeterminam quanto a
realizagdo da mesma e esperam, legitimamente, que a comunidade proteja o circunstancialismo daquela
pretendida comunicagao. Ora, como a interacdo entre pessoas que se encontram a distincia tem de ser
feita através da mediacdo necessaria de um terceiro, de um fornecedor de servigos de comunicacio, exige-
se que esse operador e o Estado regulador também garantam a zntegridade e confidencialidade dos sistemas de

comunicacao.

Neste contexto, o direito a autodeterminacio comunicativa assume-se como um diteito de liberdade,
de liberdade para comunicar, sem receio ou constrangimentos de que a comunicag¢do ou as circunstancias
em que a mesma ¢ realizada possam ser investigadas ou divulgadas. Sem essa confianca, o individuo
sentir-se-4 coartado na liberdade de poder comunicar com quem quiser, quando quiser, pelo tempo que
quiser e quantas vezes quiser. Trata-se, pois, de permitir um livre desenvolvimento das relagdes
interpessoais e, a0 mesmo tempo, de proteger a confianga que os individuos depositam nas suas
comunicagGes privadas ¢ no prestador de servigos das mesmas. Como refere Costa Andrade, «a tutela da
inviolabilidade das telecomunicacoes radica assim na “especifica sitnagio de perigs” decorrente do dominio
que o terceiro detém — e enquanto detém — sobre a comunicagio (conteudo e dados). Dominio que lhe
assegura a possibilidade factica de intromissdo arbitraria subtraida ao controlo do(s) comunicador(es). Por
ser assim, o regime juridico do sigilo na seguranca e teserva dos sistemas apenas visa proteger a confianca
na seguranca e reserva dos sistemas (empresas) de telecomunicacdes» (¢fr. Costa Andrade, ob. cit., pag. 339).
Neste sentido, os comunicadores tém direito a ages positivas dos operadores e do Estado que nido sé
assegurem a confidencialidade das comunicagdes e das circunstincias em que elas se realizam como
também lhes permitam controlar os dados produzidos, guardados e transmitidos que respeitem a
comunicagdes ja efetuadas.

[.]

14. A autodeterminacio comunicativa é protegida no artigo 34.° da CRP através da inviolabilidade
das comunicagdes. A “inviolabilidade de principio” justifica-se, como referem Gomes Canotilho e Vital
Moreira, para «limitar na maior medida possivel a possibilidade de restri¢oes, sujeitando-se estas a
pressupostos bastante vinculados» (cfr. ob. cit, Vol. 1, pag. 540). Nessa inviolabilidade inclui-se, no n.° 4
daquele preceito constitucional, a prozbigio de ingeréncia das autoridades publicas nos meios de comunicagéo,
nao sé as que estdo investidas de poderes priblicos de antoridade como, mas por maiotia de razdo, as demais
entidades publicas e entidades privadas (n.° 1 do artigo 18.° da CRP).

A garantia de ndo ingeréncia tem, porém, um sentido mais vasto que o sigilo de comunicagdes,
podendo assumir um duplo relevo.

Desde logo, ela configura-se como uma garantia de sentido negative, de inviolabilidade, que protege o
individuo de ingeréncias do Estado ou de terceiros. Neste contexto assume-se como um direito que
garante ao respetivo titular posicdes juridicas perante o Estado para defesa de abusos relativos a utilizacao
dos dados em causa. Como correspondéncia desta garantia, cabe ao Estado um dever de ndo ingeréncia,
de ndo agressao. Deste direito deriva, como ja se referiu, ndo s6 a obrigacio de principio de ndo divulgar o
conteudo das comunicagbes privadas, mas também ndo aceder as circunstincias em que as mesmas foram
efetuadas.

Por outro lado, a garantia de ndo ingeréncia pode, ainda, reclamar um correspondente dever a agjes
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positivas por parte do Estado. Desde logo, a obrigacio de o Estado adotar os instrumentos juridicos
necessarios para manter a comunicag¢do e seu circunstancialismo como “fechados” (nomeadamente,
através da aprovagdo de leis destinadas a protecio dos dados de comunicagdo). Nesse sentido, o n.” 2 do
artigo 26.° da CRP estabelece, precisamente, uma obrigacdo legiferante, obrigando o legislador a
estabelecer garantias contra a obtencdo e utilizagio abusivas, ou contrarias a dignidade humana, de
informacdes. Depois, através da efetivacio do referido “direito ao apagamento” ou ao “bloqueio” dos
dados de trafego, que vai {nsito no direito a autodeterminagdo comunicativa, e no correspondente “direito
a0 esquecimento”. De facto, o direito a autodeterminagido comunicativa tem, nos dias de hoje, e face a
tendencial perenidade dos registos de dados, de passar pela imposi¢do de limites temporais 4 conservacio

dos dados.»

Em suma, o artigo 34.° da Constituicdo tem por propdsito consagrar e proteger o direito
fundamental a inviolabilidade do domicilio e da correspondéncia, ou seja, e prima facze, a liberdade de
manter uma esfera de privacidade e sigilo, livre de interferéncia e ingeréncia estadual, quer no que
respeita a0 domicilio, quer — sendo esta a dimensao relevante para o caso sub iudice - quanto a
comunicagio. B, alias, entendimento doutrinal sedimentado que o dmbito de prote¢io da norma
constitucional abrange todos os meios de comunicacao individual e privada, e toda a espécie de
correspondéncia entre pessoas, em suporte fisico ou eletrénico, incluindo nao apenas o conterido da
correspondéncia, mas o #dfego como tal (espécie, hora, duracdo, intensidade de utilizacao),
excluindo-se apenas a categoria residual de dados pessoais, isolados de qualquer processo de
comunicagao, efetivo ou tentado.

Partindo deste entendimento, cumpre delimitar negativamente o ambito da regra consagrada no
n.° 4 do artigo 34.° da Constituicao, no sentido de excluir da protecio conferida pela norma todos
os dados e todas as acdes que nao possam, verdadeiramente, qualificar-se como #elecomunicacao ou
meio de comunicacao pessoal. Por isso, o sigilo das telecomunica¢oes «sé vale para os auténticos dados de
comunicagao, isto ¢, aqueles que se reportam a agdes de telecomunicacdo e sao, como tais,
protegidos contra a intromissao arbitraria» (Manuel da Costa Andrade, “Comentario ao artigo 194.°
do Cédigo Penal”, ob. cit. 2012, pag. 1103). Nestes termos, a area de tutela constitucional das
telecomunica¢des comporta, ao lado de uma dimensao objetiva, uma indispensavel dimensao subjetiva,
na medida em que o ato comunicativo pressupde sempre a existéncia de uma relagio intersubjetiva,
um contacto ou, pelo menos, uma tentativa de contacto entre pessoas.

Assim, importara considerar que o n.° 4 do artigo 34.° da Constitui¢do protege tanto o processo
comunicativo qUanto o conterido da comunicacao, sempre que — mas apenas quando — esteja em causa um
efetivo processo comunicativo. Ou seja, terda de ter havido, pelo menos por uma das partes, a
consciéncia e a vontade de “participar na transmissao a distancia de dados ou noticias”, mesmo que
a comunicacao nao se tenha completado, por auséncia ou rejeicao de resposta pela outra parte.

Posicao semelhante encontra-se na doutrina e jurisprudéncia alemas, a propésito do ambito de
protecao do artigo 10.° da Lei Fundamental: «Desenha-se agui, no dambito do Artigo 10.° um nivel
diferenciado de protecao. O circulo mais estreito ¢ constituido pelo niicleo essencial da privacidade, gue ¢ garantida nao
apenas dentro da habitacao, mas também na comunicacio a distincia. De forma menos intensiva, mas também com
um nivel elevado de protegio, ¢ protegido o contedido da comunicacdo, contra escutas, leituras on outras formas de
intromissao. No que respeita aos dados sobre as circunstancias do processo comunicativo, designadamente, os dados de
conexao, o Tribunal Constitucional federal enfatiza a itmportincia da protecio efetiva dos direitos fundamentais»
(Mangoldt/Klein/Starck, GG — Grundgesetz Kommentar, Band 1, 7. Auflage, C. H. Beck, 2018, Art. 10,
Abs. 2,75, p. 1084).

Note-se, por fim, que a relevancia comunicacional dos dados de trifego nio os descaracteriza
enquanto dados pessoais ligados a privacidade dos individuos e ao livre desenvolvimento da respetiva
personalidade — bens juridicos tutelados pelo artigo 26.°, n.° 1, da Constitui¢io —, tanto mais que o
seu tratamento informatico e acesso por terceiros atinge o direito de cada um controlar as
informagdes que lhe dizem respeito, ou seja, o seu direito a autodeterminagio informativa, consagrado no
artigo 35.° da Constitui¢ao (cf. znfra o n.° 10).
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9.2. O n° 4 do artigo 34.°, embora proiba as ingeréncias na correspondéncia, nas
telecomunicacdes e nos demais meios de comunicagdo, admite-as nos «casos previstos na lei em
matéria de processo penal», ou seja, «a autorizacao constitucional expressa para a restricao do direito
a inviolabilidade das comunicagées é completada com a discriminacao dos fins e interesses a prosseguir
com a lei restritiva ou com o aitério que deve balizar a intervencido do legislador ordinario» (v.
Acérdao n.° 403/2015, ponto 16). Tal constitui, a0 mesmo tempo, a «garantia de que tais restricoes
ndo estdo autorizadas noutras matérias e para outras finalidades» (v. zbidens).

Deste modo, o n.” 4 do artigo 34.° da CRP conduz a inevitavel conclusao de que o legislador
constitucional resolveu explicitamente, no texto da Constituicao, o sentido no qual devem ser
resolvidas as eventuais colisoes entre os valores constitucionalmente protegidos, e 0s correspetivos
direitos fundamentais, a liberdade individual, e a sua especifica dimensao de direito a inviolabilidade
das telecomunicagdes, por um lado, e, por outro, a seguranca e preservaciao da ordem constitucional,
que se traduz na necessidade de prevenir a ocorréncia de atos passiveis de a colocar em perigo. Ao
resolver de forma expressa tal tensio axiologica e jusfundamental, o legislador constituinte retirou
ao intérprete constitucional o espago para encontrar, por via interpretativa, solu¢io distinta para a
operagao de concordancia pratica em questio.

Nesse sentido, entendeu-se no Acérdao n.° 403/2015:

«17. Ao definir o campo de incidéncia da lei restritiva do direito a inviolabilidade das comunicacoes
pela “matéria de processo criminal” a Constituicdo ponderou e tomou posi¢io (em parte) sobre o conflito
entre os bens juridicos protegidos por aquele direito fundamental e os valores comunitarios, especialmente
os da seguranga, a cuja realizacdo se dirige o processo penal. Ndo obstante as restri¢oes legais ao direito a
inviolabilidade das comunica¢Ges que o legislador estd autorizado a estabelecer deverem obedecer a
ponderacao do principio da proporcionalidade, a preferéncia abstrata pelo valor da seguranca em prejuizo da
privacidade das comunicacbes s pode valer em matéria de processo penal. F. que a nio inclusio de outras
matérias do ambito da restricdo do direito a inviolabilidade das comunica¢des, ndo é contriria ao plano
ordenador do sistema juridico-constitucional. Ainda que se pudesse considerar, em abstrato, que hd outras
matérias em que o valor da seguranca sobreleva os valores proprios do diteito a inviolabilidade das
comunicaces, a falta de cobertura normativa da restricio em matérias extraprocessuais nio frustra as
inten¢Ges ordenadoras do atual sistema, porque hd razdes politico-juridicas que estio na base da
abstencio do legislador constitucional.

Que ndo estamos perante uma “incompletude contraria ao plano normativo” da Constituicdo é
confirmado, de forma implicita, mas clara, pelas opgdes valorativas tomadas aquando da 4. e da 5.7
revisdes constitucionais. Nessas revisdes foram abertamente tidos em conta imperativos actescidos de
seguranca e a necessidade de incrementar medidas contra a criminalidade referida na alinea ¢) do n.° 2 do
artigo 4.° do Decreto n.° 426/XI1I. Esse objetivo levou a alteragdes que se traduziram em testricoes a
direitos fundamentais, nesta 4area, com a consagracdo de novos equilibrios normativos entre os valores

aqui em confronto.

Assim, pela 4.” revisdo, o artigo 33.°, n.” 3, passou a prever a extradicdo de cidaddos portugueses, em
condi¢bes de reciprocidade estabelecidas em convengio internacional, nos casos de terrorismo e de
criminalidade internacional organizada, e desde que a ordem juridica do Estado requisitante consagre
garantias de um processo justo e equitativo. Também o n.° 4 do mesmo artigo passou a admitir a
extradi¢do por crimes puniveis com a prisdo perpétua (ainda que sé mediante a garantia de ndo aplica¢do
20 €aso).

O proprio artigo 34.° foi objeto de reponderago, na 5. revisdo constitucional, passando a admitir-se,
no n.° 3, a entrada durante a noite no domicilio das pessoas, com autorizacio judicial, “em casos de
criminalidade especialmente violenta ou altamente organizada, incluindo o terrorismo e o trifico de

pessoas”.

O repensamento desta matéria, nas referidas revisGes constitucionais, deixou inalterados os termos
da norma permissiva de ingeréncia nas telecomunicagdes, estabelecida na 2.* parte do n.” 4 do artigo 34.°,
e o seu alcance restrito a “matéria de processo criminal”’. Apenas se alargou o ambito da proibicdo aos

“demais meios de comunica¢io”, na revisio de 1997.

Nada autoriza, pois, a admitir uma eventual extensdo do ambito da ressalva final do n.° 4 do artigo
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34.° - para a qual, alids, o intérprete, neste contexto concteto, nao dispde de instrumentos metodolégicos

adequados.»

Pode falar-se, por isso, de uma reserva absoluta de processo criminal:

«De facto, a referéncia ao processo criminal nido é apenas uma indicacido teleoldgica, mas também a
localizagdo da restricdo a proibicdo de ingeréncia numa 4drea estruturada normativamente em termos de
oferecer garantias bastantes contra intromissGes abusivas. Ao autorizar a ingeréncia das autoridades
publicas nos meios de comunica¢io apenas em watéria de processo penal, e nao para quaisquer outros efeitos,
a Constituicdo quis garantir que o acesso a esses meios, para salvaguarda dos valores da “justica” e da
“seguranca’, fosse efetuado através de um instrumento processual que também proteja os direitos
fundamentais das pessoas. Porque a ingeréncia nas comunicagdes poe em conflito um direito fundamental
com outros direitos ou valores comunitarios, considerou-se que a restricio daquele direito sé setia
autorizada para realizagdo dos valores da justica, da descoberta da verdade material e restabelecimento da
paz juridica comunitaria, os valores que ao processo criminal incumbe realizar. Assim, remeteu para o
legislador processual penal a tarefa de “comcordincia pritica” dos valotes conflituantes na ingeréncia nas
comunica¢Ges privadas: por um lado, a tutela do direito a inviolabilidade das comunica¢des; por outro, a
viabilizagdo da justica penal. Na verdade, como escreve Figueiredo Dias, «o processo penal é um dos
lugares por exceléncia em que tem de encontrar-se a solugdo do conflito entre as exigéncias comunitarias e a
liberdade de realizacio da personalidade individualy (cfr. Direito Processual Penal, Coimbra Editora,
1974, pag. 59).

Assim, a referéncia ao processo criminal, encontrando-se estreitamente associada a Constitui¢io, onde se
detetam normas diretamente atinentes a essa matéria e que condensam os respetivos principios
estruturantes (artigo 32.°) - a ponto de se falar numa constituicio processual criminal -, tem um sentido
hermenéutico inequivoco, ndo podendo deixar de ser entendido como a “sequéncia de atos juridicamente
preordenados praticados por pessoas legitimamente autorizadas em ordem a decisdo sobte a pratica de

um crime e as suas consequéncias juridicas”.»

Esta reserva de processo criminal constitucionalmente estabelecida tem, além do mais,
relevantissimas consequéncias na esfera juridica da pessoa, em particular quando constituida
arguida, como a determinacdo do regime de nulidade de provas obtidas através de métodos
inadmissiveis e a obrigatoriedade de intervencao de um juiz quando esteja em causa a pratica de atos
potencialmente lesivos de direitos fundamentais:

«[O] artigo 34.°, n.° 4, ao delimitar a restricio a matéria de processo penal tem também outras

consequéncias com reflexo no estatuto constitucional do arguido.

Desde logo, a realizacdo da justiga, ndo sendo um fim unico do processo criminal, apenas pode ser
conseguida de modo processualmente valido e admissivel e, portanto, com o respeito pelos direitos
fundamentais das pessoas que no processo se veem envolvidas. O respeito desses direitos conduz, potr
exemplo, a considerat inadmissiveis certos métodos de provas e a cominar a nulidade de «todas as provas
obtidas mediante tortura, coa¢do, ofensa da integridade fisica ou moral da pessoa, abusiva intromissio na
vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes» (cfr. artigo 32.°, n.° 8, da CRP).
A nulidade das provas, com a consequente impossibilidade da sua valoracdo no processo, quando sejam
obtidas por ingeréncia abusiva nas comunica¢des, corresponde assim a uma garantia do processo criminal e
resulta de ter havido acesso a informacdo fora dos casos em que a propria Constituicio consente a

restri¢do ao principio da inviolabilidade dos meios de comunicagdo privada.

Por outro lado, a referéncia ao processo criminal implica que a intervengao restritiva careca de prévia
autorizag¢ao judicial. Sendo o processo criminal uma forma heterocompositiva através da qual se realizam
as funcSes de jurisdictio refetidas a atuacdo de pretensGes baseadas em normas publicas de direito criminal,
exige-se a intervencdo de um 6rgio qualificado para essas fungdes (cfr. artigo 202.° da CRP). Embora se
ndo trate de um caso em que a reserva do juiz ou a reserva de primeira decisdo se encontre especialmente
individualizada na Constitui¢ao [...], ndo pode deixar de reconhecer-se que a reserva absoluta do juiz

tende a afirmar-se quando ndo existe qualquer razio ou fundamento material para a opgdo por um
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procedimento nio judicial de resolucao de litigio (Gomes Canotilho, ob. cit, pag. 663). O que ¢
particularmente evidente quando se trate de questdes que se reportam ao micleo duro da fungao jurisdicional,
como é o caso das competéncias exclusivas do juiz de instrugdo (artigos 268.° e 269.° do Cddigo de
Processo Penal), em que releva a pratica de atos que afetam direitos, liberdades e garantias das pessoas
(cfr. Vieira de Andrade, “Reserva do juiz e intervencio ministerial em matéria de fixacdo da
indemniza¢des potr nacionalizagbes”, Scientia ivridica, Tomo XLVIIL, n.°s 274-276, julho/dezembro,
1998, pag. 225). Esse é seguramente o caso quando estid em causa a interce¢do, gravagdo ou registo de
comunicagdes (artigo 269.%, n.? 1, alinea c), do CPP).»

Dai a conclusao, que agora se reitera:

«Estando excluida a possibilidade, em todo este contexto, de efetuar uma interpretagio da norma
constitucional que consinta o acesso a dados de trafego, de localizagdo ou outros dados conexos das
comunica¢bes no ambito das atribui¢cdes dos servigos de informagdes, a revelia de qualquer processo
penal ou autoriza¢do judicial, ainda que tenha em vista a prevengdo penal de bens juridicos muito
relevantes (artigos 4.°, n.° 1, alinea c), e 78.%, n.° 2, do Decteto), dificilmente se podera encarar a ideia de
uma ampliacio do ambito da restricio contida no artigo 34.°, n.° 4, 2.* parte, a partir do fim da regulagio
ou da conexido de sentido da norma. Desde logo, porque a finalidade do preceito, como assinalou o
Acétrdio do Tribunal Constitucional n.° 241/2002, é a de delimitar o 4mbito das restricbes 4 garantia da
inviolabilidade das comunica¢oes. E, como se deixou exposto, essa delimitagio é expressamente assumida
pela Constituicdo como sendo apenas reconduzivel as situagdes enquadradas pelo processo penal. Nao ha
aqui, por isso, uma qualquer lacuna oculta que justifique, contra o seu sentido literal, uma interpretagdo
conforme com a teleologia imanente da norma, ja que ela propria tem por objetivo definir o ambito
preciso da restricdo, sem que se torne possivel estabelecer uma identidade valorativa entre o processo
penal e a investigacdo levada a efeito pelos servicos de informacdes. Além de que o alargamento do
ambito da norma constitucional, a ser admitida, teria um duplo sentido, implicando ndo apenas uma
ampliagdio do ambito aplicativo da restricdo ao principio da ndo ingeréncia nas comunicacdes, mas
também uma reducido da garantia de reserva de juiz, através da remissdo do controlo de atos que afetam
direitos fundamentais para uma entidade meramente administrativa.

Pode, entdo, concluir-se que, no caso da proibicio de ingeréncia das autoridades publicas nas
comunicagdes, que o artigo 34.°, n.° 4, primeira parte, consagra como principio geral, as excegdes a que se
refere o segmento final desse preceito estdo condicionadas a matéria de processo penal, e sendo a restricdo
constitucionalmente autorizada apenas nesses termos, ndo tem cabimento efetuar uma qualquer outra
interpretagdo que permita alargar a restricdo a outros efeifos, como se a restrigdo ndo estivesse especificada
no proéprio texto constitucional ou se tratasse ai de uma restricio meramente implicita que permitisse

atender a outros valores ou bens constitucionalmente reconhecidos.»

Resulta deste modo, claramente, que no entendimento firmado no Acérdio 403/2015, a
limitacdo da restricio do direito de sigilo das comunicacbes a matéria de processo penal nio se
baseia exclusivamente no elemento literal ou gramatical de interpretacao (a letra da lei), mas numa
combinag¢dao de varios elementos - o sistematico, o historico e o teleolégico - que atribuem um
especial significado a exigéncia constitucional de reserva absoluta de processo criminal, de acordo
com a nossa tradicao sociopolitica baseada na importancia do processo penal para a defesa dos
direitos, liberdades e garantias dos cidadaos suspeitos de pratica de um crime. Mesmo considerando
a hermencéutica juridica particular da interpretacao constitucional, que confere ao intérprete uma
maior liberdade, em face do argumento literal, do que a normalmente atribuida ao intérprete do
direito ordinario, o conceito juridico-constitucional de processo penal reveste-se de um significado
univoco e determinado, que nao consente o grau de flexibilizacdo ou de evolugao, por via
interpretativa, tipico dos conceitos constitucionais abertos e plurissignificativos.

10. A tutela constitucional da autodeterminagao informativa
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A autodeterminacdo comunicativa, estando correlacionada com a autodeterminagao informativa
e sobrepondo-se parcialmente a mesma, todavia, nao deixa de dela se distinguir.

Como se deixou claro no Acérdao n.° 403/2015:

«O objeto de protecio do direito a4 antodeterminacio comunicativa trepotrta-se a  comunicagies
individuais efetivamente realizadas ou tentadas e sé essas é que estdo cobertas pelo sigilo de comunicagdes.
Naquele outro direito protege-se as informagies pessoais recolhidas e tratadas por entidades publicas e
privadas, cuja forma de tratamento e divulgacdo pode propiciar ofensas a privacidade das pessoas a que
digam respeito» (cf. o respetivo ponto 13)

10.1. Com efeito, o artigco 35.° da Constituicao institui “u direito fundamental a antodeterminacao
informativa, tradugido num conjunto de direitos relacionados com o tratamento antomatico das informagoes pessoais
dos cidadaos, que visam, simultaneamente, protegé-las perante ameagas de recolha e de divulgagio, assim como de
outras utilizacoes possibilitadas pelas novas tecnologias, e, também, assegurar aos respetivos titulares um conjunto de
poderes de escolha nesse ambito” (Catarina Sarmento e Castro, “40 Anos de “Utilizagao da Informatica” -
O artigo 35.° da Constitui¢do da Republica Portuguesa”, in e-Priblica vol. 3, n.° 3, dezembro 2016,
pags. 42-606).

Segundo Gomes Canotilho e Vital Moreira, «A férmula #ratamento abrange nao apenas a
individualizacio, fixacido e recolha de dados, mas também a sua conexio, transmissio, utilizacao e
publicacdo. O enunciado linguistico dados ¢ o plural da expressdo latina datum e esta utilizado na
Constituicao no sentido que hoje lhe empresta a ciéncia informatica: representaciao convencional de
informacao, sob a forma analdgica ou digital, possibilitadora do seu tratamento automatico
(introdugao, organizacdo, gestao e processamento de dados)» (Conustituicio da Repriblica Portuguesa
Anotada, Volume 1, 0b. cit., pag. 550).

No ambito da utiliza¢do da informatica, as normas contidas no artigo 35. da CRP reconhecem
«o direito a conhecer a informacdo que sobre cada um de nods ¢ tratada, ¢ que se traduz, no
essencial, no direito de saber gu#e dados pessoais estdo a ser recolhidos, utilizados conservados,
comunicados e para que finalidade, ¢ ainda por quem estdo a ser tratados — o gué, por quem, para qué?
— de modo a permitir aos cidaddos deter ou retomar o controlo sobre os seus dados. A este
conjunto de pretensoes juridico-subjetivas, refletidas no n.° 1 do artigo 35.°, a doutrina portuguesa,
por inspiracio germanica, chamou direito a autodeterminacao informativa, o qual, em certa medida,
abrange ainda o direito a retificacdo ou atualizacao dos dados, ainda que esta seja ja uma dimensao
subjetiva que pressupde a concretizacao daquelas dimensoes» (cf. Filipa Urbano Calvao. «O direito
fundamental a prote¢do dos dados pessoais e a privacidade 40 anos depoisy, Jornadas nos guarenta anos
da Constituigao da Repriblica Portugnesa, Impacto e Evolucao, Universidade Catdlica Editora, Porto, 2017, p.
89).

O direito a autodeterminacao informativa confere assim a cada pessoa o direito de controlar a
informacao disponivel a seu respeito, desdobrando-se em varios direitos: «a) o direito de acesso, ou seja
o direito de conhecer os dados constantes de registos informaticos, quaisquer que eles sejam
(publicos ou privados); b) o direito ao conhecimento da identidade dos responsdveis, bem como o direito ao
esclarecimento sobre a finalidade dos dados; ¢) o direito de contestacao, ou seja o direito a retificacao
dos dados e sobre identidade e endereco do responsavel; d) o direito de atualizacio (cujo escopo
fundamental ¢ a corre¢ao do conteido dos dados em caso de desatualizagao); e) finalmente, o direito
a eliminagao dos dados cujo registo € interditon; ¢ o direito a conhecer a finalidade a que se destinam
os dados ¢ «um direito a autodeterminaciao sobre informagoes referentes a dados pessoais que exige
uma protecao clara quanto ao «desvio dos fins» a que se destinam essas informacoes. Daf as
exigencias juridico-constitucionais relativas as finalidades das informacdes: (1) /legitimidade; (2)
determinabilidade; (3) explicitacao; (4) adequagao e proporcionalidade, (5) exatidao e atualidade; (6) limitagao
temporal (cf. ob. cit. Vol. 1, pags. 552 e 553).

Acresce que as pessoas tém nao apenas o direito de saber o que a seu respeito consta dos
registos informaticos, mas também o direito de que esses dados sejam salvaguardados contra a
devassa ou difusdo. Por sua vez, este dltimo direito engloba varios direitos especificos: (a) a proibicao de
acesso de terceiros a dados pessoais (artigo 35.°, n.° 4, da Constitui¢ao); (b) proibicao da
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interconexao de ficheiros de bases e bancos de dados pessoais (artigo 35.°, n.° 2, da Constitui¢ao).

Isto mostra claramente que a consagracao constitucional da protecio de dados pessoais
constitui um instrumento do livre desenvolvimento da pessoa humana numa sociedade democratica
e uma condi¢ao para o gozo da liberdade e da afirmacdo da identidade pessoal. Como referem
Gomes Canotilho e Vital Moreira, «o conjunto de direitos fundamentais relacionados com o
tratamento informatico de dados pessoais arranca de alguns «direitos-mae» em sede de direitos,
liberdades e garantias. E o caso do direito a dignidade da pessoa humana, do desenvolvimento da
personalidade, da integridade pessoal e da autodeterminagao informativa. O enunciado «dados
pessoais» exprime logo a estreita conexao entre estes direitos e o respetivo tratamento informatico;
podendo afirmar-se que quanto mais os dados relacionam a dignidade, a personalidade e a
autodeterminacao das pessoas, tanto mais se impoem restricdes quanto a sua utilizacdo e recolha
(banco de dados). F neste contexto que se situam dois problemas fundamentais relativos ao
processamento de dados informaticos: (1) determinacao das categorias de dados; (2) graduacao das
ingeréncias necessarias a prote¢ao de outros bens constitucionais» (0b. ¢czt. Volume 1, 0b. cit., p. 550).

Pode, na verdade, afirmar-se que o segredo dos dados pessoais e o poder de controlo do sujeito
sobre os mesmos constituem uma garantia do direito ao livre desenvolvimento da personalidade
enquanto possibilidade de «interiorizacdo auténomax» da pessoa ou o direito a «autoafirmaciao» em
relacio a si mesmo, contra quaisquer imposicdes heterénomas (de terceiros ou dos poderes
publicos). Este direito a «autoafirmacao» da guarida a varios «direitos de personalidade inominadosy,
mesmo que nao especificamente positivados na Constituicio, como por exemplo, o direito aos
documentos pessoais e o direito a autodeterminacio informativa quanto a dados pessoais
constantes de ficheiros manuais ou informaticos, o direito a confidencialidade de dados pessoais
constantes de atos ou decisGes publicas respeitantes ao estado civil, o direito de ndo ser espiado no
desenvolvimento de atividades licitas (cf. Gomes Canotilho/Vital Moreira, Vol. 1, ob. cit., pp.
464-465).

Por outro lado, como refere Filipa Urbano Calvao: «Enquanto modo de garantir a privacidade,
afirma-se ainda como instrumento de garantia da liberdade (liberdade de acdo, de expressao, de
pensamento) e de desenvolvimento da personalidade de cada um e da livte participacio na
sociedade. Nessa medida, ¢ ainda imprescindivel para assegurar a propria democracia, no sentido de
af ser reconhecido um espago proprio de pensamento e de escolhas, livre de influéncias e pressoes
externas publicas e privadas» (cf. 0b. cit., pag. 88).

Na forma especifica de proibi¢do de acesso por terceiros, o direito a prote¢io de dados
apresenta-se como um dzreito de garantia de um conjunto de valores fundamentais individuais — a
liberdade e a privacidade — bens juridicos englobados na autodeterminacao individual, abrangendo
duas dimensoes: a dimensao negativa ou de absten¢ao do Estado de ingeréncia na esfera juridica dos
cidaddos e a dimensao positiva enquanto funcio ativa do Estado para prevenir tal ingeréncia por parte
de terceiros. Na vertente da proibicao de tratamento de dados pessoais suscetiveis de gerar
discriminacao, este direito fundamental esta ainda diretamente ligado a garantia da igualdade entre
os cidadaos, «(...) demonstrando que a prote¢ao de dados pessoais nio tem em si mesmo apenas
um objetivo de tutela da privacidade, mas também uma importante funcao social de garantia da
igualdade» (cf. Filipa Urbano Calvao, ob. cit., pag. 90).

Verifica-se, assim, que existe uma forte interacdo entre as normas constantes do artigo 35.° e os
direitos fundamentais consagrados no artigo 26.° da Constituicdo. As normas do artigo 35.° sdo
enriquecidas no seu conteido pelos direitos fundamentais consagrados no artigo 26.°, que se
referem ao desenvolvimento da personalidade e a reserva da intimidade e vida privada e familiar dos
cidaddos. Por sua vez, o direito a reserva da vida privada é um direito vulneravel aos avangos
tecnoldgicos, protegido também pelo artigo 35.° da Constitui¢io, que consagra, cOmo vimos, a
protegao dos cidadaos perante o tratamento de dados pessoais informatizados.

Pode, por isso, dizer-se que os direitos fundamentais consagrados nos artigos 34.°
(inviolabilidade do domicilio e da correspondéncia) e 35.°, n.° 4 (proibicao do acesso a dados
pessoais de terceiros) funcionam como garantias do direito a vida privada., que se analisa em dois
direitos menores: (a) o direito de impedir o acesso de estranhos a informagdes sobre a vida privada
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e familiar e (b) o direito a que ninguém divulgue as informacgoes que tenha sobre a vida privada e
familiar de outrem. Os direitos de personalidade consagrados no artigo 26.° significam, na
expressao de Gomes Canotilho e Vital Moreira (Vol. 1, 0b. cit., p. 468), um «direito ao segredo do
ser» (direito a imagem, direito a voz, direito a intimidade da vida privada, direito a praticar atividades
da esfera intima sem videovigilancia). Por forca da dimensdo valorativa destes direitos, a
Constituicao impoe ao legislador a obrigacao de lhes garantir efetiva protecao contra a obtencio e
utilizagdo abusivas, ou contrarias a dignidade humana, de informagdes relativas as pessoas e familias
(artigo 26.°, n.° 2, da Constituicao), em face dos sofisticados meios técnicos usados para a devassa
da vida privada e para a colheita de dados sobre ela (cf. Acérdaos n.°s 255/2002 e 207/2003).

Finalmente, importa sublinhar que a tutela da privacidade esta ligada, por ineréncia, a liberdade
individual. Ser livre ¢ ter direito de expressiao, mas, também, ter direito a reservar a sua vida privada
e a construir um espaco existencial livre de terceiros — «o direito a estar sé» ou, como afirma Paulo
Mota Pinto, «o interesse do individuo na sua privacidade, isto €, em subtrair-se a atencao dos outros,
em impedir o acesso a si proprio ou em obstar a tomada de conhecimento ou a divulgacao de
informacao pessoaly (cf. «O Direito a Reserva sobre a Intimidade da Vida Privada», BFD,
Universidade de Coimbra, LXIX (1993), pp. 508-509).

10.2. Acontece que, para estes direitos, o legislador constituinte autoriza, de forma explicita, a
intervencao do legislador ordinario na esfera dos direitos fundamentais a reserva de intimidade da
vida privada e a prote¢io de dados pessoais. E o que sucede, nomeadamente, nos n.% 1, 3 ¢ 4 do
artigo 35.° da Lei Fundamental, onde sio admitidas exce¢bes ao direito de protecao de dados
pessoais, nas varias dimensoes em que ele se exprime, designadamente em relagdo a proibi¢ao
absoluta de tratamento de certo tipo de dados respeitantes a «vida privada» e a interdi¢ao de acesso
de terceiros. Nesses preceitos, a Constituicao autoriza a lei ordinaria a restringir o conteudo do
direito, atribuindo poderes de regulacao que estio sujeitos ao regime de restricio dos direitos,
liberdades e garantias consagrado no artigo 18.°.

E sabido que o n.° 2 do artigo 18.° impde a observancia do principio da proporcionalidade em
matéria de intervengoes restritivas de direitos fundamentais, estabelecendo que a lei deve Jwitar-se ao
necessario para salvagnardar outros direitos ou interesses constitucionalmente protegidos. Por isso, na matéria a
que respeita o presente processo, ndo pode deixar de se ter em conta a necessidade da concordancia
pritica entre os direitos fundamentais das pessoas acerca das quais o SIRP pretenda reunir
informagdes e os interesses da seguranca publica e do combate a criminalidade organizada, como a
espionagem e o terrorismo. E evidente que a intromissio em dados de comunicacbes pde
diretamente em conflito direitos e valores constitucionais: por um lado, atinge um espectro de bens
juridicos ou direitos fundamentais tio eminentes como a dignidade humana, o desenvolvimento da
personalidade, a integridade pessoal, a privacidade/intimidade, a autodeterminagao informativa e a
confidencialidade e integridade dos sistemas técnico-informaticos; e por outro, assegura valores
constitucionais da comunidade, como a seguranga interna e a defesa nacional.

De onde se segue que, no juizo de ponderacio, a luz do principio da proibicao do excesso, tem
que ser analisado se a intervencdo das entidades publicas na privacidade e na liberdade dos cidadaos
constitui ou representa um custo para os direitos dos cidaddos, desrazoavel, excessivo ou
desproporcionado, em relagao aos fins visados pela medida em causa.

Importa, porém, nao esquecer que a ponderacdo, de acordo com o principio da
proporcionalidade, a luz do artigo 18.°, n.” 2, da Constitui¢do, se faz em moldes metodolégicos
semelhantes aos previstos na jurisprudéncia do TJUE (artigo 52.°, n.° 1, da CDFUE), ¢ na
jurisprudéncia do TEDH relativa ao artigo 8.° da CEDH. Nestes termos, o artigo 52.°, n.° 1, da
CDFUE, a semelhanca do artigo 18.°, n.° 2, da Constituicao, exige que a limitacao de um direito
fundamental, nomeadamente, dos direitos a vida privada e a protecio dos dados pessoalis,
consagrados nos artigos 7.° ¢ 8. da Carta, esteja prevista na lei, respeite o conteudo essencial dos
direitos fundamentais e seja justificada e necessaria para a concretizacao dos objetivos de interesse
geral reconhecidos pela UE ou para satisfazer uma necessidade de protecao dos direitos e liberdades
de outrem.
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Uma vez delimitado o ambito de protecao das normas constitucionais que consagram o direito
a autodeterminacdo informativa, é agora o momento de apreciar a constitucionalidade das normas
sindicadas comegando pelas questdes suscitadas pelos dados de trifego, tendo em conta o maior grau
de lesividade da intromissdao nesse dominio.

11. A questio da constitucionalidade do artigo 4.° da Lei Orgénica n.” 4/2017

Os dados de trafego, cujo acesso esta regulado no artigo 4.°, terdo, na sequéncia do
anteriormente exposto, de ser subdivididos em duas categorias: (i) os dados de trafego associados a
atos de comunicag¢ao intersubjetiva e as suas circunstancias; (i) e os dados de trafego desligados de
uma intercomunicacao subjetiva, como é o caso da consulta de sitios na internet e dos atos de
comunicagao entre uma pessoa € uma maquina, ou entre maquinas.

Esta segunda categoria de dados de trafego de internet, embora nio envolva comunicac¢ao
intersubjetiva, exprime varios aspetos da personalidade e do comportamento dos utilizadores,
pertencendo a cada pessoa o direito de escolha quanto a partilha, ou nao, destas informagdes com
terceiros, bem como o poder de vedar o acesso de terceiros a estes dados e de controlar quem tem
acesso a eles e em que momento. Por isso mesmo, estes dados de trafego encontram-se incluidos no
ambito objetivo de protecao das normas constitucionais atinentes a reserva de intimidade da vida
privada e a autodeterminag¢ao informativa, protegidas pelos artigos 26.°, n.° 1, e 35.° da CRP.

Como se disse atras, as normas constantes dos n.°s 1 e 4 do artigo 35.° da Constitui¢ao
admitem excecOes ao direito a protecao dos dados pessoais, nas varias dimensoes em que ele se
exprime, atribuindo poderes de regulacio que estio sujeitos ao regime de restricio dos direitos,
liberdades e garantias (artigo 18.° da CRP).

Porém, diversamente do tipo de restricao admitido pelo n.° 4 do artigo 34.° da Constituicao, que
apenas autoriza a restricao do direito a inviolabilidade das comunica¢coes em determinado dominio
especifico — “em matéria de processo penal” -, a restricio admitida pelo artigo 35.° ao direito a protecao
dos dados pessoais e a autodeterminacao informativa — através da expressao “uos termos da le?” —
assume contornos distintos, menos exigentes, que conferem ao legislador uma maior margem de
determinacao. Quer dizer: no dominio normativo do artigo 34.°, a autorizacdo constitucional
expressa para a restricao ¢ completada com a discriminagdo dos fins e interesses a prosseguir com a
lei restritiva ou com o critério que deve balizar a intervencdo do legislador ordinario; j4 quanto aos
direitos fundamentais consagrados no artigo 35.°, a Constitui¢do atribui uma competéncia genérica
de regulacao, podendo o legislador criar a restricao, tendo, no entanto, de sujeitar-se aos requisitos
de legitimidade impostos pelo principio da proporcionalidade, tal como decorre do n.” 2 do artigo
18.° da Constituicao. -

11.1. O acesso a dados de trdfego que envolvem comunicacdo intersubjetiva

Quanto aos dados de trafego abrangidos pelo sigilo das comunicagdes, como se assinalou, o
legislador constituinte levou a cabo a sua prépria ponderaciao, nos termos estabelecidos no n.° 4 do
artico 34.° Essa norma limita, como ¢ sabido, a possibilidade de ingeréncia estadual nas
comunicagoes ao ambito do processo criminal. Importa, deste modo, indagar se existe alguma
diferenca relevante atinente ao sistema de acesso aos dados de trdfego ora em analise que justifique uma
apreciacio distinta da realizada pelo Ttribunal Constitucional no Acérdao n.® 403/2015.

No fundo, trata-se de questionar se as altera¢oes introduzidas no sistema de acesso pela Lei
Organica n.° 4/2017 apresentam diferencas de tal forma significativas em relagdio as normas
anteriormente analisadas por este Tribunal, que o aproximem, de forma decisiva, do processo penal,
fundamentando uma mudanga quanto ao juizo de constitucionalidade.

11.1.1. O acesso dos oficiais de informacdes do SIS e do SIED aos wetadados, incluindo os dados
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de trifego, a luz da Lei Organica n.° 4/2017, esta sujeito a vatios pressupostos de admissibilidade:

a) Em primeiro lugar, e desde logo, o respeito pelo principio da proporcionalidade, em sentido lato,
incluindo as dimensdes de necessidade, adequacdo e proporcionalidade em sentido estrito. Esta
exigéncia reflete-se na obrigatoriedade de fundamenta¢io adequada do pedido de acesso aos dados
(artigos 5.° e 6.° da Lei Organica n.° 4/2017);

b) Em segundo lugar, nos termos do n.° 2 do artigo 6.° da Lei Organica mencionada, a prozbigao
de interconexdo de dados em tempo real;

¢) Em terceiro lugar, a existéncia de uma awtorigacao prévia de acesso, para a qual é competente uma
formacao das seccoes criminais do Supremo Tribunal de Justica, constituida pelos presidentes das
sec¢oes e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos
destas seccoes (artigo 8.°). A decisdo de concessdao ou de denegacao da autorizagao deve ser também
fundamentada com base em informagdes claras e completas, nomeadamente quanto aos objetivos
do processamento (n.” 3 do artigo 10.°).

d) Por ultimo, a colocacdo em pratica de wm sistema de controlo permanente, tanto interno como
externo, designadamente, para assegurar tanto a atualidade dos dados, quanto o cancelamento dos
procedimentos de acesso e a destruicao dos dados obtidos de forma ilegal, para além do ambito da
autorizacdo previamente concedida, ou que nao importem para o processo. Neste sistema de
autorizacao e controlo intervém juizes conselheiros do Supremo Tribunal de Justica, o Procurador-
Geral da Republica, a Comissao de Fiscalizacio de dados do SIRP e o Conselho de Fiscalizacao do
SIRP, respetivamente, nos termos dos artigos 4.° a 11.°, 14.° ¢ 15.° da Lei Organica n.° 4/2017.

Desta forma, no fundo, e como ja se tinha explicado, as normas em causa parecem procurar
responder as obje¢oes de natureza juridico-constitucional anteriormente colocadas, promovendo a
intervencao obrigatéria de uma autoridade composta por magistrados judiciais e um sistema de
controlo que permita enquadrar e limitar a atividade dos servicos de informag¢oes nesta matéria.

Assim, e tendo em mente tudo o que até agora se afirmou, o que cabe questionar ¢ se, neste
caso, pode considerar-se que a intervencao de juizes e a existéncia de mecanismos de controlo do
acesso a0s dados de trifego podem ter-se por materialmente equivalentes aos que caracterizam uma
estrutura processual penal num HEstado de Direito democratico, nos termos exigidos
inequivocamente pela Constitui¢ao.

Ora, pode, desde ja, adiantar-se que a resposta a essa pergunta nao pode deixar de ser negativa,
por distintas razoes.

11.1.2. Em primeiro lugar, é de recordar, nesta sede, o que este Tribunal afirmou, no Acérdao
n.° 403/2015, acerca da caractetizagdo o SIRP: “os fins e interesses que a lei incumbe ao SIRP de prosseguir,
05 poderes funcionats que confere ao seu pessoal e os procedimentos de atuacao e de controlo que estabelece, colocam o
acesso aos dados de trifego fora do dmbito da investigacao criminal’, pelo que “a caracterizacdo dessa concreta
atividade como recolha de “informagcies” para efeitos de ‘prevencdo” dissocia-a, de forma clara e precisa, da atividade
pripria de investigacao criminal’ (cf. o respetivo ponto 19).

Desta forma, e apesar das mudangas operadas no sistema de acesso aos dados de trdfego, em
relagdo ao que se previa nas normas fiscalizadas no Acérdio n.° 403/2015, nao pode deixar de se
considerar que, também nas normas ora em causa, o acesso aos dados se destina, tdo-so, ¢ sem
qualquer davida, a prossecugao das atribuicdes do SIRP, nos termos legalmente definidos; ou seja, a
recolha de dados de trifego ndo se destina a investigacdo ou produgao de prova no ambito de um
processo penal em curso. Destina-se, sim, como pode ler-se no artigo 1.° da Lei Organica n.°
4/2017, a permitir, sempre que necessitio “a prossecugio da atividade de producao de informacies pelo
Sistema de Informagoes da Repiiblica Portuguesa (SIRP) relacionadas com a seguranga interna, a defesa, a seguranga
do Estado e a prevengio da espionagen: e do terrorismo’.

Ora, os Servicos de InformacSes desempenham, no quadro do ordenamento juridico-
constitucional, uma funcao propria, manifestamente distinta da policia ou do Ministério Publico,
que atuam no ambito dos processos criminais. Entre o processo criminal e o servico de
informagbes medeia uma diferenca intransponivel. No processo penal, o Estado reage a um facto
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passado, recondutivel a uma lesao ou a um perigo para bens juridicos. A atividade do Estado parte
da suspeita fundada da pratica do facto, tratando-se entio de confirmar (ou infirmar) a sua
ocorréncia, identificar e punir os seus agentes. Diferentemente, os servicos de informagdes movem-
se 2 margem de qualquer indicio ou suspeita da pratica de um facto ilicito: atuam no “campo
avancado” (Vorfeld) de recolha de dados para antecipacao de perigos, visando clarificar as areas ou
situacbes de perigo e eventualmente acompanhar pessoas supostamente perigosas. Nao lhes
assistindo, para além disso, a pratica de quaisquer atos de intromissdo ou invasao na esfera de
liberdade das pessoas-alvo.

Acresce que as instancias do processo criminal (Ministério Publico e 6rgaos de policia criminal)
agem, em principio, de forma publica, obedecendo a um principio de transparéncia e a um conjunto
de significativas e detalhadas normas legais. Ja, diferentemente, aqueles servicos atuam, pela propria
natureza da sua missao, em segredo, devendo limitar-se a observar, recolher e processar informacoes
sobre factos que possam implicar risco significativo para os direitos e valores constitucionalmente
protegidos. Os servicos de informagoes operam, assim, apenas em obediéncia aos principios
fundamentais da ordem juridica, e nao as normas processuais penais (veja-se a distin¢ao tracada,
neste mesmo sentido, no Acérdio do Tribunal Constitucional Alemio de 24 de abril de 2013, 1 BvR
1215/07).

Existe, conforme se concluiu no Acérdao n.° 403/2015:

«(...) uma distin¢ao radical entre informacdes e investigagdo criminal, o que impede os oficiais de
informacio de intervirem no processo penal. As informagdes, no sentido de «elementos de conhecimento
sistematizado em quadros interpretativos, através de critérios que sobrepdem a estrutura de sentido a
relagdo causal (...) produzidas através de método préprio e preservadas da atencdo e conhecimento de
terceiros», nisso se traduzindo os «dois tracos distintivos essenciais: - um método préptio; - um regime de
segredo» (cf. Arménio Marques Ferreira, “O Sistema de InformacSes da Republica Portuguesa”, in
Estudos de Direito e Seguranca, Almedina, 2007, pag. 69), visam a obten¢do de um conhecimento
especifico necessario a tomada de decisdes e ndo a recolha de prova conducente ao exercicio da agio
penal. Ainda que a recolha e andlise de informacGes possa ser utilizada na investigagdo criminal e com
vista a medidas de prevencao policiais, ndo deixa de ser uma atividade auténoma e prévia a investigacio
criminal» (cf. o ponto 19 do aresto citado).

Nao pretendendo negar-se as conexdes e semelhancas entre a atividade de recolha de
informacdes, a cargo do SIRP, e o exercicio da agdo penal, no quadro do processo criminal, a
verdade ¢ que, inexistindo processo penal, falta um elemento essencial, no quadro constitucional
vigente, para o equilibrio entre, por um lado, a necessidade de acesso do Estado as comunicagoes
privadas, para garantia de direitos e valores constitucionais como a liberdade e a seguranga, e por
outro, a obrigacdo de respeito pelos direitos, liberdades e garantias, como € o caso da inviolabilidade
do domicilio e da correspondéncia, plasmadas no artigo 34.° da CRP. Esse elemento consubstancia-
se na existéncia de garantias constitucionais do arguido. B certo que é possivel que, em fase inicial,
inexista arguido mesmo em sede de processo penal. Contudo, a verificar-se a existéncia de fundadas
suspeitas de crime em relacio a uma pessoa, a consequéncia natural do processo penal serd a sua
constituicio como arguida, nos termos dos artigos 57.° e 58.° do Codigo de Processo Penal. Esta
posicao processual assegura-lhe, a luz dos artigos 60.° e 61.° do dito Cédigo, um importante leque
de direitos e deveres processuais, designadamente, o direito de intervencao no inquérito e na
instrucio e o direito a recorrer de decisdes desfavoraveis.

Ora, fora do processo penal nunca ha arguide, nao estando, assim, assegurado o conjunto de garantias
de exercicio dos direitos fundamentais associado a esse estatuto.

Por isso, e tendo em mente a intrinseca ligacdo entre processo penal e garantias constitucionais do
arguido, ¢ facil compreender que a simples intervencao, ou intermediacdo, de um grupo de juizes —
ainda que tratando-se de magistrados experientes, provindos do Supremo Tribunal de Justica — no
acesso a dados de comunicacdo e internet por parte dos oficiais de informac¢iao do SIRP nao ¢
suficiente para conferir a tal processo natureza criminal, nem mesmo uma natureza materialmente
analoga. De facto, aquela intervencao nao assegura a possibilidade de defesa dos afetados pela
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restricao de direitos fundamentais que o acesso aos dados de comunicacdes necessariamente
comporta. Estes afetados desconhecerio, alids, por completo, na maioria das situagdes, a existéncia
da intervencao restritiva na sua esfera juridica individual, uma vez que o poder do executivo ¢, neste
campo, exercido em segredo. Tal circunstancia, ainda que possa facilmente justificar-se, aumenta
também, de maneira inevitavel, o risco de arbitrariedade e de lesdo grave daqueles direitos.

Em segundo lugar, e se nao bastassem as consideragdes acima tecidas, uma analise mais atenta
do processo de acesso aos dados de trifego de comunicagdes pelos servicos de informagdes permite
concluir que, apesar de as novas normas terem, claramente, a pretensio de apertar os mecanismos
de controlo em relacdo ao previsto na legislacao anterior, a propalada maior exigéncia de tais
mecanismos parece, afinal, na pratica, ainda insuficiente, sobretudo se pretendermos a sua
equiparagao ao processo criminal.

Efetivamente, parte das obje¢oes materiais levantadas por este Tribunal no Acérdao n.°
403/2015 podem repetit-se a propdsito das normas em analise:

(1) Escassa densificagdo da moldura legislativa

Assim, atente-se, desde logo, no n.° 1 do artigo 6.° da Lei Organica n.° 4/2017, nos termos do
qual s6 se autorizara aos servigos de informagoes o acesso aos dados em causa “quando honver razoes
para crer que a diligéncia ¢ necessiria, adequada e proporcional, nos termos seguintes: a) Para a obtengio de
informagdo sobre um alvo ou um intermedidrio determinado; on b) Para a obtengao de informagao que seria muito
dificil on impossivel de obter de outra forma ou em tempo itil para responder a situacao de urgéncia’. Esta
formulacao, que se pretende garantista, repete na verdade um elemento que ¢, por forca da
Constitui¢ao, inerente a toda a atuagao do Estado em matéria de direitos fundamentais — o respeito
pelo principio da proporcionalidade. Ao mesmo tempo, atribui um amplo poder discricionario de
apreciacao da possibilidade de intervencdes estaduais restritivas de tais direitos, sem uma moldura
normativa suficientemente densificada, visto que o recurso a conceitos imprecisos ¢ indeterminados
(“muito dificil de obter de outra forma”, “tempo util”) impossibilita a construgao de limites legais
prévios e claros a concretizacio das restricoes. Nestes termos, a ponderacio quanto 2
proporcionalidade e legitimidade de uma intervencao restritiva de direitos fundamentais por parte
dos oficiais do SIRP nao se subordina a qualquer critério minimamente preciso ou determinado de
distingdo entre intervengdes licitas e ilicitas, de que possam socorrer-se os juizes da formagdo do
ST] para decidir acerca da sua autorizagao.

(i) Natureza administrativa do processo, apesar da intervencdo de magistrados

A “formacao das sec¢Oes criminais do Supremo Tribunal de Justica”, que fiscaliza o processo
nao tem, de igual modo, uma natureza juridica bem definida. Ainda que tratando-se de um conjunto
de juizes, este tipo de atuagdo parece situar-se fora do ambito jurisdicional, pelo que estamos
perante uma atuacao de natureza administrativa e nao judicial. Contudo, a transferéncia da
discricionariedade decisoria em matéria de acesso aos dados, de 6rgaos do SIRP para magistrados,
se bem que represente um passo positivo em termos de garantias dos cidadaos, dada a experiéncia e
a formacao dos juizes Conselheiros do Supremo Tribunal de Justica, bem como a sua sensibilidade
particular em matéria de direitos fundamentais e de processo penal, nao ¢, contudo, passivel de
provocar a transmutacao de um processo administrativo num processo criminal, pois continua coartada a
possibilidade de defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada.

(i23) Indefinicao do sentido e alcance do papel do Procurador-Geral da Repriblica

Mais ainda, note-se, no que respeita a intervengao da Procuradora-Geral da Republica, prevista
no n.° 2 do artigo 5.° da Lei Organica n.° 4/2017 (“o processo de autorizacio de acesso aos dados é sempre
comunicado @ Procuradora-Geral da Repriblica”), e apresentada como um dos elementos de garantia de
respeito pelos direitos fundamentais dos cidadaos, que esta tem escassa relevancia pratica. Logo, e
em definitivo, porquanto a interven¢ao do MP neste processo nao se ajusta ao papel e a fun¢ao do
MP no processo criminal. Além do mais, o seu papel em todo o processo carece de densificagao,
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mesmo ap6és a entrada em vigor da Portaria n.° 237-A /2018, nio se compreendendo cabalmente a
natureza da sua interven¢ao, mais ainda quando esta consistiria num dos elementos de equiparagao
das garantias do acesso aos dados de trdfego as garantias do processo penal.

Assim, a Lei prevé que a Procuradora-Geral da Republica tenha “conhecimento” do pedido de
acesso a dados (artigo 9.°), da transmissao diferida desses mesmos dados (artigo 11.°); que seja
notificado das decisoes de cancelamento de acesso e de destruicio dos dados, para efeitos do
exercicio das suas competéncias legais (artigo 12.°); e que lhe sejam imediatamente comunicados os
dados obtidos que indiciem a pratica de crimes de espionagem e terrorismo (artigo 13.°). Do
disposto na Portaria n.° 237-A/2018 conclui-se que a Procuradora-Geral poderd pronunciar-se
sobre o pedido de acesso (alinea ¢) do n.” 3 do artigo 1.°) e que ¢ informada da deliberacio da
formacio de juizes do Supremo Tribunal de Justica sobre o acesso aos dados, podendo reagir, sem
que se saiba em que termos (alineas /) e /) do n.° 3 do artigo 1.°); tem ainda conhecimento da
remessa do ficheiro de resposta com os dados, pelo prestador de servicos de comunicagoes
eletronicas, podendo também aqui pronunciar-se (alineas 7) e j) do n.” 3 do artigo 1.°). Desta forma,
fica patente a indefinicio do papel do Ministério Pablico no processo de acesso a dados de trifego por
parte dos oficiais de informagoes do SIRP, ndo sendo claras as suas competéncias nesta matéria,
nem os efeitos juridicos de eventuais pronuncias da Procuradora-Geral, quando legalmente
admissiveis.

(iv) Dificuldade de exercicio do direito de acesso aos dados conservados

Por dltimo, note-se que o direito de acesso dos cidadaos aos dados processados ou conservados
nos centros de dados do SIS e do SIED, que corresponde ao direito fundamental previsto no n.° 1
do artigo 35.° da Constituicao, sé pode ser exercido através da Comissao de Fiscalizagdo de Dados
do SIRP, a luz do n.° 6 do artigo 15.° da Lei Organica n.° 4/2017. Ou seja, é um direito que s6 pode
ser efetivado nos termos do artigo 26.° da Lei n.° 30/84, sendo, nos termos legais, da exclusiva
competéncia da Comissao de Fiscalizacao de Dados do SIRP. Esta atua, assim, como intermediario
entre o cidadao e os servicos de informacoes, e desempenha as suas funcoes de fiscalizacao através
de verificagOes periddicas dos programas, dados e informagoes por amostragem, fornecidos sem
referéncia nominativa; e, igualmente, pelo acesso a dados e informacgdes com referéncia nominativa
(particularmente quando a Comissao entenda estar perante denuncia ou suspeita fundamentada da
sua recolha ilegitima ou infundada). A Comissao de Fiscalizacio deve ordenar o cancelamento ou
retificagio de dados recolhidos que envolvam violagdo dos direitos, liberdades e garantias
consignados na Constituicao e na lei e, se for caso disso, exercer a correspondente acao penal.
Contudo, e como se assinala no Parecer da CNPD acima mencionado, “ndo se impoe aos Diretores do
SIS ¢ do SIED um dever de colaboragio e de prestacao de todas as informagcies que lhes forem solicitadas (como
sucede, por exemplo, no artigo 24.°, n.° 1, da LLPDP), mas antes a mera prestagao de um especial apoio, nio estando
por isso afastado que a natureza secreta da atividade do SIRP justifique a negagio da prestagio de qualquer
informagdo’” .

11.1.3. Ante o que fica dito, pode afirmar-se que, além de o procedimento de acesso a dados de
comunica¢oes e de internet por parte dos oficiais de informagdes do SIRP ndo ser, natural e
obviamente, um processo criminal do ponto de vista formal, também dele é muito distinto do ponto de
vista material e garantistico.

Na verdade, é de afastar uma interpretacdao juridico-constitucional segundo a qual pudesse
arredar-se o elemento literal do n.° 4 do artigo 34.° da Constituicdao, e admitir a existéncia, nesta
matéria, de uma restricao a um direito fundamental ndo expressamente autorizada pela Constituigao,
cujo escrutinio se centraria, por parte do Tribunal Constitucional, num mero juizo de
proporcionalidade, nos termos do artigo 18.° da Constitui¢ao, atentos os direitos e valores
constitucionais conflituantes cujo equilibrio se procura. Saio demasiado patentes as divergéncias em
relacdo ao processo criminal, tal como é concebido no nosso Estado de direito democratico, para
que possa cabalmente sustentar-se essa posi¢ao.

Note-se, no entanto, que o Tribunal Constitucional nao ignora que esta ¢ uma matéria na qual,
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tal como na questio mais lata da interferéncia nas comunica¢oes privadas em sede de processo
penal, e por maioria de razao, ecoam “com particular ressondncia, as antinomias politico-criminats de fundo,
subjacentes a todo o direito das proibicoes de prova”; nao se olvida, igualmente, que neste campo “releva
sobremaneira daquela ‘dramatizagio da violéncia e da ameaca’ (HASSEMER) induzida nas representagies
coletivas pela mais recente explosao do crime organizado, maxime do ferrorismo e do trdfico de estupefacientes’
(Manuel da Costa Andrade, Sobre as proibicoes de prova em processo penal, Coimbra Editora, 1992, p.
281).

E nio ignora, igualmente, que neste tipo de matéria se impde a consideragao do dever estadual
de garantir a seguranca, que decorre do n.° 1 do artigo 27.° da Constituicao. Contudo, o Tribunal
Constitucional é o garante de um determinado parimetro constitucional, em que muitas das ponderagdes
entre direitos e valores constitucionais potencialmente em conflito foram ja levadas a cabo pelo
legislador constituinte. Nao lhe cabe, pois, no quadro de um Estado de direito democratico,
substituir-se-lhe, pelo que deve, na questdo ora em andlise, respeitar-se a operacao de concordincia
pritica realizada pelo legislador e consagrada no n.° 4 do artigo 34.° da Constitui¢do, porque foi esta
a op¢ao do poder constituinte democraticamente legitimado.

11.2. O acesso a dados de trifego que nao envolvens comunicagao intersubjetiva

Importa agora analisar a constitucionalidade, a luz dos artigos 26.°, n.° 1 e 35.°, n.% 1 e 4,
ambos da Constitui¢do, do segmento ideal do artigo 4.° que se refere ao acesso aos dados de
trafego, que nao envolvem uma comunicacao intersubjetiva, pois o conhecimento destes dados pelo
SIS e pelo SIED representa, necessariamente, uma mais intensa devassa da vida privada do que o
acesso aos dados de base ou a dados de localizagao, previstos no artigo 3.°.

bl

Na avaliagdo da extensdo da ingeréncia necessaria a prote¢ao de outros bens constitucionais
deve comecar por se analisar se o grau de danosidade causado pelo acesso e tratamento desta
especifica categoria de dados de trafego difere substancialmente da intensidade da intromissdo e
devassa que o acesso aos demais dados de trafego incluidos na previsao daquele artigo 4.° provoca a
privacidade e a autodeterminac¢ao informacional do titular dos dados.

Nao obstante aqueles dados nao se reportarem a concretas e efetivas comunicagoes realizadas
ou tentadas entre pessoas, mas apenas entre pessoas € maquinas ou até mesmo entre maquinas
(machine-to-machine communications) proporcionadas por “agentes de software”’, a verdade é que podem
assentar nos mesmos dados de base dos segundos e, tal como estes, possibilitar a monitoriza¢ao,
vigilancia e controlo de movimentos de pessoas, assim como a construcao de perfis de utilizadores
que comportam riscos evidentes de perda de privacidade. Com efeito, a recolha e tratamento de
“dados de navegacdao” na internet, ainda que ndo seja em tempo real ou através de acesso a
totalidade dos dados armazenados pelos prestadores de servicos de comunicacoes eletronicas,
possibilita conhecer as escolhas, comportamentos, habitos, inclinacdes, gostos, vivéncias e centros
de interesse do titular dos dados, e com base neles, avaliar e tipificar o seu comportamento e as suas
particularidades. Por isso, tal como se verifica com a recolha e tratamento dos dados de uma
auténtica comunicacao interpessoal, em que ¢ evidente e significativa a perda de privacidade dos
respetivos interlocutores, o conhecimento e tratamento do rasto das marcas e sinais que a ligacao a
internet deixa atras de si pode causar equivalente prejuizo a privacidade da pessoa em causa.

De facto, com excecao dos dados necessarios para encontrar e identificar o destinatario do
correio eletronico através da internet ou de uma comunicacido telefénica através da internet, o
tratamento dos demais dados de trafego de internet afeta as mesmas dimensdes da privacidade e
protecao de dados pessoais, qualquer que seja a utilizagdo que se tenha da internet. Em ambos os
modos de utilizacdo, comunicacoes intersubjetivas e comunicacoes de massa, o tratamento nao
consentido dos respetivos dados de trafego poe em causa valores e interesses do utilizador, tais
como (i) a confianga que tem na seguranga e reserva dos sistemas informaticos do fornecedor do
servico de acesso a internet; (ii) o interesse em decidir, ele mesmo, acerca da utilizacio que podera
ser efetuada das suas informacoes pessoais; (iii) o interesse em ndo ser sujeito a decisoes
exclusivamente automatizadas dos seus dados; (iv) o interesse em conhecer, dispor, controlar,
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atualizar, corrigir ou apagar os dados pessoais que lhe digam respeito; (v) o interesse em conhecer a
finalidade do tratamento dos seus dados (vi) o interesse na nao divulgacdo de dados objeto de
tratamento.

Dai que, face a semelhanga dos valores e interesses afetados pelo tratamento nio consentido de
ambas as categorias de dados de internet e ao equivalente grau de danosidade que ele pode causar
ao utilizador, a densidade de escrutinio a aplicar pela jurisdi¢ao constitucional a avaliagao da escolha
legislativa nao possa ser menor em alguns deles. Ainda que se admita que nem todos os dados de
internet constantes da previsio do artigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto, estejam
abrangidos pela mesma area de tutela que a Constitui¢do reserva as comunicagoes eletronicas, o seu
tratamento nao autorizado pode contender diretamente com os mesmos bens juridico-
constitucionais. A semelhanca do que acontece com o sigilo das telecomunicaces assegurado no n.°
4 do artigo 34.° da Constituicado, também aqui o que estd em causa ¢ assegurar o livre
desenvolvimento da personalidade e a privacidade de cada um através da utilizacao da internet a
margem da publicidade. Por causa disso, a densidade de escrutinio tera que ser tanto maior quanto
mais evidente, ou manifesta, for a inexisténcia de fundamento para um regime diferenciado de
intromissoes com referéncia aos dados de internet.

11.2.1. E certo que, como vimos, a Constituicio consagra um regime diferenciado de
intromissao nos dados de internet: de acordo com a previsio do artigo 34.°, n.° 4, da Constituicao,
os dados de trafego relativos a comunicagdes entre pessoas estdo abrangidos pela area de tutela da
inviolabilidade das telecomunicacbes, existindo uma autorizagao constitucional especia/ para a
ingeréncia das autoridades publicas nesse dominio, circunscrita apenas a matéria de znvestigagio
criminaly ja os dados de trafego na internet que nao envolvam comunicagoes interpessoais, na medida
em que permitem identificar o nome, morada e outros dados de identificagao do utilizador, sao
considerados “dados pessoars” protegidos apenas pelas normas gerais do artigo 35.° da CRP, que
admitem restricoes em dominios que podem extravasar o ambito da investigacao criminal.

Nao ha duvida de que, no que concerne aos dados de trafego no ambito das comunicagoes
intersubjetivas, incluindo os dados de internet, a tutela especial da autodeterminacio comunicativa afasta
ou dispensa a tutela geral da awtodeterminagio informativa; e quanto aos dados de trafego de internet
fora desse ambito, é convocavel apenas esta ultima tutela geral.

Daqui nio decorre, contudo, que as dimensoes da privacidade e da protecao de dados pessoais
dos utilizadores eventualmente em causa tenham menor merecimento constitucional do que aquelas
que também podem ser lesadas no ambito das comunicagdes interpessoais. E, por isso, a
intensidade de escrutinio exigida, apesar da diferenca dos parametros constitucionais em causa, nao
pode deixar de ser similar ou equivalente.

Na verdade, se a Constituigdo autoriza o tratamento ndo consentido de dados de trifego
relativos a comunicagoes entre pessoas, dir-se-a que também nio exclui a invasio de dados de
trafego que nao dao suporte a auténticas comunicacOes, uma vez que nesse caso a perda de
privacidade nio atinge uma das dimensoes daquela outra (a privacidade das comunicagoes). Mais: a
razdo de ser da legitimidade constitucional da ingeréncia relativa aos dados de trafego nao estara
tanto na diferente categoria de dados — pressuporem ou nao um ato de comunica¢io intersubjetiva
—, mas sobretudo nas especificidades em termos de interesse publico e de garantias préprias do

dominio em que a restri¢ado pode atuar: a zvestigacdo criminal.

11.2.2. Sucede que a atividade da entidade publica que pretende o acesso aos dados de trafego
da internet que nao respeitam a comunicagoes intersubjetivas — o SIRP — e a finalidade a que os
mesmos se destinam situa-se no dominio da prevencao: «informacoes necessarias a prevengio de atos de
espionagen e do terrorismon. A producao de informagoes necessarias a preservagao da seguranga interna
e externa, bem como a independéncia e interesses nacionais e a unidade e integridade do Estado, em
principio, esta dissociada da prevencao e investigacdo criminais em sentido estrito, nio podendo os
servicos de informacao praticar quaisquer atos da competéncia dos 6rgaos de policia criminal ou
das autoridades judiciarias ou lesivos dos direitos, liberdades e garantias dos cidadaos (artigos 3.° e
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4.° da Lei n.° 30/84, de 5 de setembro, alterada por ultimo pela Lei n.° 4/2014, de 13 de agosto; v.
também supra o ponto 11.1.2. e o ponto 19 do Acérdao n.° 403/2015).

No contexto da Lei Organica n.® 4/2017, de 25 de agosto, a natureza preventiva da atividade de
recolha e tratamento de dados de trafego surge reforcada, ja que, se no ambito da mesma se indiciar
a pratica de crimes de espionagem e terrorismo, estes tém que setr zzediatamente comunicados ao
Ministério Publico (artigo 13.°). O acesso a essa categoria de dados — que integram o conceito de
dados pessoais — também permite prognosticar a ocorréncia desse tipo de crimes ou identificar
pessoas relativamente as quais existam indicios de que os cometeram ou de que se preparam para 0s
cometer. Trata-se, pois, de uma atividade que possibilita obter “informacgoes” através de atos que
contendem com direitos, liberdades e garantias, e que se integra num conceito amplo de preven¢ao
criminal, uma “fase prévia” a prépria prevencgao criminal a cargo da policia, e que, por isso mesmo,
comporta acrescidos riscos de erro de prognose, dada a incerteza de que se reveste o fenémeno do
terrorismo.

11.2.3. A prevencao de crimes como func¢io da policia de seguranca e da policia judiciaria tem
respaldo constitucional no n.” 3 do artigo 272.° da Constituicao, com os seguintes limites: «sd pode
Jfazer-se com observincia das regras gerais sobre policia e com respeito pelos direitos, liberdades ¢ garantias dos
cidadios». Como ja foi referido no Acordao 403/2015, a atividade do SIRP — servico que faz parte
das forcas e servicos de seguranca (alinea ¢) do n.° 2 do artigo 25.° da Lei n.° 53/2008, de 29 de
agosto - Lei de Segurancga Interna - LSI) -, também esta abrangida por este preceito constitucional
(ct. o respetivo ponto 19).

E dele resulta que «as medidas de prevencao de crimes serdo apenas medidas de protecao de
pessoas e bens, vigilancia de individuos e locais suspeitos, mas nio podem ser medidas de limitacao
dos direitos, liberdades e garantias dos cidadaos» (Gomes Canotilho e Vital Moreira, Constitui¢io da
Repiiblica Portugnesa Anotada, 4.* ed. Vol. 11, p. 861).

Por regra, as leis infraconstitucionais que definem a atividade material da policia de seguranca
publica, da policia criminal ou dos 6rgaos de policia criminal diferenciam as funcoes de prevencao das
tuncoes de znvestigacao criminal através de um critério temporal: a aquisicdo da noticia da pratica do
crime ¢ condicao sine gua non para o inicio da investigacao criminal. Desde logo, o artigo 1.° da Lei
n.° 49/2008, de 27 de agosto — Lei de Organizagao da Investigagdo Criminal — comega por definir
investigacao criminal como «o conjunto de diligéncias que, nos termos da lei processual penal, se
destinam a averiguar a existéncia de um crime, determinar os seus agentes ¢ a suas responsabilidade
e descobrir e recolher provas, no ambito do processow; depois, as varias leis organicas das policias,
além de atribuirem competéncia para a pratica de atos dentro de um processo penal, enquanto
orgaos coadjuvantes das autoridades judiciarias, definem os poderes que lhes cabem no ambito da
prevencio criminal extradelictum ou post-delictum (artigos 3.° e 4.° da Lei n.° 37/2008, de 6 de agosto -
Lei Organica da Policia Judiciaria); por fim, tipificam-se as “medidas cautelares ou de policia”,
administrativas ou processuals penais, que as policias podem tomar por zuiciativa pripria (artigos 28.°
e 29.° da LSI e artigos 248.° a 253.° do Cédigo de Processo Penal).

Ora, como a generalidade das policias com funcdes de investigacao criminal, desenvolvida nas
fases de inquérito ou de instrucdo de um processo penal, também detém funcgoes de prevencao
quanto as infragoes relativas as suas competéncias, por vezes, verificam-se dificuldades de
caraterizacao e diferenciacdao entre estes dois dominios, tanto mais delicadas quanto é certo que as
regras a observar consoante se atua no dominio da preven¢ao ou no da investigacao, nao sio — ou
podem nido ser — as mesmas. O critério formal e tradicional de distincdo entre prevencao e
investigacao, assente no zempo de intervencao das autoridades, perde os seus contornos claros. Os
meios ocultos de investigacio, mesmo quando partem do processo penal, podem descobrir
“crimes” possiveis ou provaveis ou perigos suscetiveis de vir a atualizar-se. Uma prevenc¢ao criminal
positiva ou pro-ativa, como aquela que o Estado pretende para combater as novas formas de
criminalidade organizada, ndo espera pela pratica do crime para comegar a investigar e recolher
provas. Dai que, em certos casos, a colheita de informacao mesmo antes de surgit o fumus commissi
delicti, para ser valorada num futuro processo penal, possa consubstanciar uma “investigacdo de
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campo avancado”, ou de um fertium genus ou terceira tarefa da policia, materialmente elevada ao
estatuto de investigacdo propria do processo penal (cfr. Costa Andrade, ob. cit., “Bruscamente no
verao passado”, a reforma do Cddigo de Processo Penal”, pag. 324).

Seja como for, a verdade ¢ que o procedimento de recolha de informagdes através de dados de
trafego, previsto no questionado artigo 4.° da Lei Organica n.° 4/2017, nio estd orientado para uma
atividade znvestigatoria de crimes praticados, nem visa reunir «provas» do planeamento de crimes
organizados de terrorismo. Nos termos em que o acesso aos dados de trafego esta regulado no
diploma, com os pressupostos previstos no seu artigo 6.°, nao se trata de finalidade de investigacao
criminal, mas apenas de acumulagao funcional de informagao por razoes preventivas, ou seja, uma
atividade exclusivamente inserida na func¢ao preventiva.

Ora, o principio da proporcionalidade preceitua que este poder do Estado, no acesso a dados
pessoais dos cidaddos, além de exigir um fundamento, preciso e determinado, na lei - principio da
determinabilidade -, nao pode ser utilizado para além do estritamente necessario. Nao basta que tenha
um conteudo suficientemente definido na lei, impoe-se ainda que obedeca aos requisitos da
necessidade, exigibilidade e proporcionalidade (ou proibicao do excesso). Com efeito, decorre do
artigo 272.° da Constitui¢ao a preocupag¢ao de limitar e vincular as medidas policiais restritivas dos
direitos fundamentais, as quais «s6 serao legitimas se iddneas (proprias para a eliminacio de perigo),
necessarias (necessidade de eliminar um perigo grave e atual de «desordemy), proporcionais (propor¢ao
entre o sacrificio dos direitos e o resultado), tempestivas e de duragao limitada ao perigo» (cfr. Vieira
de Andrade, Direitos Fundamentais, na Constituicao Portugnesa de 1976, 5.* ed, p. 333).

As agoes de prevencao da policia devem traduzir-se, assim, em medidas de defesa contra
perigos concretos. Com efeito, a probabilidade/previsibilidade de ocorréncia de situacoes
potencialmente lesivas para bens juridicos cuja protecio se encontra a cargo do Estado reclama
medidas necessarias para as evitar — negar tal afirmacao significa exonerar as autoridades estaduais
de uma das suas tarefas primordiais: garantir a seguranca de pessoas ¢ bens. Por isso, as medidas
preventivas pressupoem habilitacGes legais de ingeréncia contra situagoes de perigo, entendido no
sentido de «ameaca objetiva de lesao imediata de bens juridicos por condutas individuais ilegais
particularmente suscetiveis de a gerar numa situacao concreta» (Sérvulo Correia, O Direito de
Manifestagao — Ambito de Protecio e Restrigies, Coimbra, 20006, p. 98).

Deve notar-se, contudo, que, como os servicos de informac¢do nao sio o6rgaos policiais,
revestindo-se a sua atividade de uma natureza secreta e nao observavel pelos cidaddos afetados, a
norma constante do artigo 4.° deve estar sujeita a um rigoroso controlo de constitucionalidade.

Assim, o principio da necessidade, uma das dimensoes do principio da proibicao do excesso,
impoe que o acesso aos dados de trafego lesivo da autodeterminagao informativa se destine a reagir
a situacOes de perigo suficientemente indiciadas, ou seja, a situagcdes em que se nada for feito para o evitar,
bens constitucionalmente protegidos — como a vida, a liberdade e a integridade pessoal ou a
independéncia e a integridade nacionais — serdo provavelmente lesados.

Ora, no ambito das agdes de prevencao criminal, a lei ndo tem previsto intromissoes nas
comunicagoes eletronicas: o acesso ao conteudo das comunicagoes s6 pode ser autorizado no
“inquérito” ou em qualquer outra fase do processo penal (artigos 187.° ¢ 189.° do CPP e artigo 18.°
da Lei n.° 109/2009, de 15 de setembro, relativo ao dominio do cibercrime). Por via disso, o
tratamento de dados pessoais para fins de investigacao criminal «deve limitar-se ao necessario para
prevencao de um perigo concreto ou repressao de uma infracio determinada» (n.° 3 do artigo 8. da
anterior Lei n.° 67/98, de 26 de outubro — LPDP); e a conservacio e transmissiao de dados tém por

«finalidade exclusiva a znvestigacao detegao e repressio de crimes graves» (n.° 1 do artigo 3.° da Lei n.°
32/2008, de 17 de julho).

De um modo geral, pode afirmar-se que a “concordancia pratica” entre os valores
constitucionais de perseguicao e punicao do crime com os direitos fundamentais deve ser feita em
sede de processo penal. Qualquer acdo preventiva que interfira, no sentido de os comprimir ou
devassar, com direitos, liberdades e garantias, nio pode ter lugar fora de um processo criminal
devidamente formalizado, porque «¢ evidente que uma atuacdo investigatoria processualizada e
publicizada, na forma de nquérito preliminar ou de instrucao, nao sé salvaguarda a liberdade e
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seguranca no decurso do processo como da garantia de que a prova para ele canalizada foi obtida
com respeito pelos direitos fundamentais. A mesma conclusio nio se pode extrair de uma agdo de
prevengao nao processualizada ou mesmo nao suficientemente formalizada, coberta pelo segredo de
Estado, que decorre na total auséncia de instrumentos defensivos que comportem um minimo de
dialética processualy (Acérdao n.° 403/2015, ponto 19).

11.2.4. Simplesmente, a norma do artigo 4.° da Lei Otrganica n.° 4/2017, enquadrada no
respetivo regime juridico, afasta-se claramente deste paradigma.

A necessidade do acesso aos dados de trafego funda-se em dois pressupostos alternativos,
mencionados no artigo 6.°: (i) obtenc¢do de informag¢io de um alvo ou um intermediario
determinado; (ii) impossibilidade ou dificuldade em obter a informacdo por outra forma ou em
tempo util para responder a uma situacdao de urgéncia. A agao preventiva modela-se assim por uma
abertura de conceitos (“alvo determinado”, “Situagio de wurgéncia”, “muito dificil de obter”, “tempo itil”),
semanticamente maleaveis e insuficientemente determinados, no ambito dos quais a incerteza sobre
os pressupostos de acesso aos dados de trafego é bastante grande, atendendo a singularidade de
cada caso concreto.

Com efeito, a intromissao nesta categoria de dados depende unicamente da existéncia de um
alvo determinado e da impossibilidade ou dificuldade de em tempo curto obter informagdoes através
de meios abertos. O apuramento de um «alvo» ou a avaliacgio de uma «situagao de urgéncia»
depende da existéncia material de pressupostos de facto totalmente escolhidos pelos servigos de
informacio e do juizo valorativo que sobre eles faca. O mesmo se passa, alids, com a propria conexao
da informacdo visada pelo pedido de acesso (seja sobre o “alvo” ou outra informacido nao
especificada) e a prevencao de atos de espionagem ou de terrorismo: os factos que suportam tal
pedido, as finalidades que o fundamentam e as razoes que aconselham o mesmo acesso sao aqueles
que os servicos entenderem dever indicar no pedido de autorizacao (cf. o artigo 9.°, n.° 2, alinea b),
da Lei Organica n.° 4/2017). Consequentemente, a relevancia dos fundamentos do pedido, que, enquanto
fator de ponderacio da decisao dos juizes, limita a salvaguarda dos direitos fundamentais
concretamente em causa (cf. o artigo 5., n.° 1, do mesmo diploma), também sé pode ser apreciada
em funcdo do que os proprios servicos enunciarem no pedido que apresentem. Deste modo,
qualquer cidaddo pode ser potencialmente referenciado como alvo, assim como qualquer situagao
podera ser configurada como urgente. Tudo depende do juizo de prognose ou da avaliacio que os
servicos de informacao facam da situagao concreta vivida.

Na definicao do cidaddao alvo da medida, a lei ndo indica critérios objetivos para a selecio,
relacionados com a probabilidade de as pessoas visadas estarem envolvidas direta ou indiretamente
na preparacao ou execuc¢ao de ataques terroristas, ou uma relacao, pelo menos indireta, com atos de
criminalidade grave, nomeadamente a espionagem, nio passando a norma, também neste ponto, o
teste da proporcionalidade, por falta de densificagio do regime juridico que lhe serve de
pressuposto.

Ora, tendo em conta que o fendémeno da prevencao se basta com uma suspeita, que pode ser
vaga, em relacio ao individuo a cujos dados pessoais se pretende obter acesso, podendo ser
suficiente, para fundar tal acesso, uma relacio meramente aparente, espacial ou circunstancial
(critério geografico), com pessoas suspeitas ou a sua presenca em locais ou contextos normalmente
associados a atentados terroristas (aeroportos, viagens em determinados paises estrangeiros), tem de
se reconhecer que os poderes que a lei confere ao Estado no dominio da prevencgiao de atos de
terrorismo ou de espionagem podem atingir, pelo menos potencialmente, qualquer pessoa, sem que
esta tenha consciéncia disso ou tenha qualquer poder de reacdo a posteriori para pedir a destruicao
dos dados e responsabilizar as entidades que a eles tiveram acesso ou que os forneceram aos
servicos de informagao, sem qualquer indicio ou relagao de causalidade com atos correspondentes a
pratica dos mencionados crimes. Encontramo-nos, pois, perante situagoes em que o individuo perde
o controlo sobre a circulacio dos seus dados pessoais e em que claramente pode ser violado o seu
direito a autodeterminagao informativa, sendo transformado em «objeto de informagoesy.

Dada a sensibilidade da questio para os direitos fundamentais, deve entender-se que os
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pressupostos substanciais da ac¢do de intromissio nos dados de trifegco nio se revestem de
suficiente densidade na lei, ou seja, ndo estdo preordenados a prevencdo de perigos cuja ameaca
assente em circunstancias de facto, normativamente descritas, para bens juridicos de importancia
transcendente para o individuo e para a comunidade organizada em Estado de direito. Nos termos
difusos e indeterminados que resultam da articulacdo do artigo 4.° com o referido artigo 0.°, cabe
aos servicos de informacoes escolher os elementos da situagdo concreta relevantes para o acesso aos
dados de trafego, nao resultando da lei que o acesso apenas deve ocorrer perante a existéncia, no
caso concreto, de uma situagio em que, com probabilidade bastante, e num tempo relativamente
proximo, ocorrera um dano para bens juridicos ou para direitos fundamentais de relevancia
transcendente para os cidadaos e para toda a comunidade. A autorizacao legal para a invasao
legitima nos dados de trafego nio integra sequer como pressuposto um determinado grau de suspeita
da pratica dos crimes de espionagem e terrorismo, nem o perigo Ou a suspeita de perigo concreto esta
enunciado na lei como objeto possivel da agao preventiva. Com efeito, daquele preceito nao resulta
expresso que a recolha da informacao tenha por objeto noticias de factos suscetiveis de fundamentar
suspeitas de perigo da pratica de determinados crimes contra um numero circunscrito de bens juridicos
fundamentais para a comunidade.

A necessidade de intervencao em matéria de direitos, liberdades e garantias tem que figurar
formalmente como pressuposto da acdo preventiva. A existéncia de um determinado alvo ou de
uma situagao de urgéncia, sem especificacao de diretrizes que balizem a escolha dos elementos
relevantes a detecdo do alvo ou a qualifica¢do da situacdo como urgente, nao permite avaliar, por si
sO, a necessidade da intromissao e devassa dos dados de trafego. Sem a fixacao legal de tais
orientagoes, o acesso aos dados de trafego tanto se pode fundar numa defesa contra perigos como
numa antecipacio de tiscos. E evidente que, para justificar uma acdo preventiva a luz da
proporcionalidade, um perigo pressentido, mas nao comprovavel, nao tem o mesmo peso valorativo
que um perigo concreto e suscetivel de demonstra¢ao objetiva. Naturalmente que os riscos sem
potencial de perigosidade conhecido — as meras suspeitas de perigo — sio mais tolerados pela
comunidade do que as situacoes de perigo iminente, nao constituindo os primeiros, por isso, um
fundamento legitimo para as restri¢oes a direitos fundamentais, dada a necessidade de respeitar um
minimo de liberdade.

Dai que as normas atributivas do poder de defesa contra perigos tenham que estabelecer com
precisao e densidade suficiente os pressupostos que fundamentam a necessidade de tomar medidas de
prevencao ou de ingeréncia. Acolhendo-nos a fundamentagao do Tribunal Constitucional alemao,
quando estdo em causa intromissOes em direitos fundamentais assentes em “juizos de prognose”,
exige-se que as ‘pertinentes antorizacoes legatis contenham elementos tipificadores limitadores da agao”. Isto para
que “a limitagio do ambito da intromissio autorizada (...) permita tornar tolerdvel, em matéria de direitos

fundamentais, o risco de uma prognose errada” (Bl erfGE, 110, 33, 57 e 60).

No mesmo sentido, a jurisprudéncia do TJUE exige que a regulamentacdao nacional contenha
normas claras e precisas que indiquem em que circunstancias e em que condi¢cOes materiais e
processuais os prestadores de servicos de comunicacOes eletrénicas devem conceder as autoridades
nacionais acesso aos dados, nao podendo a legislacao nacional limitar-se a remeter para os objetivos
gerais do artigo 15.°, n.° 1, da Diretiva 2002/58 (cf. TJUE Acdrdao Tele 2, n.°s 117 e 118 e Digital
Rights, n.° 61). De acordo com a jurisprudéncia do TEDH e do TJUE, s6 pode ser concedido o
acesso de uma autoridade publica a dados de comunicacio ou de trafego, mediante critérios
determinados e objetivos, definidos numa lei clara e detalhada nos seus termos, acessivel e de efeitos
previsiveis para os cidadaos, e relativa a pessoas suspeitas de estarem a planear ou terem planeado,
de estarem a cometer, ou terem cometido um ato terrorista, ou de estarem, de algum modo,
envolvidas nessa infracao (TJUE Tele 2 n.° 119, TEDH Zakbarov v. Russia, §260).

A auséncia ou indeterminac¢ao normativa desses pressupostos possibilita intervencoes restritivas
em situacOes cuja potencialidade lesiva ndo obriga a ado¢do de medidas preventivas. A possibilidade
de se tomarem medidas preventivas sem especificacao das condi¢coes substanciais do seu exercicio,
constituiria um agravo imprevisivel para os cidadaos, sem qualquer compensacao de certeza e
seguranca. Como refere Reis Nowvais, «uma restricao de contornos nao antecipadamente bem
firmados alarga potencialmente a margem de atuacgao restritiva dos poderes constituidos a um plano
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nao consentaneo com o principio de reparticao de Estado de Direito e de proibicao do excesso e gera
efeitos inibitérios no /ado do exercicio das liberdades» (Os Principios Constitucionais Estruturantes da
Repiiblica Portugnesa, Coimbra Editora, 2004, p. 192).

A norma do artigo 4.° da Lei Organica n.° 4/2017 versa sobre matéria de reserva de lei
parlamentar: direitos, liberdades e garantias (artigos 165.°, n.° 1, alinea b), e 18.° n.° 2, ambos da
Constitui¢dao). Nestas matérias, designadamente no dominio utilizagao da informatica relativamente
ao tratamento de dados pessoais, a lei deve prever e prescrever de forma clara e precisa o quadro de
circunstancias em que as intervengdes restritivas podem ser tomadas, ndo podendo ser redigida em
termos tao latos que possa ser interpretada como incluindo, na sua previsao, a liberdade de escolha
dos pressupostos que justificam a necessidade da interven¢ao. Uma lei vaga, imprecisa e demasiado
abrangente converteria as medidas restritivas em arbitrio, por auséncia de critérios objetivos quanto
a razdo de ser da sua utilizacao.

Tanto mais que, neste caso, o acesso aos dados de trafego representa uma intromissao sem que
os respetivos titulares tenham conhecimento do facto nem dele se apercebam, ou sem que possam
reagir durante a sua execu¢dao, ou mesmo no seu termo, ja que dele nao sao notificados, nem se
prevé quaisquer atos ou procedimentos que permitam o conhecimento ou cognoscibilidade da
intromissao pelos interessados, contrariamente ao exigido pelo Tribunal de Justica: wmporta que as
antoridades nacionais competentes as quais foi concedido o acesso aos dados conservados informem desse facto as
pessoas em cansa, no ambito dos processos nacionais aplicaveis, a partir do momento em que essa comunicagdo nao
seja suscetivel de comprometer as investigagoes levadas a cabo por essas antoridades», ja que essa informacio é
indispensavel ao acionamento por tais pessoas da protecdo jurisdicional efetiva dos seus direitos
neste dominio, nomeadamente o direito a retificacio ou a eliminacao dos dados em causa (cfr. o
Acérdio Tele2, n.° 121, e o Acordao Schrems, C-362/14, EU:C:2015: 650, n.° 95).

Tal como decidiu o TEDH, no seu Acérdao de 6 de junho de 2006 (caso Segrstedt - Wiberg e
ontros ¢. Suécia, pedido n.° 62332/00), wuestes casos, o risco de arbitrariedade ¢, naturalmente maior; porque as
medidas de vigilincia secreta ndo sao suscetiveis, pela sua natureza, de ser controladas pelo priblico em geral nem sao
conhecidas dos individuos visados, a lei deve indicar, com precisao e suficiente clareza, o dmbito desse poder
discriciondrio conferido as antoridades nacionais competentes, e o modo como deve ser por elas exercido, concedendo-se,
assim, ao particular a defesa contra ingeréncias arbitririas nos seus direitos».

Nao ¢, pois, qualquer alvo ou caréncia urgente de informagao que legitima uma lei restritiva do
direito a autodeterminagao informativa dos dados de trafego. -

Como se disse, a recolha de informacdes através de dados de internet s6 esta em conformidade
com a autodeterminacao informacional quando se verificam situacoes face as quais seja possivel um
Juizo materialmente fundado de prognose de ocorréncia do perigo para um numero circunscrito de bens
juridicos de importancia extrema para a comunidade, como a vida, corpo e a liberdade das pessoas,
ou a seguranca do Estado de direito. O principio da proporcionalidade impde que o Estado invoque
uma situagao de perigo previsivel, concreta e de verificacdo altamente provavel, justificando os juizos de
prognose através da identificacio normativa da sitagao factica que esta na origem do perigo, a
possibilidade de ocorréncia de eventos lesivos num prazo préximo e a relagiao da situagdo de perigo
com pessoas determinadas.

Todavia, os enunciados normativos retirados do artigo 4.° em articulagao com o preceituado no
artigo 6.° da Lei Otganica n.° 4/2017 nio respondem a estas exigéncias. Tal como estio formulados
os pressupostos da intromissao, existe a possibilidade de acesso a esses dados em situagdes
indefinidas, em eventos de verificagdio mais ou menos improvavel, sem qualquer referéncia de
circunstancias de facto, caso em que ¢é impossivel evitar o arbitrio.

E evidente que o Estado, para salvaguarda de valores sociais inquestionaveis, como a seguran¢a
publica ou o perigo publico de agdes terroristas, pode e deve tomar medidas preventivas.

E foi com esse objetivo que a LSI criou a Unidade de Coordenacao Antiterrorismo (UCAT), na
dependéncia do Secretario-Geral de Sistema de Seguranca Interna, composto pelos representantes
de varios servicos, entre os quais o Secretario-Geral do SIRP e dos diretores do SIED e do SIS, cuja
funcao principal é a «coordenacao e partilha de informacdes, no ambito do combate ao terrorismon,
que foi posta em funcionamento pelo Decreto Regulamentar n.° 2/2016, de 23 de agosto. Porém, a
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acdo deste servico e das policias que o integram move-se sobretudo no campo avancado da
antecipagao, avaliacdo e gestao de riscos do terrorismo, um dominio em que, devido a incerteza que
encerra, é excessivo restringir o direito fundamental a autodeterminagao informativa.

No juizo de proporcionalidade sobre as medidas restritivas tem que ser equacionado o risco de,
sob a capa da luta contra o terrorismo e a espionagem, os cidadaos serem reduzidos a identidades
digitalmente criadas e heteroconstruidas, baseadas em perfis definidos por terceiros, com a consequente
desumanizacdo das pessoas e estandardizacdo dos seus comportamentos, aniquilando-se a
privacidade e condicionando-se a liberdade, assim acabando por perverter a democracia. O desvalor
do sacrificio imposto a liberdade dos cidadaos assume aqui um especial peso na analise da relacao
meio-fim inerente ao teste da proporcionalidade

Entende-se, pois, que a acio de prevencio prevista no artigo 4.° da Lei Organica n.° 4/2017, de
25 de agosto, tal como articulada com as condi¢oes de admissibilidade previstas no artigo 6.° do
mesmo diploma e tendo em conta a insuficiéncia dos meios de reagao dos cidadaos contra
intervencoes ilicitas, desequilibra desrazoavelmente a ponderacio de meio-fim insita na vertente
apontada do principio da proporcionalidade, violando o direito a autodeterminacao informativa,
consagrado nos artigos 26.°, n.° 1 e 35., n.% 1 e 4, em conjugacdo com o artigo 18.°, n.° 2, da CRP.

12. A questdo da constitucionalidade do artigo 3.° da Lei Organica n.® 4/2017

Como ja foi dito e se repete, nao se aplicando o artigo 34.°, n.° 4, da Constitui¢ao, ao dominio
coberto por aquele artigo 3.°, a constitucionalidade desta norma deve ser apreciada com base nos
artigos 26.°, n.° 1 (direito ao desenvolvimento da personalidade e a reserva de intimidade da vida
privada) e 35.°, n.s 1 e 4 (proibicao de acesso a dados pessoais) da Constituicao. Os dados a que a
norma do artigo 3.° da Lei Organica n.° 4/2017 permite acesso sao «dados pessoais de terceirosy,
para efeitos do artigo 35.°, n.° 4, da Constituicao, abrangidos, portanto, por um principio de
proibi¢ao do acesso, em que sobressai sobretudo a vertente negativa de defesa perante o Estado.

O direito a autodeterminagao informativa abrange uma prote¢ao mais ampla do que a simples
reserva da vida privada, incluindo os dados pessoais dos individuos, ainda que autonomizados de
concretos atos de comunicacdo, cuja possibilidade de devassa aumenta exponencialmente com o
progresso tecnoldgico, e que refletem, por exemplo, os habitos de vida de um individuo, os locais
que frequenta, os seus gostos, a sua saude, a forma como passa os tempos livres, a conduta e as
caracteristicas do utilizador ou até tracos fundamentais da sua personalidade. O acesso pelos SIRP a
dados dessa natureza condiciona a autodeterminacao informativa dos cidadaos a que esses dados
digam respeito — uma das refracdes da tutela constitucional do livre desenvolvimento da
personalidade — e constitui uma ameaga de invasao da privacidade dos visados.

Conforme se afirma no ponto 13 do Acérdao n.°> 403/2015, o direito a antodeterminacio informativa
consagrado no artigo 35.° da Constituicdo, com vista a protecao das pessoas perante o tratamento
de dados pessoais informatizados, ndo se reporta, como o direito a antodeterminacao comunicativa, a
comunicagoes individuais efetivamente realizadas ou tentadas, estas ja protegidas pelo sigilo de
comunicagoes. «Naquele outro direito protege-se as #formagoes pessoais recolhidas e tratadas por
entidades publicas e privadas, cuja forma de tratamento e divulgacdo pode propiciar ofensas a
privacidade das pessoas a que digam respeito. (...) Neste caso, pretende-se impedir que as
informacoes prestadas a um particular ou a uma entidade possam por estes ser divulgadas a outras
pessoas ou entidades, ou seja, que a pessoa se torne “simples objeto de informagdes”, face a todos
os registos informaticos que vai deixando no seu dia a dia. A proibigao de ingeréncia ou devassa
neste dominio implica nao apenas a proibi¢do de acesso a terceiros aos dados pessoais, mas ainda a
proibi¢ao de divulgacao ou mesmo de interconexdo de ficheiros com dados da mesma naturezay.

Contudo, como se referiu, estes direitos podem ser objeto de restricoes por via legislativa — as
leis restritivas de direitos, liberdades e garantias. Nalgumas normas constitucionais, a Constitui¢ao
autorizou a lei ordinaria a restringir determinados direitos em alguns aspetos ou para algumas
finalidades, noutras atribuiu ao legislador expressamente uma competéncia de regulacio geral da
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matéria que inclui poderes de restricao. Assim, no que respeita ao direito consagrado no artigo 35.°,
n.? 4, a Constituicdao prevée expressamente a possibilidade da sua restricdo, no inciso final «salvo em
casos excecionais previstos na lei», mas nao indica os seus pressupostos ou finalidades. Porém, a
restricao tera de observar, para além da reserva de lei em sentido formal consagrada no artigo 165.°,
n.° 1, alinea b), da Constituicao, os limites impostos pelo artigo 18.°, n.°s 2 e 3: proporcionalidade
em sentido amplo; reserva de lei em sentido material; proibi¢ao de retroatividade; e inviolabilidade
do conteddo essencial. As duavidas, neste caso, centram-se no respeito pelo principio da
proporcionalidade.

Tratando-se da restricio de direitos de defesa ou de conteudo negativo — o direito a que o
Estado nao aceda a dados pessoais —, o problema que se coloca ¢ o de saber se o legislador, na
solu¢ao estipulada no artigo 3.° contextualizada no respetivo regime juridico, violou a proibi¢ao do
excesso.

A primeira etapa do juizo passa por identificar as razdes que podem justificar a restricdo dos
direitos aqui envolvidos — razdes que, nos termos do n.° 2 do artigo 18.°, se traduzem
necessarlamente num dever de protecao de outros direitos fundamentais ou na prossecucao de
interesses legitimos que a ordem constitucional confia ao poder publico, mormente o legislativo. No
que diz respeito ao artigo 3.° da Lei Organica n.° 4/2017, as finalidades da norma reconduzem-se ao
valor constitucional da seguranca, que agrega a dimensao positiva de um conjunto muito vasto de
direitos fundamentais (v.g., vida, integridade, propriedade) e interesses coletivos como a
independéncia nacional e a ordem publica. Trata-se, em suma, das alineas a) (garantir a
independéncia nacional), b) (garantir os direitos e liberdades fundamentais) e ¢) (defender a
democracia politica) do artigo 9.° da Constitui¢ao, que define as «tarefas fundamentais do Estado».
O texto constitucional vai ao ponto de subjetivar a seguranca, no artigo 27.°, n.° 1, 7u fine, tratando-a
como um direito fundamental.

Na pratica, as limitagdes de direitos fundamentais devem obedecer aos seguintes requisitos: (a)
formulacio de uma norma clara e previsivel; (b) meio necessario para alcangar um objetivo de
interesse geral ou para proteger direitos ou liberdades de outrem; (c) proporcionalidade em relacdo
ao objetivo visado; (d) preservagao do conteudo essencial do direito fundamental.

Cabe, assim, determinar, a esta luz, se o acesso pelos «oficiais de informacoes do SIS e do
SIED» a «dados de base e de localizacao de equipamento» ¢ uma medida desproporcionada ou um
meio excessivo para alcancar as finalidades — em si mesmas nao apenas legitimas como
constitucionalmente impostas ao poder publico — a que se destina.

Antes de submeter a norma aos testes da adequacio, da necessidade e da proporcionalidade em
sentido estrito, compreendidos no principio da proibicio do excesso, ¢ indispensavel analisar o
regime de acesso que a Lei Organica n.° 4/2017 consagra para esta categoria especifica de dados,
nomeadamente as finalidades, os critérios, as formas, os limites e as garantias nela previstas.

No que respeita as finalidades, a lei prevée (artigo 3.°) o acesso a dados de base e dados de
localizacdo exclusivamente «para efeitos de produciao de informagdes necessarias a salvaguarda da
defesa nacional, da seguranca interna e da prevencao de atos de sabotagem, espionagem, terrorismo,
proliferacao de armas de destrui¢ao macica e criminalidade altamente organizada». Ou seja, a defesa
nacional e a seguranca interna surgem, quer como bens juridicos subjacentes a um elenco fechado
de tipos criminais ou categorias de crimes, quer como como razdes residuais para aceder aos dados.

Quanto aos ¢ritérios, a lei exige (artigo 6.°) que o acesso seja adequado, necessario e proporcional
em cada caso concreto — ou seja, que a diligéncia ndo se mostre excessiva, atentas todas as
circunstancias relevantes —, densificando esta exigéncia através do requisito de que a informacao
obtida diga respeito a um alvo ou um intermediario determinados (exigéncia de individuacdo) e de
que seja impossivel ou muito dificil obter a informagao de outra forma ou em tempo util (exigéncia
de necessidade). O artigo 10.°, n.° 1, estabelece ainda que o acesso nio compreende «todos os
dados», mas apenas as «categorias de dados» que a diligéncia reclamar (exigéncia de restri¢ao),
ressalvando-se as «condi¢oes de protecao do segredo profissional».

Relativamente a forma, a lei determina que o acesso aos dados pelos oficiais de informagoes do
SIS e do SIED seja objeto de autorizagdo judicial «por uma formacao das sec¢des criminais do
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Supremo Tribunal de Justica, constituida pelos presidentes das seccdes e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos destas sec¢oes» (artigos 5.° e 8.%). O
processo inicia-se com um pedido dos oficiais de informacdes sujeito a determinadas exigéncias de
conteudo (artigo 9.°), o qual ¢ objeto de apreciagao judicial fundamentada num prazo de 48 horas
(artigo 10.°, n.° 3). Ainda que se entenda que esta formacao, na pratica, funciona, ndo como um
tribunal, mas como uma entidade administrativa, tal entendimento nio muda o equilibrio de
interesses constitucionalmente exigido entre a protecao da vida privada e os poderes-deveres do
Estado na prevencao do terrorismo, pois nos termos do artigo 35.°, n.° 2, da Constituicao, ¢é
suficiente que a garantia da protecio destes direitos seja levada a cabo por uma entidade
independente.

No que concerne aos /lmites, destaca-se a proibicao, contida no n.° 2 do artigco 6.°, de
«nterconexao em tempo real com as bases de dados dos operadores de telecomunicacdes e Internet
para o acesso direto em linha aos dados requeridos» Significa isto que é permitido o acesso pelos
oficiais de informagoes do SIS e do SIED apenas aos dados previamente armazenados pelos

operadores de telecomunicagdes, como decorre da definicio do objeto que consta do artigo 1.°, n.°
1.

Finalmente, quanto a garantias, para além da exigéncia de autorizacao judicial, a lei atribui a
formacio do Supremo Tribunal de Justica competente para autorizar o acesso o poder de
«determinar a todo o momento o cancelamento de procedimentos em curso de acesso a dados...
obtidos de forma ilegal ou abusiva», que «violem o ambito da autorizagao judicial prévia» ou que
sejam «manifestamente estranhos ao processo» (artigo 12.°) n.° 3). Atribui a uma Comissao de
Fiscalizacao de Dados do SIRP a competéncia para fiscalizar a atividade dos oficiais de informacdes,
com o fito de garantir o «respeito pelos principios e cumprimento das regras relativos a qualidade e
a salvaguarda da confidencialidade e da seguranca dos dados obtidos» (artigo 15.°, n.° 1). Reconhece
ainda poderes de fiscalizagao, neste dominio, ao Conselho de Fiscalizagao do SIRP (artigo 16.°). Por
fim, o artigo 7.° prevé o agravamento das penas abstratamente aplicaveis aos varios tipos de crime
que possam estar implicados no acesso ilegal a dados pessoais.

Todas estas medidas procuram assegurar a salvaguarda de uma esfera fundamentalissima de
privacidade e de autodeterminagao informativa, limitando ao minimo indispensavel a ingeréncia
estadual.

O acesso aos dados previstos e com os objetivos fixados no artigo 3.° da Lei Organica n.°
4/2017, dificilmente pode ser censurado no plano da adequa¢io e da necessidade. Por um lado, é
6bvio que a medida é um meio idéneo de producio de informagdes que se venham a revelar uteis
na prevencao dos atos e na tutela dos interesses mencionados na lei. Por outro lado, nio ha
evidéncia alguma de que existam meios menos lesivos que permitam, com igual eficacia, alcancar os
objetivos a que o regime se destina, tanto mais que a lei faz depender a autorizacao de acesso e a sua
manuten¢ao da verificagao da necessidade da diligéncia.

E na proporcionalidade em sentido estrito que se joga a conformidade constitucional da norma.
Colocam-se aqui duas questdes essenciais. A primeira ¢ a de saber se um regime de acesso a «dados
de base e de localizagao de equipamento» pelos oficiais de informacdes do SIRP, com o efeito
inibidor da autodetermina¢ao informativa dos cidadios e com o risco de abuso da privacidade
pessoal que a mera existéncia de um tal regime inevitavelmente implica, reprova no teste da
proporcionalidade. Entendendo-se que nio, surge-nos uma segunda questdo: a de saber se o regime
estabelecido na Lei Organica n.° 4/2017 limita o acesso aos dados pessoais a que respeita o seu
artigo 3.° aos casos concretos em que, tudo visto e ponderado, tal acesso se justifica — ou, pelo
menos, reduz a possibilidade de erro ou de abuso a um minimo possivel que se possa ajuizar
constitucionalmente toleravel.

Quanto a primeira questdo, deve entender-se que a existéncia de um regime desta natureza, pese
embora o seu efeito restritivo de direitos fundamentais, é constitucionalmente admissivel. O acesso
a dados pessoais previsto no artigo 3.° da Lei Organica n.° 4/2017 destina-se a0 cumprimento de
deveres de protecao de direitos fundamentais e a tutela de interesses coletivos com elevada carga
axiologica na ordem constitucional. Trata-se, como se viu, do desempenho pelo Estado de tarefas
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fundamentais definidas na Constituicdo, em circunstancias em que a omissao de medidas desta
natureza se pode razoavelmente reputar prejudicial para a salvaguarda dos valores constitucionais
subjacentes aquelas tarefas.

Quanto a segunda questio, julga-se que o acesso para efeitos de prevencao de atos que integram
os tipos ou categorias de crimes referidos no artigo 3.° tal como se encontra regulado na lei, nao é
desproporcionado. A indeterminagao dos critérios de acesso — que se consubstanciam num juizo de
ponderacao casuistica, sujeito as exigéncias acima mencionadas de individuacdo, necessidade e
restricao — traduzem a inevitavel e desejavel concordancia pratica entre os valores da privacidade e
da seguranca que relevam das circunstancias. E o risco de abuso e de erro é fortemente limitado
pelo controlo prévio da formagao especial do Supremo Tribunal de Justiga: o risco de abuso é
mitigado pela garantia estatutaria de independéncia e imparcialidade dos juizes; o risco de erro é
mitigado pela adequacio funcional do poder judicial para fazer as ponderacoes reclamadas pela lei,
as quais tém, de resto, uma grande afinidade com as que caracterizam a interven¢ao do juiz de
instrucdo criminal na fase de inquérito.

Porém, semelhante juizo nao se pode estender ao segmento da norma que permite 0 acesso aos
dados para efeitos de salvaguarda imediata da defesa nacional e da seguranca interna, sem a
mediacdo de critérios de determinabilidade destes conceitos através de «elementos tipificadores
limitadores da acao», na expressio do Tribunal Constitucional alemao (cf. Bl/erfG, 110, pp. 33, 57 e
60).

Os conceitos usados na norma questionada sio demasiado vagos, por um lado, e sao estranhos
ao universo da judicatura, por outro; a exigéncia de autorizacao judicial nao da, no que a eles
respeita, garantias suficientes de que a ingeréncia na privacidade dos cidadaos se cinge ao minimo
necessario e proporcional. Na verdade, pela sua propria natureza de conceitos de atribuicoes
essenciais do SIRP, remetem para uma prerrogativa de avaliacio do SIS e do SIED que frustra o
equilibrio que apenas o escrutinio judicial rigoroso de cada pedido de acesso pode assegurar. O
legislador tem, assim, o o6nus de concretizar, de forma rigorosa e precisa, quais 0s critérios
suscetiveis de justificat, nos termos do artigo 3.° da Lei Organica n.° 4/2017, o acesso, por entidades
publicas, aos dados de base e de localizagao de equipamento dos cidadaos.

Sendo assim, julga-se a norma constante do artigo 3.° da Lei Organica n.° 4/2017
inconstitucional, no segmento que confere aos oficiais de informagdo do SIS e do SIED acesso a
dados de base e de localizacio de equipamento, para efeitos de produciao de informacoes
necessarias a salvaguarda da defesa nacional e da seguranga interna, por violagiao dos artigos 26.°, n.°
1,e35.°,n.° 1 e 4, em conjugagao com o artigo 18.%, n.” 2, da Constitui¢ao.

IIT — Decisao
Pelo exposto, decide-se:

a) Declarar a inconstitucionalidade, com forca obrigatéria geral, da norma constante do artigo
3.° da Lei Otrganica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de
informacGes do Servico de Informacbes de Seguranca (SIS) e do Servico de Informacoes
Estratégicas e de Defesa (SIED), relativamente a dados de base e de localizacio de equipamento,
quando nao dao suporte a uma concreta comunicagao, para efeitos de producio de informacoes
necessarias a salvaguarda da defesa nacional e da seguranga interna, por violagiao dos artigos 26.°, n.°
1, e 35% n% 1 e 4, em conjuga¢ao com o artigo 18.°, n.? 2, da Constitui¢io da Republica
Portuguesa;

b

b) Nio declarar a inconstitucionalidade da norma constante do artigo 3.” da Lei Organica n.°
4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informacdes destes
servicos no ambito das respetivas atribuicOes, relativamente a dados de base e de localizagao de
equipamento, quando nao dao suporte a uma concreta comunicagao, para efeitos de producao de
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informagOes necessarias a prevencao de atos de sabotagem, espionagem, terrorismo, proliferacao de
armas de destruigao macica e criminalidade altamente organizada;

¢) Declarar a inconstitucionalidade, com forca obrigatoria geral, da norma constante do artigo
4.° da Lei Organica n.° 4/2017, de 25 de agosto, por violagio do disposto no artigo 34.°, n.° 4, da
Constituicao, no que diz respeito ao acesso aos dados de trafego que envolvem comunicaciao
intersubjetiva, e por violacao do disposto nos artigos 26.°, n.° 1 e 35.°, n.%s 1 e 4, em conjugacao
com o artigo 18.%, n.? 2, todos da Constituicao, no que se refere ao acesso a dados de trafego que
nao envolvem comunicagio intersubjetiva.

Lisboa, 18 de setembro de 2019 - Lino Rodrigues Ribeiro (com declaragao de voto quanto a alinea a)
do dispositivo, que junto) - Pedro Machete (vencido quanto a alinea b) e com declaracio quanto as
alineas a) e ¢).) - Joao Pedro Caupers (com declaracao de voto) - Fernando VVag Ventura (vencido quanto
a alinea b) da decisdo, conforme declaragio de voto que junto) - Claudio Monteiro (vencido, nos
termos da declaracao de voto que junto) - Joana Fernandes Costa (parcialmente vencida nos termos da
declaracio conjunta apresentada) - José¢ Teles Pereira (parcialmente vencido nos termos da declaragao
que apresentel) - Maria de Fatima Mata-Mouros (parcialmente vencida nos termos da declaracio que
junto) - Gongalo Almeida Ribeiro (parcialmente vencido, nos termos da declaracio conjunta
apresentada) - Maria José Rangel de Mesquita (vencida parcialmente quanto a decisao da alinea a) e
vencida quanto a decisao da alinea c), nos termos da declaracao de voto que se apresenta) — Manuel
da Costa Andrade (vencido quantoa alinea b) do descritivo).

Tem votos de conformidade quanto a alinea a) e ¢) do dispositivo e quanto a alinea b) votos de
vencidas, da Conselheira Catarina Sarmento e Castro e Maria Clara Sottomayor, que nao assinam
por entretanto terem cessado funcoes. Lino Rodrigues Ribeiro

DECLARACAO DE VOTO

Votei vencido quanto a alinea a) da decisdo constante do acérdio tirado nos presentes
autos, pelos fundamentos que passo a expor.

A inconstitucionalidade do segmento da norma do artigo 3.° - «producao de informagcoes
necessdrias a Salvaguarda da defesa nacional, da seguranca interna (...)» - assenta exclusivamente na
indeterminacao dos conceitos «defesa nacionaly e «segurancga interna», 0s quais remetem para
“prerrogativa de avaliagao do SIS e do SIED que frustra o equilibrio que apenas o escrutinio judicial
rigoroso de cada pedido de acesso pode assegurar”. De modo que, sem a mediaciao de critérios de
determinabilidade desses conceitos através de «elementos tipificadores limitadores da agao», a norma nao
respeita o principio da proporcionalidade, na vertente de proibi¢ao do excesso.

Ora, em meu entender, a norma extraida do referido artigo 3.° nio atribui aos oficiais de
informacao do SIS e do SIED um poder irrestrito de aceder aos dados de base e aos dados de
localiza¢do que nao deem suporte a uma concreta comunicagao. Com efeito, para além de explicitar
a natureza do poder concedido e a respetiva titularidade, a norma demarca-lhe os limites através da
explicitacio do fim visado na concessio desse poder. E verdade que a descri¢io normativa do fim
integra conceitos juridicos indeterminados - como os de «defesa nacional» e de «seguranca interna» -
cuja vagueza nao permite autonomamente reconverté-los em pressupostos do exercicio do poder de
aceder aquela categoria de dados. Mas nao é menos certo que a norma do fim-interesse publico que
deve ser prosseguido através do acesso aos dados, nio s6 vem acompanhada da explicitacao, nos
artigos 6.° ¢ 9.° do mesmo diploma, das condicoes do exercicio do poder, como a interpretacao
abstrata daqueles conceitos indeterminados exige o concurso das demais normas do sistema que
regula a atividade dos Servicos de Informacao.

De facto, para além do minimo de conteido semantico que os enunciados «seguranca
interna» e «defesa nacional» possuem, ¢ na Constituicao - artigos 272.° e 273.° -, na Lei de Seguranca
Interna e na Lei de Defesa Nacional que se encontra o nucleo essencial do tipo de situagdes sobre o
qual pode incidir o acesso a categoria de dados prevista no artigo 3.° da Lei Organica n.° 4/2017, de
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25 de agosto. Assim, a «seguran¢a interna» compreende a atividade desenvolvida pelo Estado para
garantir a ordem, a seguranca e a tranquilidade publica, em especial, «proteger a vida e a integridade
das pessoas, a paz publica e a ordem democratica, designadamente contra o terrorismo, a
criminalidade violenta ou altamente organizada, a sabotagem e a espionagem» (artigo 1.°,n.° 1 e 3
da Lei n.° 53/2008, de 29 de agosto); pot sua vez, a «defesa nacionak abrange a atividade destinada a
garantir a «soberania do Estado, independéncia nacional e a integridade territorial de Portugal, bem
como assegurar a liberdade e a seguranca das populagoes e a protecao de valores fundamentais da
ordem constitucional contra qualquer agressao ou ameaca exterior» (n.° 1 do artigo 1.° da Lei
Organica n.° 1-B/2009, de 7 de julho).

Deste modo, o acesso a categoria de dados coberta pelo artigo 3.° encontra-se limitado por
finalidades mais pormenorizadas e especificadas que, ndo obstante a subsistente indeterminagao,
fornecem simultaneamente o quadro das circunstancias em que a intromissao pode ter lugar. Tal
como ¢é necessario o recurso as normas do Coédigo Penal e Legisla¢ao extravagante para determinar
0 que sao «atos de sabotagem, espionagem, terrorismo, proliferacao de armas de destruicdo macica
e criminalidade altamente organizada» - casos que o Acordao considerou, e bem, que «traduzem a
inevitavel e desejavel concordancia pratica entre os valores da privacidade e da seguranca que
relevam das circunstancias» -, também se torna necessario o concurso das normas que
expressamente definem e enunciam os atos abrangidos pelas conceitos de «seguranca nacional» e de
«defesa nacional». E mesmo assim, considerando os Servicos de Informacao abordam esses
fenémenos por angulos diferentes da investigacdo criminal, tem que se ter em conta que Os
conceitos usados no ambito das informagbes tém um sentido funcional e teleolégico nao
necessariamente coincidente com o significado juridico-penal.

Pode, pois, afirmar-se que o nucleo essencial do tipo de situacoes capazes de justificar a
acesso aos dados de base e de localizacio que nio diao suporte a uma concreta comunicagao esta
normativamente estabelecido. Porém, o facto de estar assegurada a tipificacdo minima das situacoes
em que ¢ possivel aceder aos dados nao exclui as diferentes possibilidades de a¢ao que decorrem
dos conceitos expressivos das normas. A margem de maleabilidade deixada pelos conceitos
indeterminados que configuram normativamente os pressupostos do acesso aos dados confere aos
Servicos de Informacio e a autoridade independente que previamente autoriza o acesso o poder de
livremente avaliar, em cada caso concreto, se ocorre o tipo de situagcdes que o legislador previu. Na
verdade, sendo a responsabilidade de produzir “informacgoes de seguranca” exclusiva daqueles
servicos, apenas eles estdio em condi¢cdes de formular juizes de valor, muitos deles juizes de
prognose, sobre a necessidade de aceder aos dados para salvaguarda de qualquer das situagdes que o
legislador enquadrou no ambito da seguranca interna e defesa nacional.

A menor densidade normativa que resulta da utilizacio desses conceitos indeterminados
apenas ¢ toleravel, sem violac¢ao do principio da seguranca juridica, perante o menor gran de danosidade
a privacidade causada pela intromissao nessa especifica categoria de dados. A Acérdao nao deixa de
reconhecer tal facto quando inicia a apreciacao da constitucionalidade das normas sindicadas pelas
questoes suscitadas pelos dados de trafego «tendo em conta o sen maior grau de lesividade na intromissao
nesse dominio, referindo de seguida que «o conbecimento destes dados pelos SIS e pelo SIED representa,
necessariamente, uma mais intensa devassa da vida privada do que o acesso aos dados de base ou a dados de
localizacao, previstos no artigo 3.%, porém, sem que daf se tire quaisquer consequéncias. E de facto, o
acesso a essa categoria de dados — de base e de localizacao —, guando dissociado de qualquer comunicacao,
ndo apresenta o mesmo dano a privacidade dos respetivos titulares que o causado pela intromissao
nos dados de trafego.

Os dados de base - os dados informatizados relativos a conexao a uma rede de
comunicagoes eletronicas — limitam-se a descrever os elementos que fazem parte do objeto do
“contrato de prestacio de servicos” celebrado entre o utilizador ¢ o operador do servico de
comunicagoes eletronica, ou seja, sio “dados contratuais” que subsistem enquanto durar o contrato
e que se mostram indispensaveis, na perspetiva dos operadores, a faturacio dos assinantes e
pagamento de interligacdes, podendo ser tratados sem o consentimento do utilizador (alinea a) do
artigo 6.° da Lei n.° 67/98, de 26 de outubro); ¢ os dados de localizacio de equipamento de
telecomunicagoes, quando niao deem suporte a uma concreta comunicagao, sao uma categoria
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“meramente residual” — como se refere no Acérdao —, que nio identificam a célula (cell ID) de
origem e de destino de uma chamada telefénica numa rede movel, para além desses equipamentos
poderem conter dispositivos de desativagdao de servicos de localizagao que impedem ou dificultam a
identificag¢ao do respetivo possuidor.

Nao obstante o assinante poder declarar no ato de assinatura do contrato que pretende a
confidencialidade dos dados contratuais, incluindo a nao transmissio a terceiro, a verdade ¢ que,
para fins de investigacao criminal, a lei nao protege na mesma medida essa categorias de dados
relativamente aos dados de trifego. Com efeito, a Lei n.° 32/2008, de 17 de jullho, sobre a
conservacao de dados gerados ou tratados no contexto de comunicagoes eletrénicas, considera
bloqueados desde o inicio da sua conservacdo as categorias de dados indicadas no seu artigo 4.°,
«com excecao dos dados relativos ao nome e endereco» (n.° 2 do artigo 7.°); a obrigacio de
conservagao dos dados nio abrange os dados de comunicagao em que nao foi estabelecida ligacao
telefonica (n.° 2 do artigo 5.°); o acesso e a transmissio de dados sobre localiza¢io celular sao
admissiveis sem autoriza¢ao judicial (n.° 6 do artigo 9.°, que remete para o artigo 252.°-A do CPP); e
o acesso aos dados de base também ¢é possivel sem prévia autoriza¢ao judicial (artigos 187.°, 189.°, e
269.°,n.° 1, alinea e) do CPP).

Assim, estando proibida a interconexao em tempo real com as bases de dados dos
operadores de telecomunicagoes e Internet para acesso direto em linha aos dados requeridos, assim
como o acesso a totalidade dos dados previamente armazenados, através da aquisicio em larga
escala, por transferéncia integral dos registos existentes (artigos 6.°, n.° 2 ¢ 9., n.° 3 da Lei Organica
n.° 4/2017), a transmissio de dados contratuais dissociadas das comunicacdes efetivamente
realizadas ou tentadas niao pode ter o mesmo grau de protecio que o exigido para dados que
revelam as circunstancias de uma concreta comunicagao, ja que nao colide com a ratio do regime de
confidencialidade. O sigilo das telecomunica¢ées niao devera ser sobrevalorizado ao ponto de
impedir a prestacio da “identificacio” e “morada” para producio de informacgdes de seguranca
relativas a uma “suspeita concreta e individualizada” (n.° 3 do artigo 9.° da Lei Organica n.°
4/2017).

E que essa categoria especifica de dados - dados de identificacio - também consta de
registos administrativos que descrevem algumas caracteristicas pessoais de um sujeito —
designadamente o nome, a filiacdo, a nacionalidade, a residéncia, a data de nascimento, género —
resultando a identificacao de um sujeito do conjunto de documentos oficiais constantes daqueles
registos. Nao obstante ser o sujeito a determinar os elementos que o particularizam, tragando a sua
historia de vida, individualizando-se, e nao o Estado a individualiza-lo segundo critérios proprios, a
verdade ¢ que a necessidade de identificacio persiste no sistema juridico sob uma perspetiva
eminentemente publicista: o ato de atribuir signos distintivos a pessoa, como o nome, data de
nascimento, estado civil e sexo, surgiu da necessidade estadual de individualizar os seus cidadaos
para melhor se relacionar com eles (cobranca de impostos, repressao de delitos, etc.). Por isso, a
identificacgio de uma pessoa, distinguindo-a das demais, tem um campo de abrangéncia bem mais
restrito que a zdentidade pessoal protegida pelo artigo 26.° da CRP, que possui uma ace¢ao mais
substancial, sendo composta por uma série de elementos que a constituem, e que fazem com que a
pessoa seja unica.

Muitos e relevantes aspetos da identidade pessoal, como o conjunto de particularidades
comportamentais que distingue uma pessoa das outras, nao sao atingidos pela intromissio nos
dados de base. Os dados através dos quais o utilizador tem acesso a um servico de comunicacdes
sao meros elementos estaticos da sua identidade que constam do contrato de prestacao de servicos
de comunicagdes eletrénicas previsto no artigo 48.° da Lei n.° 5/2004, de 10 de fevereiro, mas que
nao permitem identificar, em tempo real ou a posteriori, os utilizadores, o relacionamento entre uns e
outros através da rede, a localizacdo, a frequéncia, a data, a hora e a duracao da comunicacao. Por
isso, a recolha e informatizacdo dessa categoria de dados por si s6 ndo fornece informacao sobre o
modo de ser do respetivo titular, 0 modo como constréi a sua vida e como expressa a sua
individualidade e personalidade. Essa informacio s6 ¢ possivel, incluindo a criacio de perfis
(profiling), através do acesso aos dados de trafego, que engloba em si mesmo os dados de base. Mas
neste caso, os dados de base nio poderdo dissociar-se dos dados de trafego, pois quando se tem
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acesso a informacdo que estes ultimos contém, ter-se-a também acesso a informacio relativas aos
dados de base, e por isso nao podem deixar de estar abrangidos pelo artigo 4.° da Lei Organica n.°
4/2017.

E quanto aos dados de localizagdo previsto no artigo 3.°, na medida em que o acesso esta
vedado quando deem suporte a uma concreta e efetiva comunicagdo, nao permitem O acesso 2a
identificacao da célula (cell ID) de origem e de destino de uma chamada telefénica numa rede
movel; e quando em posicao de stand-by, isto ¢, ligado e apto a receber chamadas, podem permitir
identificar a situacdo geografica das células, mas nao identificam, nem permitem identificar o
possuidor do equipamento no momento da recolha de dados.

Ora, se os elementos mais substanciais e dinamicos da identidade n3o sido afetados através
da intromissio nos dados de base e de localizacio que nao pressupoem qualquer ato de
comunicagao, o tratamento desses dados pessoais ¢ menos lesivo da esfera de personalidade e
privacidade do respetivo titular que o tratamento dos dados segregados pela comunicacdo. Por isso,
a menor danosidade a confidencialidade dos dados pessoais ¢ a privacidade que lhe esta subjacente
pode justificar um grau menor de exigéncia correlativa a determinabilidade da norma que legitima o
acesso a esses dados. Enquanto o acesso aos dados de trafego, porque se revela tao intrusivo quanto
o proprio conteido da comunicagao em si mesma, impoe que o legislador tipifique com suficiente
clareza e determinabilidade as situa¢Ges em que, por razdes de seguranca, se justifica eliminar ou
enfraquecer o direito a protecao dos dados, no tratamento dos dados de base e de localizacao que
nao deem suporte a uma comunica¢ao pode aceitar-se e tolerar-se maior abertura da norma que fixa
os pressupostos de acesso a tais dados.

E por isso que as normas do artigo 6.° da Lei Organica n.° 4/2017, se nio revelam o grau
minimo de densidade dos pressupostos de acesso aos dados de trafego, ja que, como se refere no
acordao, dele «nao resulta expresso que a recolha da informagao tenha por objeto noticias de factos
suscetiveis de fundamentar suspeitas de perigo da pritica de determinados crimes contra um numero circunscrito
de bens juridicos fundamentais para a comunidade», podem ter determinabilidade normativa
suficiente para acesso aos dados que nao pressupoem comunicacoes. Neste dominio, em que nao ha
uma concreta comunica¢ao, a intensidade do sacrifico do tratamento de dados pessoais assume
contornos diversos e menos lesivos. Enquanto o acesso aos dados de trafego, pela intensidade da
lesao causada a autodeterminaciao informativa, sé ¢ toleravel numa “situagao de perigo”, em que existe
probabilidade de ocorréncia de um evento lesivo, nao é excessivo ou desrazoavel que o acesso aos
dados de base se estenda a uma “sizuagio de risco”, em que possibilidade de ocorréncia de um evento
lesivo ¢ incerta ou reduzida. Por variadas razbes, que o legislador ndo pode prever, os servicos que
compoem o SIRP, podem necessitar de produzir informacdes para prevencao de riscos a seguranca
interna e defesa nacional com recurso a “dados contratuais” de comunicagdes eletronicas, sem que
esse acesso possa ser configurado como intromissao na (tele)comunicagao entre pessoas. Para esse
efeito — avaliacio e antecipacdo de riscos - as balizas de atuacio do SIS e do SIED estao
suficientemente tracadas nos artigos 6.° e 9.° da Lei Organica n.° 4/2017. Perante a incerteza que
encerra a prevencao de riscos de atentados a seguranca interna e a seguranca nacional, o SIRP nao
pode estar constrangido a uma atuagao baseada em pressupostos firmes, podendo aceitar-se espagos
de ponderaciao valorativa que nio podem estar presentes nas situacoes de perigo. Por isso, nao
estando em causa a confidencialidade das comunicag¢des, o poder de intromissao naquela categoria
especifica de dados pessoais nao fere intoleravelmente a esfera juridica dos titulares dos dados.

Lino Rodrigues Ribeiro

DECLARACAO DE VOTO
(referente a decisao da alinea b) do dispositivo e a fundamentacao das decisdes das alineas a) e c))
1. A protecao constitucional dos dados pessoais deve ser perspetivada de modo integrado, pois

todos os aspetos respeitantes ao seu tratamento — desde a sua recolha e conservagio, a transmissao
a terceiros e a utilizagdo e conexao com outros dados —, embora auténomos, estao interligados nao
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podendo ser analisados isoladamente. Com efeito, as diferentes expressdes ou modos que pode
assumir o tratamento de dados pessoais nao autorizado pelo respetivo titular representam uma ou
mais agressoes aos seus direitos fundamentais, em particular ao direito a autodeterminagio informativa e,
caso estejam em causa comunicagdes interpessoais, também ao direito a autodeterminagio comunicativa.

Por outro lado, resulta claramente da presente decisio que os dados no dominio das
comunicagoes interpessoais que permitem a identificacao das pessoas também sao dados pessoais e
que, por conseguinte, a tutela constitucional da autodeterminacao comunicativa ¢é especial
relativamente a tutela constitucional em matéria de autodeterminacao informativa (cfr. os n.%s 8,
fine, 9, in fine, e 11.2.1 do acordio).

Com base nestas duas premissas, subscrevo integralmente a fundamentacio do acérdio na
parte respeitante a aplicagdao ao caso do artigo 34.°, n.° 4, da Constitui¢ao (v., em especial, os n.’s 9 e
11.1).

Alias, nao poderia deixar de causar enorme perplexidade que, depois de uma pronincia tao
clara como a que consta do Acordio n.® 403/2015, o Tribunal, a propdsito da mesma matéria e com
referéncia a0 mesmo parametro, viesse a adotar um entendimento diferente. Onde a Constituicao €
clara por razdes historicas, literais, sistematicas e teleoldgicas, no sentido da defesa dos direitos
fundamentais de liberdade perante os poderes publicos, nio pode o Tribunal adotar uma
hermenéutica constitucional em que tais direitos comecem por ser perspetivados enquanto fonte de
deveres de proteciao legitimadores de intervencdes intrusivas no seu ambito de aplicagdo. A
prevencao de perigos para os direitos fundamentais é necessaria e devida, mas apenas — e s6 — no
quadro do respeito pelo Estado de direito democratico. Esse ¢, de resto, o caminho seguido em
experiéncias constitucionais proximas da portuguesa, onde tais exigéncias conduzem
frequentemente a introdugdo de modificagoes na Constituicao. O que nao se afigura admissivel é
contornar — ou considerar ultrapassados — os obstaculos colocados pelas referidas exigéncias sob a
invocagao de um consenso politico alargado, mas que, todavia, nao chegou a ser vertido nas formas
proprias e devidas do quadro constitucional vigente.

Por concordar com o que na presente decisio ¢ referido a proposito do sentido e alcance do
artigo 34.°, n.” 4, da Constituigao, as consideragcdes que se seguem respeitam apenas a avaliagio da
proporcionalidade das solucdes normativas analisadas a luz dos artigos 26.°, n.° 1, ¢ 35.°, n.% 1 ¢ 4,
da Constituicdo respeitantes a autodeterminacao informativa, matéria que é objeto dos n.%s 10, 11.2
e 12 daquela decisio. De todo o modo, atento o mencionado carater gera/ (e, por isso, também
subsidiario) da tutela constitucional da autodeterminacdao informativa, tais consideracdes sao
transponiveis para o dominio da autodeterminacdo comunicativa, nomeadamente com referéncia
aos dados de trafego por ela tutelados, pelo que, se nao fora a regra proibitiva consagrada no citado
artigo 34.°, n.° 4, as mesmas considera¢cdes poderiam adquirir uma relevancia auténoma a proposito
da autodeterminacao comunicativa.

Igualmente no tocante a aplicacao do principio da proporcionalidade neste dominio, ndo esta
em causa a inviabilizacdo da defesa dos valores proprios do Estado de direito democratico. Bem
pelo contrario, e como uma vez mais as experiéncias constitucionais proximas da nossa comprovam,
sao esses mesmos valores que impoem que a respetiva defesa, sem perda da eficacia, se faca ao
abrigo de uma disciplina que assegure as garantias proprias de tal tipo de Estado.

2. A Lei Otganica n.° 4/2017, de 25 de agosto, vem, ao abrigo da concessio prevista no artigo
15.°, n.° 1, da Diretiva n.° 2002/58/CE citada no acérdao, disciplinar o acesso por oficiais de
informacdes do SIS e do SIED a certo tipo de dados de toda e qualquer pessoa singular ou coletiva
que utilize as comunicagoes eletronicas (note-se que ¢é justamente por estar em causa a iniciativa
legislativa de um Estado-Membro correspondente a uma derrogagao facultativa de normas de direito da
Unido Europeia em dominio por este harmonizado, permitida pelo proprio direito da Unido, que o
Tribunal Constitucional, apesar de as medidas legislativas nacionais em causa estarem abrangidas
pela referida Diretiva — e, nessa medida, constituirem “aplicacao de direito da Unido”, nos termos ¢
para os efeitos do disposto no artigo 51.°, n.° 1, da Carta dos Direitos Fundamentais da Unidao
Europeia [cfr. a sintese formulada no Acérdio do Tribunal de Justica de 2 de outubro de 2018,
Ministerio Fiscal, C- 207/16, EU:C:2018:788, n.°s 34 a 37] —, nio pode deixar de exercer a sua
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competéncia em matéria de fiscalizacdo abstrata sucessiva da constitucionalidade, sem prejuizo da
competéncia do Tribunal de Justica relativamente a interpretacio do direito da Unido que
eventualmente possa ser considerada necessaria para a apreciagao e decisao sobre a aplicabilidade
das normas nacionais em causa no ambito do ordenamento portugués; cfr. o n.° 6, alinea b), do
acérdao). Os dados em causa, sdo, por determinacio legal, recolhidos sistematica e
generalizadamente ¢ sem uma qualquer razdo especifica pelos prestadores de servicos de
comunicacoes eletronicas e conservados durante o perfodo de um ano (cfr. os artigos 4.° ¢ 6.° da Lei
n.° 32/2008, de 17 de julho). Os titulares desses dados nio podem opot-se a tal conservagao (cft.
tbidem, o artigo 3.°, n.° 4). A razao de ser fundamental da imposi¢ao da obrigaciao dessa conservagao
de dados ¢ possibilitar a posterior transmissdo as autoridades de apenas alguns deles referentes a
certas pessoas, tendo em vista a detecdo e esclarecimento de situacOes indispensaveis a prevencao e
repressao de uma criminalidade caracterizada pelo recurso cada vez mais frequente as comunicacoes
eletronicas, seja na fase de preparacio, seja na fase de execucao.

As exigéncias relativas ao acesso a esta “reserva cautelar de dados” por parte das referidas
autoridades — em rigor, ndo se trata de uma unica reserva, pois cada fornecedor de servicos de
comunicagoes eletronicas esta obrigado a conservagao dos dados de todos os seus clientes — tem de
assegurar que os dados acedidos sé sejam utilizados para as finalidades que estiveram na base da
justificacdo da obrigacao legal de conservacao dos dados de todos os utilizadores sem uma razao
determinada. De outro modo, por causa do carater geral, sistematico e indiscriminado daquele
armazenamento, podem surgir, a jusante, intrusdes consequentes no ambito de prote¢do do direito a
autodeterminag¢ao informativa de qualquer um.

Na verdade, a falta de razGes concretas para armazenar sistematicamente dados pessoais sem o
consentimento dos seus titulares durante um certo periodo de tempo, além de constituir per se uma
ingeréncia no ambito de protecdo daquele direito, potencia o risco de novas ingeréncias nao
antecipaveis pelos titulares dos dados. Recorde-se que o efeito protetor dos direitos fundamentais
referentes ao tratamento de dados nao se circunscreve ao primeiro acesso, estendendo-se
igualmente a todo o processamento subsequente dos mesmos dados, o qual frequentemente
também reveste carater intrusivo (cfr., por exemplo, e, respetivamente, as decisdes do Tribunal
Constitucional Federal alemao Volksziahiung, de 15 de dezembro de 1983, a seguir referida como
BVer/GE 65, 1 [40], e Telekommunikationsiiberwachung, de 14 de julho de 1999, a seguir referida como
BV erfGE 100, 313 [359]). Na verdade, as disposi¢cdes que conferem poderes as autoridades publicas
para acederem e utilizarem dados pessoais no dominio das comunicag¢des criam, em regra, uma
“cadeia de diferentes agressoes baseadas umas nas outras” [verschiedene, anfeinander aufbanende Eingriffe]
(assim, v. a decisao do Tribunal Constitucional Federal alemao Zwuordnung dynamischer 1P-Adressen, de
24 de janeiro de 2012, a seguir referida como BlerfGE 130, 151 [184]). Acresce a protegao
especifica proporcionada pelo direito a autodeterminacao informativa contra os perigos para o
direito ao desenvolvimento da personalidade, a liberdade geral de acdo e o direito a reserva da
intimidade da vida privada e familiar decorrentes do tratamento informatizado de dados (incluindo
os dados publicamente acessiveis; cfr. as decisoes do Tribunal Constitucional Federal alemao On/ine-
Durchsuchungen, de 27 de fevereiro de 2008, a seguir referida como Bl erfGE 120, 378 [397 ff],
BVer/GE 130, 151 [183 f.] ¢ KfZ-Kennzeichenkontrollen 2, de 18 de dezembro de 2018, a seguir referida
como 7 ByR 7142/15, Rn. 37-39; salientando igualmente a proje¢io de ingeréncias no mencionado
direito a autodeterminagao informativa sobre outros direitos fundamentais, v. o Acérdao Tele 2, ja
citado no presente acoérdao, n.’s 92 e 93).

Deste modo, o tratamento de dados subsequente a uma agressio inicial ao direito a
autodeterminacao informativa — 2 casu consubstanciada na conservacgao sistematica de dados sem
uma razao especifica — tem igualmente de ser apreciado e avaliado com referéncia a proteciao
assegurada por tal direito. Desde logo, e no que ora releva, a transmissio dos dados armazenados
pelos prestadores de servicos de comunicagOes eletronicas a autoridades publicas e a possibilidade
de acesso destas aos mesmos a fim de os utilizarem na prossecucao das respetivas atribuicdes. Ou
seja, as normas legais aplicaveis a cada um destes modos de tratamento de dados constituem, por
1sso, restrigoes legais do direito a autodeterminacao informativa. Dai a necessidade de um cuidado
acrescido na conformagao do regime legal de acesso e de utilizacio dos dados em causa pelas
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autoridades competentes, nomeadamente quanto a definicio das condi¢oes de acesso e ao
estabelecimento de garantias de que os dados, uma vez acedidos, nio sejam utilizados para fins
diferentes daqueles que justificaram o armazenamento inicial nem fiquem definitivamente
“perdidos” para o seu titular (no sentido de este perder o seu rasto e de ficar impossibilitado nao so6
de pedir a sua eliminagao, como de conhecer a utilizagao que dos mesmos ¢ feita, por quem e para
queé).

O equilibrio de tal regime, globalmente considerado, é que permite avaliar se as diversas
agressoes decorrentes da transmissao as autoridades dos dados previamente armazenados pelos
prestadores de servicos de comunicagoes eletronicas podem ser justificadas a luz do principio da
proporcionalidade.

3. Para além dos fundamentos que estao na base dos juizos positivos de inconstitucionalidade
formulados no presente acordiao, nomeadamente nas alineas a) e ¢) do seu dispositivo, com os quais
concordo, entendo que o regime de acesso aos dados de telecomunicagoes e de znternet — dados esses cuja
sensibilidade resulta do que na sequéncia do seu tratamento automatizado podem revelar sobre cada
um e, principalmente, de poderem ser utilizados na construgao de perfis detalhados quanto a
personalidade, a mobilidade, as interacoes e ao envolvimento sociais ou, no caso de entes coletivos,
também aos respetivos procedimentos decisorios (cft. a decisio do Tribunal Constitucional Federal
alemao Vorratsdatenspeicherung, de 2 de margo de 2010, a seguir referida como Bl erfGE 125, 260 [318
f], e o Acordao Tele 2, n.°s 98 a 100) — por parte dos oficiais de informagdes do SIS e do SIED
consagrado nos artigos 3.° ¢ 4.° da Lei Orgdnica n.” 4/2017 é, todo ele — incluindo, pois, a parte referida na
alinea b) do dispositivo —, desproporcionado e, por isso, incompativel com o direito a autodeterminagao
informativa pelas seguintes razoes:

1. A excessiva indetermina¢do normativa dos pressupostos de facto da competéncia para

autorizar o acesso aos dados;

ii. A omissao de previsao do dever de notificar as pessoas cujos dados sao transmitidos aos
servicos de informacoes do facto dessa transmissao ter sido realizada;

ii. A omissao de previsao da garantia de que os dados pessoais acedidos pelos SIS e pelo SIED
s6 possam ser transmitidos a terceiros, nomeadamente a servigos de Estados que ndo sejam
membros da Unido Europeia ou a organizacdes internacionais, desde que se mostre
assegurado um nivel de protecio de dados equivalente aquele a que estio obrigados os
servicos de informacgdes nacionais.

4. O acesso de autoridades publicas a dados previamente armazenados tao sensiveis como os
referidos na Lei Organica n.° 4/2017, devido 2a gravidade da agressio ao direito 2 autodeterminacio
informativa do titular dos dados que tal acesso representa, sé pode ser legitimado pela eficacia da
protecao preventiva relativamente a bens constitucionalmente muito importantes. Em vista deste
fim, que em si mesmo ¢ legitimo, o acesso em causa, além de adeguado e necessdrio para a consecugao
do mesmo, deve estar submetido a condi¢Oes fixadas por lei formal tao precisa e clara que permita
aos titulares dos dados em causa antecipar ou prever tal acesso — evitando-o, se assim o entenderem,
por via da omissio dos comportamentos que podem constituir pressuposto da autorizacio de
acesso — ¢ que forneca as entidades competentes uma medida legal, um critério, para autorizarem o
acesso e para o controlarem (cfr. o artigo 18.°, n.? 2, da Constitui¢ao, e, sobre a exigéncia de
precisio ou determinabilidade das leis restritivas de direitos, liberdades e garantias enquanto
condicao necessaria para aferir da respetiva proporcionalidade, v. os Acérdaos deste Tribunal n.%s
285/92 [, C), n.° 5], 474/2013 [n.° 12] e 225/2018 [n.° 53]; neste dominio especifico do
tratamento de dados, v. também, por exemplo, a decisao Bl erfGE 120, 378 [407 f.] e a decisao do
Tribunal Constitucional Federal alemao Bundeskriminalamtsgesetz, de 20 de abril de 2016, a seguir
referida como Bl erfGE 141, 220 [265], os Acordaos Digital Rights, ja citado na presente decisdo, n.’s
54 e 55, ¢ Tele 2, n.°s 109 e 117; v., por ultimo, o Parecer n.° 1/15 do Tribunal de Justica [Grande
Seccao], de 26 de julho de 2017, n.° 141, que refere igualmente jurisprudéncia do Tribunal Europeu
dos Direitos Humanos).

A razdo legal justificativa do acesso tem, por isso, de corresponder a uma situaciao de facto
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concreta que circunscreva efetivamente a atuacao possivel das autoridades, tornando claros os
limites da atuacdo permitida. Esta exigéncia torna-se ainda mais premente nos casos — como o
presente — em que os dados de todos sio conservados sem uma qualquer razao especifica,
justamente para efeitos de uma eventual posterior transmissao as autoridades publicas, a seu pedido,
mediante um procedimento secreto e nao observavel pelas pessoas afetadas (cfr. o artigo 14.°, n.° 5,
da Lei Organica n.° 4/2017). Com efeito, tais circunstancias, por poderem criar na generalidade das
pessoas a sensacao de estarem sob uma vigilancia permanente por parte das autoridades, aumentam
o grau de agressdao ao direito a autodeterminag¢ao informativa: «as pessoas nao sabem o que uma
dada autoridade publica sabe sobre elas, mas sabem que as autoridades podem saber muito sobre
elas, incluindo informagdes muito pessoais» (cfr. a decisio Bl er/GE 125, 260 [335]; no mesmo
sentido, v. o Acordao Tele 2, n.° 100).

Ora, a clausula de prevengio de atos relacionados com certos crimes consagrada nos artigos 3.° e
4.° daquele diploma nao satisfaz tal exigéncia.

4.1. Desde logo, porque nao ¢ univoco em todos os casos previstos o crime concretamente
visado e o alcance possivel da sua prevencio.

Por exemplo, no que se refere ao «terrorismo, é visado apenas o crime homénimo previsto no
artigo 4.° da Lei n.° 52/2003, de 22 de agosto, ou também os crimes de «organizagdes terroristasy,
«terrorismo internacionaly e «financiamento do terrorismo» previstos, respetivamente, nos artigos
2.2¢ 3.% 5.2 ¢ 5.°-A da mesma Lei? Note-se que, para efeitos do disposto no Coédigo de Processo
Penal, todos os citados crimes sdo considerados «terrorismon (cfr. o artigo 1.°, n.° 1, alinea 1), deste
Cddigo). Em qualquer caso, e independentemente da punicao dos atos preparatorios do crime de
terrorismo estatuida no artigo 2.°, n.° 4, da Lei n.° 52/2003, a verdade é que a prevencio do
terrorismo — mesmo que praticado por um so6 individuo — nado pode deixar de abranger o seu
financiamento e eventuais ajudas ou colaboragdes.

Os atos preparatorios do crime de «espionagem» também sio punidos (cfr. o artigo 344.° do
Cddigo Penal com referéncia ao artigo 317.° do mesmo diploma). Tal amplia muitissimo o ambito
possivel da prevencao: pense-se, por exemplo, na interacao de alguém com acesso a documentos
classificados como segredo de Estado com uma associagao ou organizacao estrangeira. Ora, s6 em
funcao do contexto concreto pode ser afastado o eventual carater preparatério. Alids, a simples ideia
de prevencao pode, em tese, justificar a vigilancia de todos os que tenham acesso a tal tipo de
informacao. Nesse caso, qual o ¢ritério legal para vigiar A, mas ja nao B?

A mesma amplitude quanto a prevenc¢ao pode ser replicada a proposito dos atos de
«sabotagemy» (cfr. o artigo 329.° do Cdédigo Penal): perante a agitacao académica ou social, qual o
facto que justifica iniciar a vigilancia tendo em vista prevenir greves “incémodas” e eventualmente
lesivas de interesses importantes, protestos sob a forma de “fecho a cadeado” das portas de uma
universidade ou o “corte” (temporario) de uma estradar

Por outro lado, onde encontrar a definicao relevante para efeitos do artigo 3.° da Lei Organica
n.° 4/2017 da no¢io de «proliferacio de armas de destruicio macica»? E a «criminalidade altamente
organizada» corresponde apenas ao conceito homénimo definido no artigo 1.°, n.° 1, alinea m), do
Codigo de Processo Penal, ou devera ser entendida como um conceito indeterminado, a maneira
dos «crimes graves» cuja investigacdo e repressao justifica a transmissao do mesmo tipo de dados
dos que aqui estdo em causa, nos termos da Lei n.° 32/2008, de 17 de julho (cft. o respetivo artigo
9.5,n.°1)?

4.2. As aludidas imprecisdes ganham maior acuidade em razdo da natureza da atividade
desenvolvida pelos servigos de informagdes, ou seja, as autoridades as quais os dados em causa
podem ser transmitidos.

Diferentemente do que sucede com a transmissao de dados prevista no artigo 9.° da Lei n.
32/2008 — a transmissao dos dados de telecomunicacdes e de infernet previamente armazenados
pode ser autorizada para fins de znwvestigacio e repressao de crimes graves («se houver razdes para crer
que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter no ambito da investigagdo, detecio e repressao de crimes
graves» —, a Lei Organica n.° 4/2017 visa disciplinar a transmissio de dados para fins de mera
prevengao de atos criminosos que ameacem bens juridicos muito importantes. A prevencio de perigos

o
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implica juizos de prognose baseados em regras de experiéncia quanto a probabilidade de lesio de
um dado bem juridico — orienta-se, por conseguinte, objetivamente, em funcido da situaciao de
perigo criada em relacio a determinado bem; a repressao criminal parte da verificacio de um ato
danoso punivel como crime e procura determinar as circunstancias da sua produgao e o responsavel
pela sua pratica — a orientagdo aqui ¢ referida essencialmente a pessoa do suspeito da pratica do
crime (cfr. os desenvolvimentos constantes dos n.°s 11.2.3 e 11.2.4 do presente acordio).

As diferentes perspetivas coenvolvidas — respetivamente, analise de situacOes objetivas ex ante e
a descoberta ex post e perseguicao de suspeitos de terem praticado certos crimes — tém levado a
considerar, neste dominio da intrusao no ambito de protecao do direito a autodeterminagao
informativa, que a autorizacao de acesso a dados sensiveis com fins de mera prevencao por simples
referéncia a um catalogo de crimes, tendo em vista evitar que os mesmos venham a ser cometidos e,
consequentemente, lesados os bens por eles protegidos, ndo constitui a técnica normativa mais
adequada, uma vez que nao sio claras as exigéncias e os critérios quanto a intensidade do perigo
para os bens juridicos a proteger e que ¢ relevante para permitir a intrusdo. Esta incerteza ¢ agravada
nos casos em que O perigo para tais bens ja ¢, ele proprio, objeto de incrimina¢ao ou nos casos em
que os atos preparatorios dos crimes do catalogo também siao punidos (cfr. a decisao Bl erfGE 125,
260 [329]). Acresce, no que se refere especificamente aos servigos de informagoes, que a respetiva
atuacdao neste dominio se deve submeter as exigéncias aplicaveis em matéria de prevencio: «as
exigéncias constitucionais para a utilizacio de dados ordenada a prevencio de perigos
|Gefabrenabwehr| valem para todas as habilitagdes de intrusio com fins preventivos. As mesmas
valem assim também para o processamento de dados pelos servigos de informagoes [e nao apenas
para a atuagao preventiva de cariz policial]» (cfr. a decisio Bl erfGE 125, 260 [331]).

Para superar estas dificuldades, deve o legislador, ao invés, tomar como referéncia imediata os
proprios bens juridicos cuja protecdo justifica o acesso e posterior utilizacaio dos dados em causa e
determinar o grau de ameaca de lesdo de tais bens a partir do qual se deve considerar verificado o
pressuposto para autorizar o acesso aos dados. Uma solucio normativa deste tipo é a que mais se
ajusta a prevencao de perigos enquanto modo de protecao de bens juridicos e garante uma conexao
imediata ao fim justificativo da ingeréncia no ambito de prote¢ao do direito fundamental (cfr. ibiden,
pp. 329-330).

Em qualquer caso, a base legal habilitante da ingeréncia tem de conter indicagdes factuais e
pontos de referéncia a identificar numa dada situacao que indiciem um perigo suficientemente
caracterizado para os bens juridicos a proteger; ou, pelo menos, tais indicagoes devem levar a
concluir que uma situacao desse tipo podera ocorrer num futuro proximo. As meras suspeitas ou
suposicOes gerais baseadas na experiéncia siao insuficientes. O mesmo se passa com conjeturas
factualmente fundadas sobre possiveis perigos, em que a situacao de facto se caracteriza por uma
grande abertura quanto ao desenvolvimento futuro. Com efeito, as indicagGes factuais
normativamente exigiveis devem permitir identificar situagdes concretas em que, com um grau
variavel de proximidade temporal, determinadas pessoas poderao lesar os bens juridicos
considerados (cft. as decisdes Bl er/GE 120, 274 [328 f], 125, 260 [330 f] e 141, 220 [271 ff]) —
revestindo tais bens, naturalmente, uma importancia constitucional fundamental.

Especialmente em relacio a formas de criminalidade muito complexas que ameacem bens
especialmente importantes, pode o legislador alargar os limites da possibilidade de intervencao para
além do “perigo concreto” tipico da prevencao policial (uma situacio em que, se nada se fizer no
imediato ou a muito curto prazo, ocorrera com grande probabilidade a lesio de um bem juridico
protegido), reduzindo as exigéncias quanto a previsibilidade da sequéncia causal e, portanto, fazendo
recuar a interven¢ao a situacoes suscetiveis de serem integradas numa fase preparatéria ainda
relativamente longinqua — trata-se do “campo avancado” proprio da antecipaciao de perigos para
bens juridicos valiosos (cfr. o n.” 11.1.2 do presente acérdao). Mas, também nesses casos, deve a
verificacdo de factos concretos que suportem a prognose de um acontecimento que conduza a lesio
dos bens protegidos por pessoas determinadas constar da previsao legal (cfr. a exigéncia de
“situagoes de perigo suficientemente indiciadas” referida no n.° 11.2.3 do acérdio). Por exemplo, em
relacdo a prevencao de atos de terrorismo, «frequentemente praticados na sequéncia de um longo
planeamento, de modos muito diferenciados e em locais nao previsiveis por individuos nao
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condenados anteriormente em processos criminais, podem ser autorizadas medidas de vigilancia,
mesmo que ndo seja conhecido um acontecimento concreto e previsivel, desde que o
comportamento individual de certa pessoa funde a probabilidade concreta de que num futuro mais
ou menos proximo ira praticar crimes dessa natureza» (cfr. a decisio Bl er/GE 141, 220 [272 f]: o
exemplo mencionado ¢ o da entrada no pais de uma pessoa que tenha estado num campo de treino
para terroristas localizado no estrangeiro; porém, se o fundamento da intrusdo se localizasse ainda
mais a montante de uma situacdo de perigo nao totalmente definido para os bens juridicos
protegidos, por hipétese, a atragao intelectual por uma compreensio religiosa de cariz
fundamentalista, o custo da ingeréncia consubstanciada na vigilancia ja provavelmente deixaria de
ser compensado pelo valor dos fins intencionados).

4.3. Mas nao ¢ nada disso que se passa com as previsoes dos artigos 3.° e 4.° da Lei Organica
n.° 4/2017. Acompanhando e procurando refor¢car o que se afirma no n.° 11.2.4 do acérdio —
afirmacdes essas que considero transponiveis para o ambito de aplicacio do artigo 3.° da citada
Lei —, verifico que nenhum daqueles dois preceitos contém uma medida clara e precisa quanto aos
limites da intrusdo. Consequentemente, 0s mesmos artigos, por si SO ou em conjugacao com outros
elementos do regime em causa, nao permitem assegurar que a lesao do direito fundamental a
autodeterminacio informativa, consubstanciada no acesso por parte dos oficiais do SIS e do SIED
aos dados de telecomunicacdes e wternet — revistam eles a natureza de dados de base, de dados de
localizacio de equipamento ou de dados de trifego (cfr. o artigo 2.°, n.° 2, da Lei Organica n.° 4/2017) —
previamente armazenados pelos prestadores de servigos de comunicagoes eletronicas (o mesmo é
dizet, a carga coativa) seja, em todos os casos, reduzida ao minimo indispensavel a protecio dos bens
juridicos que, enquanto interesse publico fundamental, a legitima (o ganho ou beneficio para o interesse
priblico). A racionalidade e justa medida entre as vantagens (publicas) e desvantagens (privadas), entre
beneficios e custos, nao se mostra, por isso, suficientemente garantida.

Para que assim nao fosse, seria indispensavel determinar no amplissimo campo da prevencio —
que pode ir da mera possibilidade de dano, mais ou menos remota, até ao limiar do perigo concreto,
passando pela precaucio, pela suspeita de perigo e por varias outras situacoes em que a aproximacao
do dano pode surgir com maior ou menor definicio e com maior ou menor urgéncia — um tipo de
situacdo objetivamente comprovavel a partitr da qual a analise custos-beneficios, fundada na
consisténcia da prognose relativamente ao dano do bem juridico considerado, pudesse ser
submetida a uma apreciacao critica.

Com efeito, a clausula de prevencao daqueles dois artigos limita-se a remeter para as atribui¢oes do
SIS e do SIED. O primeiro é, justamente, «o organismo incumbido da produ¢ao de informagoes
que contribuam para [...] a prevenciao da sabotagem, do terrorismo, da espionagem e a pratica de
atos que, pela sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente
estabelecido» (cfr. o artigo 21.° da Lei-Quadro do Sistema de Informacées da Republica — Lei n.°
30/84, de 5 de setembro). Nesse quadro, os «factos que suportam o pedido» de acesso aos dados,
assim como as pessoas envolvidas em tais factos elegiveis como «alvo» ou «intermediario
determinado» (cfr. os artigos 6.°, n.° 1, alinea a), e 9.°, n.° 2, alineas b) e c¢), ambos da Lei Organica
n.° 4/2017), podem ser quaisquer individuos ou entidades que, no juizo do SIS ou do SIED,
apresentem uma qualquer possibilidade de conexao — a lei nem sequer exige um risco minimo —
com a pratica futura de um dos crimes do “catdlogo” (crimes esses que, conforme mencionado,
também nao se encontram claramente identificados). Mais: o legislador até parece admitir que o
acesso aos dados pessoais seja meramente instrumental «para a obtencao de informagao» que nem
sequer diga diretamente respeito ao titular dos dados (cfr. o artigo 6.°, n.° 1, alinea b), da citada Lei:
por hipétese, a ocupagao de uma casa ou a utilizacdo de um veiculo ou computador). Em suma, nos
termos legais, o fim da prevencao, tal como avaliada pelo SIS e pelo SIED, justifica sempre o acesso
aos dados.

Deste modo, a prerrogativa de avaliacao reconhecida aos servicos de informag¢oes no dominio
da prevencao, torna a garantia do controlo a priori desenvolvido pela formacao de conselheiros do
Supremo Tribunal de Justica, em larga medida, ineficaz. A proporcionalidade do pedido referida no
artigo 10.°, n.% 1 e 2, da Lei Organica n.° 4/2017 s6 pode ser medida em funcio dos proprios
termos em que o pedido é formulado, designadamente das finalidades invocadas dentro do ambito
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demasiado vago e indeterminado da prevencao: salvo desvio de poder ou erro de facto manifesto, nao se
vislumbram outros fundamentos legais para a denegacao da autorizacio de acesso.

Por outro lado, ¢ verdade que a mesma formacao de conselheiros deve assegurar «a ponderacao da
relevancia dos fundamentos do pedido e a salvaguarda dos direitos, liberdades e garantias
constitucionalmente previstos», de acordo com o estatuido no artigco 5.° daquele diploma (italico
adicionado). Simplesmente, esta remissao para a decisio do caso concreto da solu¢ao do conflito
entre os direitos dos titulares dos dados e o interesse publico na preven¢ao é, por si so, insuficiente.

Desde logo, tal ponderagao é sempre exigivel, devendo, em todo o caso, assegurar-se aos 6rgaos
de controlo a possibilidade da sua realizacao. O prazo de decisiao e a possibilidade de determinar a
todo o momento o cancelamento de procedimento em curso concorrem decerto nesse sentido (cfr.,
respetivamente, os artigos 10.°, n.% 3 e 4, e 12.°, n.° 3, da Lei Organica n.° 4/2017). E o mesmo se
diga quanto a fundamentagao do pedido de acesso aos dados (cfr. ibidem, o artigo 9.°, n.° 2).

Porém, no caso vertente, o que se discute é a localizacdo das proprias balizas da prevencao
constitucionalmente admissivel, em funcio do direito fundamental a comprimir — o direito a
autodeterminagao informativa — e do modus operand; da referida compressio (a partit de uma
“reserva de dados” conservados indiscriminadamente e sem uma razao especifica, em segredo e sem
que os titulares do direito comprimido tenham consciéncia de estarem sob observacao). A simples
devolucao da resolucio do aludido conflito para decisdes concretas nao resolve, por isso, o
problema especifico da agressao ao direito a autodeterminacio informativa aqui em analise: as
pessoas em geral, sabendo que os seus dados se encontram conservados e acessiveis as autoridades
mas desconhecendo as condi¢des objetivas em que tal acesso é permitido, podem considerar ser
mais prudente absterem-se de exercer outros direitos que sejam expressao da sua autonomia pessoal
(liberdade de expressiao, liberdade de circulagdo, liberdade de associacdo, entre outros) em
consequéncia do receio de estarem ou virem a estar sob vigilancia.

Acresce, por fim, ser igualmente seguro que as restricoes legalmente previstas de direitos de
liberdade fundadas em preocupagoes de prevencao nao poderem, sob pena de viola¢io do principio
da proporcionalidade, deixar de ser limitadas ao plano avancado de defesa definido em funcao
daquele fimiar de agressio que, garantindo a eficacia da prevencdo, menos se afaste das situagdes de
perigo concreto.

5. No que se refere a omissao de previsao do dever de notificar as pessoas cujos dados sao
transmitidos aos servicos de informag¢oes do facto dessa transmissao ter sido realizada, cumpre
comecar por recordar que o artigo 35.°, n.° 1, da Constituicao, reconhece o direito de acesso aos
«dados informatizados» de cada um e o direito a conhecer a finalidade a que se destinam, em ambos
os casos «nos termos da lei». Nesse sentido, a legislacao aplicavel, consagra o principio da transparéncia
em matéria de tratamento de dados pessoais, em fung¢do do qual aqueles direitos sao concretizados e
desenvolvidos (cft. o artigo 5.°, n.° 1, alinea a), do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 — o Regulamento Geral sobre a Protecao de
Dados —, e os direitos de informacao e acesso, retificacio e destruicio e limitacdo do tratamento
consagrados nos seus artigos 12.° e ss.; cfr. também os direitos dos titulares dos dados consagrados
na legislacio anterior, nomeadamente nos artigos 10.° e ss. da Lei n.° 67/98, de 26 de outubro — Lei
de Protecao de Dados Pessoais).

O pressuposto do exercicio de todos esses direitos — incluindo a possibilidade de recurso a via
jurisdicional para defesa de interesses relacionados com o tratamento desses dados — ¢ naturalmente
o conhecimento de que os dados do préprio estdo a ser ou foram objeto de tratamento. Dai a
importancia fundamental para a transparéncia e consequente equilibrio do regime em matéria de
tratamento e protecao de dados do dever de informar o titular dos dados em causa. A exigéncia de
informacgao, nomeadamente sob a forma de uma notificacdo, surge reforcada nos casos em que
dados pessoais sensiveis de todos sao armazenados sistematicamente e sem uma razao especifica
por prestadores de servicos no cumprimento de uma obrigacio legal para fins de posterior
disponibilizacido as autoridades, caso estas venham a considerar o acesso a alguns desses dados
necessario para a prossecucao das suas atribuigdes (cfr. as decisoes Bl er/GE 65, 1 [44 ftf.], 100, 313
[361], 125, 260 [335] e 141, 220 [282]; v;, num dominio préximo, o artigo 13.°, n.° 2, alinea d), da
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Ditetiva (UE) 2016/680, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacao, detecao ou repressao de infracoes
penais ou execu¢do de sangoes penais, e a livre circulacdo desses dados; e, apesar da transposicao
menos precisa no que se refere a disponibilizagao de informagdes sobre os dados em causa ao seu
titular — e ndo apenas de informacgoes gerais sobre dados —, o artigo 14.°, n.° 2, alinea d), da Lei n.°
59/2019, de 8 de agosto, que a transpos). E evidente que, nos casos de vigilancias encobertas
legalmente autorizadas, a informagao ao titular dos dados nao pode comprometer a finalidade das
medidas adotadas (cft., por analogia, o artigo 13.°, n.° 3, da citada Diretiva (UE) 2016/680, ¢ o
artigo 14.°, n.° 3, da Lei n.° 59/2019; recorde-se que este ultimo diploma também inclui no seu
ambito de aplica¢do subjetivo o SIS, enquanto forca de seguranca — cfr. o seu artigo 3.°, n.% 1,
alinea i), e 3, e o artigo 25.°, n.° 2, alinea ¢), da Lei n.° 53/2008, de 29 de agosto, a Lei da Seguranca
Interna).

Todavia, e sem prejuizo de excecies determinadas com base numa ponderacio caso a caso e sujeitas a
reavaliagoes periddicas, designadamente no ambito da prevenciao e repressao da espionagem ou do
terrorismo, o legislador deve prever, como regra, a informagcao posterior ao titular dos dados de que os
mesmos: (1) foram acedidos e com que finalidade; (ii) constam ou constaram de uma base de dados;
e, se for o caso (iii) em que data foram eliminados. Possibilita-se, desse modo, ao referido titular dos
dados o exercicio que ainda for possivel ou que, em seu entender, se justificar dos direitos proprios
da protecao de dados pessoais (cfr. as decisdes Bl erfGE 125, 260 [330] e 141, 220 [283]; ver
também os Acérdaos Schrems, n.° 95, e Tele 2, n.° 121 e, ainda, o Parecer n.° 1/15, n.°s 218 a 220).

A Lei Organica n.° 4/2017, ao submeter o tratamento dos dados obtidos nos termos e para os
fins mencionados nos seus artigos 3.° e 4.°, ao «regime especial de protecao de dados pessoais do
SIRP» e ao «regime do segredo de Estado aplicavel ao SIRP» (cfr., respetivamente os n.°s 3 e 5 do
artigco 14.° da mesma Lei; sobre o mencionado «regime de segredo de Estadow, cfr os artigos 32.° e
32.-A da Lei n.° 30/84, de 5 de setembro — Lei Quadro do SIRP), afasta de plano e sem a
possibilidade de qualquer avaliacdo concreta — mesmo nos casos de recusa de validacao pelo diretor
do centro de dados de insercdo dos dados ou de supressao dos dados (cfr. os artigos 9., n.” 4, e
10.°, n.° 5, do regulamento aprovado em anexo a Resolu¢io do Conselho de Ministros n.°
188/2017, de 5 de dezembro) — a notificaciao aos titulares dos dados de que estes foram acedidos
pelos servigos de informagoes.

E certo que o artigo 15.°, n.° 6, daquela Lei prevé o «direito de acesso dos cidadios aos dados
processados ou conservados nos centros de dados do SIS e do SIED», a exercer «através da
Comissao de Fiscalizacao de Dados do SIRP». Porém — e para 1a das limita¢Ges a atuacao desta
Comissao referidas no n.° 11.1.2, alinea (#), do presente acérdio — o conhecimento por parte do
interessado que pode justificar um tal pedido de acesso é meramente acidental; nio resulta do
cumprimento de qualquer dever de notificagao (cfr. o artigo 27.°, n.° 2, da Lei Quadro do SIRP:
«[qJuem, por ato de quaisquer funcionarios ou agentes dos servigos de informagdes ou no decurso
de processo judicial ou administrativo, tiver conhecimento de dados que lhe respeitem e que
considere erréneos, irregularmente obtidos ou violadores dos seus direitos, liberdades e garantias
pessoais pode, sem prejuizo de outras garantias legais, requerer a Comissao de Fiscalizacio de
Dados que proceda as verificacoes necessarias e ordene o seu cancelamento ou a retificagao dos que
se mostrarem incompletos ou erréneosy). Consequentemente, o direito de acesso em causa nao €
suficiente para reequilibrar o regime em analise num sentido favoravel ao titular de dados e, por essa
via, compatibilizar o peso da ingeréncia associada a transmissao aos servicos de informagdes dos
dados de telecomunicagbes e znternet previamente armazenados pelos prestadores de servigos de
comunicagoes eletrénicas com o principio da proporcionalidade.

6. Finalmente, no que se refere a omissdo de previsao da garantia de continuidade do nivel de
protegao em caso de transmissao a terceiras entidades, importa referir que tal garantia é relevante para
assegurar os direitos dos titulares dos dados de acederem aos mesmos, de exigirem a sua retificacao
ou elimina¢io e, em geral, de controlarem o tratamento de que os mesmos sdo objeto, prevenindo
que tais direitos sejam esvaziados ou inutilizados. De modo particular, a garantia em apreciagao
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também se destina a evitar que os dados pessoais venham a ser utilizados para fins diferentes dos
que justificaram o acesso inicial a0os mesmos por parte das autoridades competentes.

Este principio da continuidade do nivel de protecio em caso de transmissao para paises
terceiros nio-membros da Unido Europeia ou para organizagoes internacionais tem sido muito
justamente destacado no ambito do direito da Unido Europeia (v, por exemplo, o Acordao Schrems,
n.%s 72 a 74, e o Parecer n.° 1/15, n.° 134; cfr. também os considerandos n.°s 64 e 65 da Diretiva
(UE) 2016/680, aqui aplicaveis por analogia, assim como os seus artigos 35.° a 40.°; na Lei n.°
59/2019, cfr. os artigos 37.° a 42.°). E o mesmo constitui, pelas razdes antes mencionadas, um
desenvolvimento consequente do direito a protecio de dados pessoais constitucionalmente
consagrado.

Ora, o «regime especial de protecao de dados pessoais do SIRP», que, de acordo com o
estatuido no artigo 14.°, n.° 3, da Lei Otrganica n.° 4/2017, disciplina o tratamento dos dados
obtidos ao abrigo da mesma Lei ndo contém previsdes especificas sobre esta matéria. Por outro
lado, como decorre do artigo 7., alinea b), do Regulamento do Centro de Dados do SIED e do SIS,
aprovado em anexo 2 Resolucio do Conselho de Ministros n.° 188/2017, é certo que existem
compromissos com servigos congéneres estrangeiros no que se refere a troca de informacdes e
dados. Deste modo, a omissao de previsio da garantia de continuidade aqui em andlise com
referéncia aos dados a aceder pelo SIS e pelo SIED, nos termos dos artigos 3.° e 4.° da Lei Organica
n.° 4/2017, torna tal acesso desproporcionado e por isso incompativel com o direito 2
autodetermina¢ao informativa, uma vez que nao acautela suficientemente nem os direitos dos
titulares dos dados nem a vinculagio as finalidades determinantes do acesso, em termos de os dados
nao poderem ser tratados posteriormente de uma forma incompativel com essas finalidades.

Pedro Machete

DECLARACAO DE VOTO

Recuperando uma antiga e breve memoria, o meu exame oral de direito penal comecou pelas
razOes que permitiam - e eram muitas - a aplicagio de medidas de seguranga restritivas da liberdade
aos designados “vagabundos”, sem explicitacio de fundamentos e por tempo indeterminado. Era
verdadeiramente o Estado contra o direito, por oposi¢ao ao nosso atual Estado de direito.

Compreenderdo que eu tenha, também por essa memoria e em consciéncia, sérias objegoes a
qualquer interpretacio do artigo 34.°, n.° 4, da Constituicao, de que resulte o alargamento da
ingeréncia nas telecomunicagdes - nele inequivocamente limitada a “matéria de processo criminal” e
nesse sentido interpretada pela doutrina constitucional nacional mais significativa -, a tematicas que
a extravasem, cobrindo indefini¢des que tenho por perigosas, como a “proliferacio de armas de
destruicao macica” e, sobretudo, a “seguranca interna”. Por muito “unitaria” que deva ser a
interpretacao do texto constitucional, repugna-me aceitar que ainda se considere “interpretacio”,
isto €, busca do “sentido e alcance” da norma, um processo intelectual conducente a um resultado
que nio tem no texto interpretado “um minimo de correspondéncia verbal”. Nao creio que as
particularidades da interpretacao constitucional - que tém sobretudo em conta que muitas normas
constitucionais nao sdo regras, mas principios (padroes de otimizacio de comportamentos) ou,
sendo regras, apresentam uma menor densidade do que o comum das normas legais - tenham lugar
na interpretacao daquele preceito constitucional, com o proposito e resultado de converter em
“matéria de processo criminal” aquilo que nao ¢ matéria de processo criminal. Tal conversao exige a
revisao da norma constitucional, ndo se bastando com leituras “expansivas” ou “atualistas” desta,
com o proposito de nela incluir aquilo que o legislador constituinte nao quis 1a por.

Releve-se-me a franqueza, mas pouco me importa saber se tal operacao se louva em peripécias
historico-parlamentares ou em construcdes doutrinais, norte-americanas, alemas ou de qualquer
outra origem, por muito sabias que sejam e por muito respeito que me merecam os seus defensores.
Recordo, ainda, que “matéria de processo criminal” nao ¢, nao pode ser, qualquer uma que o
legislador ligue a um qualquer comportamento que ele tenha entendido penalizar, mas somente
aquela em que se reflitam valores fundamentais indispensaveis a convivéncia humana, insuscetiveis
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de outra forma de protegdo eficiente, como decorre, de resto, de jurisprudéncia constante deste
tribunal.

E nao me venham dizer que a intromissao dos servicos de informagoes prevista nos artigos 3.°
e 4.°, limitando embora, em grau muito significativo, a minha liberdade, ¢ indispensavel para que o
Estado possa defender a minha seguranca. Ja ouvi isso, noutros tempos e em outros contextos. Se
tivesse de escolher entre defender a minha seguranca ou proteger a minha liberdade — e nio tenho,
antes se impondo ao legislador um cuidado exercicio de ponderacao, suscetivel de construir um
justo equilibrio entre ambos os valores -, optaria, sem hesitar, pela liberdade. Nao me encerrem
numa masmorra — ou numa torre de vidro - para me proteger. Como alguém disse, viver é sempre
petrigoso.

Dag Hammarskjold, antigo Secretario-Geral das Nagoes Unidas, disse um dia que se poderia
resumir toda a filosofia dos direitos humanos numa simples frase - ser livre do medo. Anos mais
tarde, o seu compatriota, Olof Palme, quando Primeiro-Ministro da Suécia, partilhando da mesma
convicgao, dispensou a protegao policial a que tinha direito, para ir ao cinema - e foi assassinado na
via publica. Mas foi sempre um homem livre.

Desta pré-compreensio decorre o meu claro e irreversivel apoio ao juizo de
inconstitucionalidade relativamente a totalidade dos artigos 3.° e 4.° da Lei Organica n.° 4/2017.
Quanto a parte daquele que nio foi objeto de juizo de inconstitucionalidade [alinea b)], fiquei, pois,
vencido.

Joao Pedro Canpers

DECLARACAO DE VOTO

1. Encontro-me vencido quanto ao decidido na alinea #) da decisao, que nio declarou
inconstitucional a norma constante do n.° 3 da Lei Organica n.° 4/2017, na parte em que admite o
acesso dos oficiais de informacdes do SIS e SIED a dados de base e de localizacao de equipamento,
quando nao dao suporte a uma concreta comunicagao, para efeitos de producio de informacoes
necessarias a prevencao de atos de sabotagem, espionagem, terrorismo, proliferacio de armas de
destruicao macica e criminalidade altamente organizada.

Importa indicar, sumariamente, os motivos para essa divergéncia.

2. Entendo que as ponderag¢oes que suportam o juizo de violacao dos artigos 26.°, n.° 1, e
35.°,n.% 1 e 4, em conjugagao com o artigo 18.°, n.” 2, da Constituicao, no que se refere a dados de
trafego que  envolvem  comunicagao  intersubjetiva, fundamento da  declaragio de
inconstitucionalidade, com forca obrigatéria geral, constante da alinea ¢) do Acérdao, valem, por
identidade de razao, para as categorias de dados previstas no artigo 3.° da Lei Organica n.® 4/2017,
independentemente da finalidade a que se destine o respetivo acesso e tratamento.

Efetivamente, e como se reconhece na decisdo, as categorias de dados previstos no artigo
3.°, sobretudo os dados de localizacao de equipamento, comportam o acesso a um manancial de
informacdes sobre a vida privada do respetivo titular de forte relevo. E sabido que se tornou
comum e generalizada a posse, por qualquer pessoa e a todo o tempo, de um qualquer equipamento
movel de ligacdo a redes de comunicacoes eletronicas, hoje encarado como que se de uma outra
peca de vestudrio se tratasse, acompanhando o sujeito em permanéncia. Assim, o acesso 2
localizacao de equipamento de telecomunicacoes (0 que compreende telemoveis, computadores
portateis, zablets, assim como qualquer outro dispositivo com capacidade de ligagdo a servigos
telefénicos ou a internet), dado pessoal registado em permanéncia pelas redes de comunicacdes
eletronicas ou servicos de telecomunicacdes sempre que se trate de equipamento ativo (ligado),
permite recolher todos os detalhes sobre a localizacdo geografica do sujeito. A forte devassa
inerente ao verdadeiro roteiro da vida de cada wm, no espago e no tempo, que assim se tornou
retrospetivamente viavel, reclama, creio, um escrutinio intenso da proporcionalidade da restricio ao
direito a reserva da intimidade da vida privada, assim como ao direito a autodeterminagao
informativa, comportada na norma do artigo 3.° da Lei n.° 4/2017, em todo o seu alcance objetivo.
Sem dificuldade, podem encontrar-se situagoes de vida em que a informacao sobre onde o sujeito
estava (ou nao estava) num dado momento ou periodo de tempo comporta um efeito intrusivo e
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repercussdes na esfera juridica individual pelo menos nao inferiores ao que resulta do acesso a
dados de trafego respeitantes a uma comunicacio intersubjetiva ou acesso online (pense-se, por
exemplo, no plano laboral ou em regimes de residéncia de cidadaos estrangeiros). Donde, nao
encontro razdes materialmente fundadas para que a intensidade do controlo a exercer nessa vertente
do objeto do presente processo seja inferior a que incide sobre a ingeréncia permitida pela norma
do artigo 4.°, também em exame.

Nao partilho, assim, a visdio de que o acesso aos dados de trafego que nido envolvem uma
comunicagao intersubjetiva representa, necessariamente, uma mais intensa devassa da vida privada do
que o acesso aos dados de base ou a dados de localizacio, sem suporte a uma concreta
comunicag¢ao, previstos no artigo 3.°. Para todas as tipologias em apreco, o tratamento de dados
pessoais nao consentido poe em causa a confianca dos cidadaos na seguranca e reserva dos sistemas
de comunicacdes eletronicas; o interesse do titular dos dados em decidir, ele mesmo, acerca da
utilizacdo das suas informacgoes pessoais; o interesse em nao ser sujeito a decisoes exclusivamente
automatizadas dos seus dados; o interesse em conhecer, dispor, controlar, atualizar, corrigir ou
apagar os dados pessoais que lhe digam respeito; o interesse em conhecer a finalidade do tratamento
dos seus dados; e o interesse na nao divulgacao de dados objeto de tratamento. E, também, todo o
acesso ¢ tratamento de dados pessoais, previsto nos artigos 3.° e 4.°, decorre em ambiente oculto,
coberto por estruturas reforcadas de segredo, sujeito a pressupostos comuns de admissibilidade,
estipulados no artigo 6.° da Lei Organica n.° 4/20017.

3. Ora, tal como se entendeu relativamente aos dados de trafego, também quanto a acao de
prevencao prevista no artigo 3.°, articulada com as condi¢oes de admissibilidade previstas no artigo
6.°, ambos da Lei Organica 4/2017, a medida é modelada por critérios muito abertos,
semanticamente maleaveis e insuficientemente determinados, valendo igualmente neste dominio
todas as ponderagoes referidas nesse segmento da fundamentagido e a conclusio pelo défice de
densificacdo do regime juridico e dos pressupostos nele formulados para a ingeréncia.

Do mesmo jeito, é inteiramente transponivel para o acesso previsto no artigo 3.° o juizo
sobre a insuficiéncia de mecanismos que permitam ao cidaddo reagir contra intervencdes ilicitas,
incluindo quanto a conserva¢ao de dados para além do estritamente necessario a finalidade que
justificou o acesso e tratamento, a que acresce a auséncia de regulacao que discipline a partilha de
dados com servicos de informacao congéneres, assegurando que a conservacio dos dados
permanece sujeita a jurisdi¢ao nacional (sobre tais aspetos, sublinhando a exigéncia de remédios ao
dispor dos sujeitos afetados e que os dados em causa sejam conservados em territério da Uniao, vd.
acordio do TJUE, Tel 2, paragrafos 121 a 124; também com interesse, cfr. a Opinido n.° 1/15,
ECLLEU:C:2017:592, relativa ao Acordo a sobre a transferéncia dos dados dos registos de
identifica¢ao dos passageiros, entre a Unido Europeia e o Canada, paragrafos 201 a 208).

Por tais razoes, entendo que a norma do artigo 3.°, em fodo o respetivo ambito objetivo — e nao
apenas na parte relativa a producio de informacgoes necessarias a salvaguarda da defesa nacional e da
seguranca interna —, nao satisfaz o feste da proporcionalidade em sentido estrito, pelo que padece de
inconstitucionalidade, por violagdao dos artigos 26.°, n.° 1, e 35.°, n.% 1 e 4, em conjugagao com o
artigo 18.°, n.° 2, da Constitui¢ao.

Fernando Vaz Ventura

DECLARACAO DE VOTO

Votei vencido quanto a questao central decidida neste Ac6rdao, na alinea c) do seu conteudo
dispositivo, por entender que o artigo 4.° da Lei Organica n.° 4/2017 nio viola o artigo 34.°, n.° 4,
da Constituicao, na medida em que dele nio se extrai uma proibicao de acesso dos servicos de
informagao aos designados metadados, para fins de prevencido criminal.

Antes de mais, nao creio que, no plano constitucional, faca qualquer sentido distinguir os
diferentes tipos de dados — de base, de localizacio e de trafego — consoante os mesmos dao ou nao
suporte a uma concreta comunicagao. O direito fundamental a inviolabilidade do domicilio e da
correspondéncia consagrado no artigo 34.° deve ser tomado como um todo, e nessa medida
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abrange todas as comunicagoes eletrénicas privadas, qualquer que seja a sua natureza ou meio de
transmissdo. E, pois, a luz desse conceito amplo de comunicacdes eletronicas privadas que se deve
aferir o ambito da proibigao estabelecida no n.° 4 daquele artigo e, por maioria de razao também, o
ambito da permissao expressamente ressalvada na sua parte final.

Definido o seu ambito de aplicacao, ¢ facil de se alcancar que o n.° 4 do citado artigo profbe
todas e quaisquer ingeréncias das autoridades publicas nas comunicacdes privadas que nao estejam
previstas na lei “ew matéria de processo criminal”. A questao resume-se, pois, em saber se as restricoes
previstas na Lei Organica n.° 4/2017 se podem ou nio considerar como restricoes “ez matéria de
processo criminal”, ndo sendo sequer necessario, para se legitimar as ingeréncias previstas naquela lei, o
recurso ao conceito de restricdes constitucionais implicitas aos direitos fundamentais, o que neste
caso, alids, poderia suscitar algumas duvidas, tendo em conta a taxatividade da proibigao
expressamente estabelecida na Constituigao.

Isso nao significa, como ¢ 6bvio, que nao se deva fazer uma leitura atualizada do disposto na
norma constitucional em analise, pois nenhuma das realidades que estao na origem da Lei Organica
n.° 4/2017 existiam quando o artigo 34.° da Constituicao foi escrito, em 1975. As comunicacoes nio
eram eletronicas, ¢ em qualquer caso os meios de comunicagdo ndo tinham a sofisticacao
tecnoldgica que tem hoje, nem a criminalidade entao existente constitufa um perigo para a paz social
comparavel aos riscos atualmente associados a atos de sabotagem, espionagem, terrorismo,
proliferacao de armas de destruicdo macica e criminalidade altamente organizada. E a este proposito
niao posso deixar de dizer que uma Constituicio que, salvaguardadas as garantias processuais
adequadas, ndo consinta a ingeréncia nas comunicacoes privadas para prevenir o terrorismo e a alta
criminalidade, ¢ uma Constituicio que trai a sua propria Ideia de Direito, que tem na seguranca dos
cidadios e na defesa dos seus direitos fundamentais uma das traves mestras do Estado de Direito.

Prova disso mesmo ¢é o facto de as proprias leis “ew matéria de processo criminal” terem
evoluldo muito desde 1975, e de ser hoje evidente que cabe ainda naquele conceito toda a atividade
instrutoria realizada pelas autoridades judiciarias para fins de prevencao criminal, desde que a
estrutura dos seus procedimentos, e das suas garantias, sejam equivalentes a do processo criminal
propriamente dito. Como melhor explica a Conselheira Maria de Fatima Mata-Mouros no seu voto
de vencido, que nessa parte subscrevo inteiramente, os procedimentos e as garantias estabelecidas
na Lei Organica n.° 4/2017 para o acesso dos Servicos de Informacio aos Metadados, e em geral as
comunicagoes eletronicas privadas, ndo sdo substancialmente diferentes dos estabelecidos nas leis
processuais penais para as mesmas ingeréncias, quando realizadas a solicitagdo do Ministério Publico
na fase de Inquérito. E nio ocorre a ninguém suscitar a inconstitucionalidade dessas leis, que do
mesmo modo implicam uma restricio ao direito fundamental a inviolabilidade do domicilio e da
correspondéncia consagrado no artigo 34.°, sem que exista ainda, nessa fase, um processo criminal
em sentido estrito, com arguidos constituidos e todas as suas garantias estabelecidas.

Seria, alids, absurdo fazer-se depender a admissibilidade da restricio de um conceito formal
de processo criminal, cuja definicio cabe ao legislador, quando, o que releva para efeitos
constitucionais, é a materialidade dos valores que a legitimam. Nio é por acaso, alids, que o n.” 4 do
artigo 34.° ressalva “os casos previstos na lei em matéria de processo criminal”, e nio os casos em que ja
exista um processo criminal em sentido estrito. O que releva, entdao, é que a restricao se justifique
pela salvaguarda dos mesmos valores constitucionais, e que as ingeréncias aos direitos fundamentais,
além de se realizarem por procedimentos que oferecam o mesmo nivel de garantias que na fase
instrutoria prévia ao processo criminal, sejam adequadas e proporcionais aos fins visados.

Ora, sendo inquestionavel a identidade dos valores constitucionais que a Lei Organica n.°
4/2017 visa salvaguardar, na parte em que ela permite o acesso aos metadados para fins de
prevencao criminal, é também inequivoco que as ingeréncias aos direitos fundamentais dos cidadaos
nela previstas se realizam por procedimentos que oferecem o mesmo nivel de garantias que oferece
a fase instrutoria prévia ao processo criminal, tendo em conta, nomeadamente, que O acesso aos
dados ¢ sujeito a controlo judicial e autorizacdo prévia, reservada a competéncia de uma «formagao
das secoes criminais do Supremo Tribunal de Justica, constituida pelos presidentes das seccoes e por
um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas seccoes»
(artigo 8.° da Lei Organica n.° 4/2017), e que o préprio Ministério Publico pode intervir no
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processo (n.° 1 do artigo 1.°), podendo ainda, ou devendo mesmo, desencadear os processos
criminais aplicaveis, dado que a autorizacdo de acesso aos dados, a transmissao dos dados, o
cancelamento de acesso aos dados, a sua destruicdo e a recolha de indicios da pratica dos crimes de
terrorismo e espionagem, sao obrigatoriamente comunicados ao Procurador-Geral da Republica (n.°
2 do artigo 5.°, 0 n.° 1 do artigo 11.°, 0 n.° 4 do artigo 12.° e o artigo 13.°) «para os devidos efeitos.
O que, tudo somado, constitui uma garantia mais do que suficiente da proporcionalidade e da
adequacdo das medidas a adotar em cada caso concreto em que elas se revelarem necessarias.

Pelas exatas mesmas razoes, acompanho a decisao, na sua alinea a), na parte em que ela nao
admite quaisquer ingeréncias nas comunicagdes privadas para fins que extravasam o ambito estrito
da prevengao criminal, expressamente ressalvado na parte final do preceito constitucional em
analise.

Claundio Monteiro

DECLARACAO DE VOTO

Vencidos quanto a declaracao de inconstitucionalidade, expressa na alinea ¢) da decisio, da
norma constante do artigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto.

1. A decisao repousa — parece-nos — em dois argumentos principais.

O primeiro argumento é o de que os dados relativos a «comunicagoes intersubjetivas» — definidas
como um processo comunicativo consumado ou tentado entre pessoas — sao objeto de uma futela
constitucional reforcada em relacio a dados pessoais que nao respeitam a um processo comunicativo,
como os dados de localizacio de equipamento, ou dados de trifego que respeitam ao que no
acordao se designa «comunicaciao» entre «pessoas € maquinasy ou «entre maquinasy, como a
navegacao e a consulta de sitios na znsernet.

Os dados que integram o primeiro universo — diz-se — relevam da autodeterminagido
comunicativa, subsumindo-se no n.”° 4 do artigo 34.° da Constituicdo, que delimita através de uma
«reserva absoluta de processo criminaly a exce¢do ao direito fundamental a inviolabilidade das
comunicagoes. Os dados que integram o segundo universo, por outro lado, relevam da
autodeterminagao informativa, situada fora do perimetro de tutela constitucional reforcada
dispensada por aquele preceito, valendo em relagao a eles a autorizagao genérica de restri¢ao contida
no inciso final do n.° 4 do artigo 35.° da Constituigao.

Ora, como a Lei Otrganica n.° 4/2017 autoriza o acesso pelas autoridades do Sistema de
Informacdes da Republica Portuguesa (SIRP), quer a dados de «comunicagdes intersubjetivasy —
dados de «trafego» ¢ de «telecomunicacoesy, segundo as definicoes estipulativas destes termos dadas
nas alineas 4) do n.° 1 e ¢) do n.° 2 do artigo 2.° da Lei Organica n.° 4/2017 —, quer a dados
estranhos a um processo comunicativo entre pessoas — dados de «base» e de «ocalizacao de
equipamento» (alineas @) e ) do n.° 2 do artigo 2.°) e dados «de trafego» ¢ «de #nternet» (alinea ) do
n.° 1 e ¢) do n.? 2 do artigo 2.°) —, o juizo sobre a constitucionalidade das normas que integram o
objeto do processo deve partir, segundo a maioria, de premissas radicalmente distintas num e no outro
€aso.

Assim, o acesso extra delictum aos dados de «comunicagdes intersubjetivasy — ou seja, fora do
ambito de um processo criminal pendente — ¢& categoricamente proibido pelo regime especial da
inviolabilidade das comunicacdes, estabelecido no artigo 34.°, n.° 4, da Constituicao. O acesso aos
demais dados abrangidos pela Lei Otganica n.° 4/2017 & genericamente permitido, desde que
observados os varios limites, entre os quais se destaca a proibigao do excesso, decorrentes do regime
geral das restrigoes aos direitos, liberdades e garantias, estabelecido no artigo 18.°, n.° 2, da
Constituicao.

2. O segundo argumento da decisao é o de que, no dominio em que a Lei Organica n.® 4/2017
autoriza o acesso pelas autoridades do SIRP a dados que #do se encontram sob a incidéncia do
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regime especial da inviolabilidade das comunicacdes, impoe-se um juizo de proporcionalidade
diferenciado das medidas, consoante se trate de dados de trafego, por um lado, ou dados de base ¢ de
localizagao de equipamento, por outro — o mesmo ¢ dizer, entre os dados cobertos pelo artigo 4.°,
na medida em que nao respeitem a «comunicagoes intersubjetivas», e os dados cobertos pelo artigo
3.

Entende-se que o acesso a dados de #rifego, independentemente da circunstancia de estes
respeitarem ou ndo a uma «comunicagao intersubjetiva», «representa...uma mais intensa devassa da
vida privada do que o acesso aos dados de base ou a dados de localizacao». De tal modo que,
quanto a tal acesso, se justifica uma maior «densidade de escrutinio a aplicar pela jurisdicao
constitucionaly, «similar ou equivalente» a reclamada pelo acesso a dados de trafego de
comunicag¢oes intersubjetivas, «apesar da diferenca de parametros constitucionais.»

Daf se retira que o acesso a dados de traifego no ambito da prevencdo de atos de espionagem e
do terrorismo pelas autoridades do SIRP, regulada através de conceitos indeterminados, como os de
«“alyo determinado”, “Sitnacao de urgéncia”, “mmuito dificil de obter”, “tempo itil’s, que constam do n.° 1 do
artigo 6.° da Lei Organica n.° 4/2017, nao passa no crivo da proporcionalidade em sentido esttito,
na medida em que nao assegura que a lesdo da autodeterminagao informativa fique circunscrita a
«situagdes de perigo suficientemente indiciadas», cuja ameaga assente em «circunstancias de facto,
normativamente descritasy. Com efeito, considera-se no acérdio que o «principio da
proporcionalidade impde que o Estado invoque uma situacao de perigo previsivel, concreta e de
verificagao altamente provavel» para aceder aos dados cobertos pelo artigo 4.° da Lei Organica n.°
4/2017. De outra forma — conclui —, cotre-se o risco «de, sob a capa da luta contra o terrorismo e
a espionagem, os cidaddos serem reduzidos a zdentidades digitalmente criadas e heteroconstruidas», «com a
consequente desumanizagao das pessoas e estandardizagdo dos seus comportamentosy, assim
acabando por se «perverter a democraciay.

Pelo contrario, no que respeita aos dados de base e de localizacio de equipamento cobertos
pelo artigo 3.°, afirma-se no acérdao que os «critérios de acesso...traduzem a inevitavel e desejavel
concordancia pratica entre os valores da privacidade e da seguranca que relevam das circunstanciasy,
salientando-se que o «risco de abuso e de erro é fortemente limitado pelo controlo prévio da
formacao especial do Supremo Tribunal de Justica», isto apesar de continuar a ser substancialmente
maior, mesmo em face do decaimento parcial da norma, o elenco legal dos fins que justificam o
acesso.

3. Nenhum dos argumentos principais se nos afigura persuasivo.

Por um lado, dissentimos da interpretacio que a maioria, reiterando o Acérdio n.® 403/2015,
faz do n.° 4 do artigo 34.° da Constituicao, e do corolario que dela inevitavelmente retira: o de que a
ordem constitucional portuguesa concede uma tutela especial, definitiva e absoluta a todas as dimensoes
da autodeterminacao comunicativa dos individuos fora do ambito de w» processo criminal, ao
contrario do que sucede com a autodetermina¢ao informativa, apesar de ambas relevarem de radicais
axioldgicos comuns — a reserva de intimidade da vida privada e o livre desenvolvimento da
personalidade. Entendemos, por isso, que a aprecia¢ao da constitucionalidade das medidas de acesso
previstas nos artigos 3.° e 4.° da Lei Organica n.° 4/2017 passa, no essencial, por um juizo de

proporcionalidade.

Por outro lado, nao cremos que os termos em que tal juizo de proporcionalidade deva ser feito
variem substancialmente em func¢ao das categorias de dados abrangidas pelas normas sindicadas, nem
aceitamos que seja exigivel, viavel, ou sequer desejavel que o legislador «densifique» o regime de
acesso aos dados de trafego através da «identificagdo normativa da situacdo factica que estd na
origem do perigo» — seja qual for o exato sentido que se tenha pretendido dar a esta expressao — ou
que o Estado careca de invocar para aquele efeito, mesmo perante a «incerteza de que se reveste o
fenoémeno do terrorismo», uma «situacao de perigo.... de verificacao altamente provavely. Pensamos
ainda que a maioria, no seu juizo de inconstitucionalidade da dimensido do artigo 4.° que submeteu
ao teste da proporcionalidade, nao discerniu corretamente a natureza e a relevincia do controlo prévio
assegurado pela formacao especial do Supremo Tribunal de Justi¢a, designadamente como garante
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da concordancia pratica entre bens constitucionais.

A) Interpretagao do Artigo 34.° n. 4, da Constituicio

4. Segundo a decisdo, «o n.° 4 do artigo 34.° da CRP conduz a inevitavel conclusao de que o
legislador constitucional resolveu explicitamente, no texto da Constitui¢do, o sentido no qual devem
ser resolvidas as eventuais colisdes entre os valores constitucionalmente protegidos, e os
correspetivos  direitos fundamentais (...). [O] legislador constituinte retirou ao intérprete
constitucional o espago para encontrar...solu¢do distinta para a operagdo de concordancia pratica
em questdo» Acrescenta-se ainda que, «as ponderacdes entre direitos e valores constitucionais
potencialmente em conflito foram ja levadas a cabo pelo legislador constituinte», no sentido da
prevaléncia absoluta da autodeterminacdo comunicativa sobre a tutela estatal de bens juridicos fora do
ambito de um processo criminal pendente. Assim, a jurisdi¢ao constitucional, como «garante de um
determinado parametro», deve respeitar a «opera¢ao de concordancia pratica realizada pelo
legislador», a qual exprime uma «opg¢ao do poder constituinte democraticamente legitimado.

Todo este raciocinio, no nosso juizo, se encontra inquinado pela incompreensao das distingoes
essenciais entre constituigio € lei € entre interpretagdo constitucional e interpretacio da lei — precisamente
aquelas diferencas que justificaram, na tradicdo constitucional europeia, a instituicio de uma
jurisdi¢ao especializada com caracteristicas singulares para a administracao da justi¢a constitucional.

A maioria parte do pressuposto de que a Constituicao é uma /7 de valor reforcado que exprime os
juizos ou acolhe as preferéncias politicas de um legislador com uma legitimidade robustecida. De
onde se segue que a interpretacao constitucional nao se distingue essencialmente da interpretacao da
lei, uma vez que ambas se destinam a discernir um pensamento legislativo ou a determinar uma vontade
politica. E por ser comum a natureza da interpretacao nos dois casos, torna-se evidente o recurso aos
subsidios hermenéuticos destilados pela doutrina tradicional da interpretacao das leis — para além do
«elemento literal ou gramatical de interpretacio (a letra da lei)», como se afirma na decisio,
«[também o elemento] sistematico, o histérico e o teleolégicon.

5. Partimos de premissas bem diversas.

A lei democratica exprime a vontade da maioria conjuntural legitimada nas urnas. Os atos
legislativos ndo traduzem a unidade politica dos cidadaos; ao invés, refletem o pluralismo das suas
concecdes sobre a sociedade justa e o bem comum, e o imperativo de que a controvérsia politica
que daf resulta seja arbitrada periodicamente através dos processos eleitorais da democracia
representativa. A Constituicdo, pelo contrario, consubstancia um pacto de vida comum entre cidadaos
divididos por compromissos mundividenciais concorrentes, a forma através da qual a pluralidade
irredutivel que é a matéria da comunidade politica se estrutura numa #nidade estavel.

Assim, pode dizer-se que, a0 passo que a lei democratica é na sua esséncia formal, no sentido de
que o seu conteudo varia de acordo com o juizo politico que através dela se procura em cada
momento expressar, a ordem constitucional ¢ fundamentalmente material, porque radicada nas
normas constitutivas de uma comunidade politica de pessoas livres e iguais. Nao admira, por isso
mesmo, que o artigo 16.° da Declara¢ao dos Direitos do Homem e do Cidadao, de 26 de agosto de
1789, porventura o mais emblematico dos documentos do constitucionalismo, tenha dado do
conceito de constituicdo uma definicdo material: «A sociedade em que nao esteja assegurada a
garantia dos direitos nem estabelecida a separa¢ao dos poderes nao tem constitui¢ao.»

Se ¢é assim, se a vontade constituinte nao ¢ uma vontade arbitraria, mas vinculada pela sua natureza
de vontade de constituir uma unidade politica entre iguais, a compreensio do texto constitucional
pressupde o conceito material de constituicio do Estado de direito democratico e os principios de
interpretacao por ele postulades. Por outras palavras, aquele conceito e estes principios sio condi¢ao
da possibilidade de compreender o texto constitucional, nio como uma lei de valor mais ou menos
reforcado, mas como fundamento da ordem juridica da comunidade — o mesmo ¢ dizer, como
verdadeira e propria constituigao.

Os principios sao aqueles que a teoria da interpretacdo constitucional, reagindo precisamente
contra a reducdao da constitucionalidade a uma espécie do género da legalidade, vem articulando,
com variacoes de nomenclatura, ha cerca de um século: (i) o principio da unidade: a ordem
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constitucional que resulta da interpretacio possui uma coeréncia axiologica intrinseca; (i) o principio
da concordincia: a ordem constitucional que resulta da interpretacio estabelece uma proporcao entre
os valores, direitos e bens que se destina a salvaguardar; (iii) o principio da integragao: a ordem
constitucional que resulta da interpretacdo integra a pluralidade, devolvendo ao método
democratico a regulacido do dissenso politico; (iv) e o principio da estabilidade: a ordem constitucional
que resulta da interpretacdo preserva a for¢a normativa intertemporal através da abertura ao devir
historico.

Sao estes, por assim dizer, os «elementosy racionais ou logicos da interpretagao constitucional,
os caminhos de uma hermenéutica que imprime ao texto a dignidade de fonte de uma
normatividade fundamental.

6. Ora, a interpretagao que na decisdo se faz do n.” 4 do artigo 34.° da Constituigao viola zodos
os principios da interpretagao constitucional.
Vejamos.

6.1. Em primeiro lugar, viola o principio da unidade, na medida em que dela resulta uma ordem
constitucional que concede niveis de tutela arbitrariamente diferenciados a realidades que relevam
de radicais axioldgicos comuns.

E indefensavel a ideia de que o acesso a dados de trafego de uma comunicacio consumada ou
tentada entre pessoas constitui a priori uma lesao mais intensa da privacidade e da liberdade do que o
acesso a dados de localizac¢ao de equipamento, que permitem determinar os movimentos do titular,
ou a dados de trafego de znternet, que permitem reconstruir a navegacao on/ine do visado. De resto,
comparando estes ultimos com os dados de trafego de comunicagdes através de servigos online, o
proprio acérdao reconhece que a distingao ¢ inviavel, afirmando que, «face a semelhanga dos valores
e interesses afetados pelo tratamento nao consentido de ambas as categorias de dados de internet e
ao equivalente grau de danosidade que ele pode causar ao utilizador, a densidade de escrutinio a
aplicar pela jurisdi¢do constitucional a avaliagdo da escolha legislativa ndo [pode] ser menor em
alguns deles.»

E, no entanto, entende-se na mesma decisao que a ordem constitucional exclui categoricamente o
acesso aos dados de trafego de «comunica¢oes intersubjetivasy, por via do n.° 4 do artigo 34.°, ao
mesmo tempo que permite genericamente, ao abrigo do n.” 4 do artigo 35.°, desde que respeitados
os limites gerais sobre a restricao de direitos fundamentais, o acesso aos demais dados pessoais —
chegando-se ao ponto de afirmar que a jurisdicdo constitucional é «garante de um determinado
parametro», como se fosse possivel determinar o conteudo de #» parametro sem considerar a
unidade axioldgica da Constitui¢ao. Ou, mesmo na logica seguida pela maioria, como se o Tribunal, no
controlo da constitucionalidade das leis, pudesse atuar na condi¢iao de guardiao de #» e nao de fodos
os parametros da Constitui¢ao.

6.2. Em segundo lugar, a interpretacio do n.° 4 do artigo 34.° acolhida na decisio viola o
principio da concordancia.

A garantia dos direitos e liberdades ¢ uma tarefa fundamental do Estado, consagrada na alinea
b) do artigo 9.° da Constitui¢do, preceito que ecoa o artigo 2.° da Declara¢io de 1789, que
enunciava: «A finalidade de toda associagao politica é a conservagao dos direitos naturais e
imprescritiveis...»

Ora, os direitos fundamentais tém func¢oes negativas ou de defesa e fungdes positivas ou de crédito:
aquelas correlativas do dever estatal de nao agredir a esfera individual, através da restricio de
direitos ou de liberdades; estas correlativas do dever estatal de profeger os individuos de
comportamentos de terceiros ou perigos que afetam o gozo de bens. Na sua vertente negativa, os
direitos fundamentais estabelecem limites a atuacao do poder publico, proibindo a compressio
excessiva de direitos e liberdades; na sua vertente positiva, os mesmos direitos justificam e impoem a
atuacdo do poder publico, proibindo a protecao zusuficiente de bens. Na verdade, seguranca e
liberdade sio duas faces da mesma moeda: a seguranca sem a liberdade é zusri/, a liberdade sem a
seguranga & zzzpossivel.

Pela sua propria natureza, pois, a ordem constitucional proscreve simultaneamente o abuso do

68 di 124 24/09/2019, 15:44



TC > Jurisprudéncia > Acordaos > Acordao 464/2019 http://www.tribunalconstitucional.pt/tc/acordaos/20190464.html

poder e o défice de protecao. A expressao natural deste equilibrio é o principio da proporcionalidade.
Porém, segundo a leitura da maioria, a Constituicio proibe, e termos absolutos, a violagao do sigilo
das comunicacdes fora do ambito de #» processo criminal, independentemente das circunstancias
em que tal possa ocorrer ou do peso concreto dos imperativos de protecao que o reclamem. A
ordem constitucional que resulta de uma tal interpretacdo niao procura de modo algum a
concordancia entre liberdade e seguranca no dominio da prevenciao de perigos — antes sacrifica
cegamente um dos valores, empenhando o modo de vida de que depende a realizagao de ambos.

6.3. Em terceiro lugar, a interpretacao proposta na decisao viola o principio da integragao.

Uma ordem constitucional que se arroga a #ltima palavra sobre «as ponderacoes entre direitos e
valores constitucionais potencialmente em conflito» — entre as quais se destaca a tensao matricial
entre liberdade e seguranca —, em vez de devolver ao processo politico democratico a gestio do
dissenso entre os cidadaos sobre a correta ponderacio a fazer em cada dominio da vida em
sociedade, compromete a sua capacidade de reunir a pluralidade numa casa comum. A partilha dos
valores do Estado de direito democratico postulada pelo constitucionalismo nao implica nenhuma
ficcao de que os cidaddos estao de acordo quanto a interpretacao e ponderacio desses valores;
reclama, sim, o reconhecimento constitucional do principio democratico, como patrimoénio comum de
uma pluralidade irredutivel, e a consequente vinculacio do poder constituinte a organizar
democraticamente a vida politica, através de normas constitucionais relativas aos 6rgaos,
competéncias e processos de decisdo coletivos.

Numa democracia constitucional, a generalidade das ponderacdes que dividem ragoavelmente a
comunidade s3ao confiadas ao processo legislativo ordinario e submetidas ao controlo de uma
jurisdicao dotada de legitimidade democratica indireta e incumbida de escrutinar mais ou menos
intensamente a razoabilidade das op¢oes tomadas. A ordem constitucional democratica habilita este
processo de autodeterminagao coletiva através da representagao eleitoral pela assembleia legislativa e
da representacao argumentativa pela jurisdicao constitucional.

Por outro lado, o «egislador constituinte» nao goza de uma legitimidade democratica
robustecida para se antecipar ao legislador ordinario na ponderaciao de valores constitucionais. Pelo
contrario, os textos constitucionais mais democraticos sao aprovados por simples decisao
maioritaria de uma assembleia constituinte ou dos cidaddos em referendo, exigindo por regra mais
votos para a sua alteracio do que os que foram necessarios para a sua aprova¢ao e proibindo
necessariamente, de forma expressa ou implicita, a subversao da identidade constitucional pelo
poder de revisio. Este aparente paradoxo dissolve-se se atentarmos em que a legitimidade
democratica da ordem constitucional #do se encontra de modo algum na suposta aritmética
reforcada do processo constituinte, mas na capacidade de o texto constitucional, corretamente
interpretado, honrar a promessa, encerrada no conceito material de constituicao, de zntegracao da
pluralidade.

6.4. Finalmente, a leitura da maioria viola o principio da estabilidade.

Uma ordem constitucional duradoira nao se vincula definitivamente a uma conjuntura histérica,
comprometendo-se com pressupostos empiricos que nao pode garantir, hipotecando o seu futuro
ao horizonte de sucessivas revisdes constitucionais, submetendo os problemas constitucionais aos
ritmos da politica ordinaria, arriscando a abertura de um fosso imenso entre norma e realidade — e,
por tudo isto, degradando irremediavelmente a sua forga normativa e antoridade simbilica.

Ressalvada a sua parte organizativa, que se traduz essencialmente num sistema de regras, o
direito constitucional tende a consubstanciar-se em principios, porque sé assim possui a ductilidade
indispensavel ao cumprimento da sua vocagao de norma zntertemporal que integra a pluralidade numa
unidade politica estivel. E especialmente perversa — e, no limite, absurda — a ideia de a ordem
constitucional poder excluir em termos absolutos, através de solucoes fechadas ao devir histérico, o
uso de wmeios proporcionais para a sua propria defesa perante ameacas inteiramente novas ou velhas
ameacas que se revestem de formas cada vez mais sinistras ¢ agressivas.

Extrair da Constituicao uma proibicao categorica de defesa administrativa da ordem constitucional,
através do acesso a dados de trafego de «comunicagoes intersubjetivas», mesmo perante ameagas,
como o terrorismo e a espionagem, que pelo seu potencial lesivo e ressonancia simbolica
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vulnerabilizam as instituicoes fundamentais da democracia constitucional e pdem em crise aguda a
funcido preventiva da repressao penal, precipita o impossivel dilema entre a impoténcia do poder
publico e a zneficicia das normas constitucionais.

7. Tudo visto, o Gnico argumento relevante que parece aproveitar ao entendimento expresso na
decisdo baseia-se no elemento literal — no inciso final, «em matéria de processo criminab.

Com efeito, apesar da singularidade dos seus pressupostos e critérios, a interpretacao
constitucional nao deve fazer tdbua rasa da forma eserita ou documental das normas constitucionais.
Ora, serao decerto de dificil resolucio os casos em que se verifica uma contradicao insanavel entre o
texto constitucional e os principios da interpretacao, ou seja, em que ¢ de todo em todo impossivel
reconciliar a forma com a matéria do direito constitucional. Mas de tais casos — hipoteses
porventura académicas, tendo em consideracio a textura avisadamente aberta da semantica
constitucional — nao temos de nos ocupar, pois a isso nao nos condena, ao contrario do que se
entende na decisao, o teor literal do n.° 4 do artigo 34.° da Constituicao.

Ao considerar que, nos termos e para os efeitos previstos nesse preceito, apenas sio
qualificaveis como casos de ingeréncia em matéria de processo criminal aqueles que tiverem lugar no
ambito de um processo criminal pendente, a maioria incorre num duplo equivoco. Para além de nao fugir a
uma interpretacao do texto constitucional a luz do direito ordinario — procurando e encontrando
neste a categoria que traduz o sentido daquele —, o juizo que fez vencimento nio consegue superar,
pelo menos de forma convincente, as dificuldades que ele préprio cria quando faz assentar a
justificacdo dltima do recorte da excecdo prevista no segmento final do n.° 4 do artigo 34.° da
Constituicao nas garantias constitucionais do arguido, € estas na existéncia de um processo penal formalizado,
com o sentido que lhe ¢ dado pelo Codigo de Processo Penal.

Demonstra-o, desde logo, a circunstancia de o acesso a dados de contesido no ambito de um
processo penal — dominio em que o potencial de lesio de autodeterminagao comunicativa é da
maxima intensidade — se nao encontrar dependente da constituicdo, nem prévia, nem wuiterior, do
suspeito como arguido. Uma vez instaurado o inquérito — o que ocorre sempre que for adquirida a
noticia do crime, independentemente do conhecimento da identidade dos seus agentes (artigo 262.°,
n.° 1) —, o juiz de instrugdo pode autorizar, nos termos previstos na lei, tanto a apreensio de
correspondéncia (artigo 179.°, n.° 1), como a interce¢do e¢ a gravacdo de conversagdoes ou
comunicacoes telefénicas (artigo 187.°, n.° 1), ainda que, por auséncia de suspeita fundada quanto a
autoria, o visado nunca chegue a ser constituido arguido (artigo 68.°, n.° 1, a contrario) e o inquérito
acabe por ser arquivado (artigo 277.°, n.° 2, segunda parte).

Aquilo que, por for¢a da Constituicao, nao pode em caso algum ocorrer — e é essa, mas apenas
essa, a tensdao a que responde o direito das proibicoes de prova —, é a responsabilizacdo criminal de certo
agente pela pratica de determinado ilicito com base em elementos de prova obtidos através do
acesso a dados de conteddo, ou a dados de trafego respeitantes a uma comunicacao intersubjetiva, a
margem de um processo penal formalizado e sem que ai tenham sido asseguradas todas as garantias
de defesa inerentes ao estatuto de arguido.

Em matéria de dados de comunicagio, as garantias que a pendéncia de um processo penal
proporciona sio aquelas que se explicam e justificam a partic da finalidade punitiva do processo: é na
medida em que os elementos a que se acedeu poderdo servir como mzeio de prova para sustentar uma
condenacao que ao arguido ¢é assegurado o direito de contestar a sua validade — e logo, a sua
atendibilidade — ao longo das diversas fases em que é suposto toma-los em conta. Trata-se, por isso,
de garantias que se situam numa fase posterior; e nao prévia, a ingeréncia nas comunicagoes.

As garantias que a existéncia de um processo penal assegura ex anfe — e, mais do que isso,
aquelas que ¢é suscetivel de assegurar — sdo unicamente as que resultam da verificacao dos pressupostos
legais que condicionam a admissibilidade do acesso — tipo de crime, pena aplicavel e relevancia ou
indispensabilidade da ingeréncia do ponto de vista das finalidades que com ela se prosseguem %, da
exigencia de uma ztervencao judicial e, finalmente, do juizo de ponderacao que para ela se convoca. Em
suma, garantias semelhantes, como veremos, aquelas de que a Lei Organica n.° 4/2017 faz depender
o acesso pelas autoridades do SIRP a dados de trafego que envolvem comunicagoes intersubjetivas,
exclusivamente para os fins previstos no seu artigo 4.° (producao de informagdes necessirias a
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prevencao da espionagem e do terrorismo) e nunca como elementos de prova em processo criminal.

8. Excluida a base em que assenta a equivaléncia que o acérdao estabelece entre o conceito de
«matéria de processo criminal» e o conceito de «processo criminal pendente», a pergunta a que se
impde responder ¢ a seguinte: Qual ¢, entdo, o contedido positive da restricio a proibicao de ingeréncia
nos dados de comunicagao que a Constitui¢ao autoriza no inciso final do n.° 4 do artigo 34.°? Ou,
dito de outro modo, o que é exatamente «matéria de processual criminal»?

E todo o dominio da regulacio que participe da natureza prépria do «direito penal totaly, cuja
propriedade essencial ¢ a fungao especifica de protecao dos bens fundamentais da vida em comunidade
organizada, através da prevencao de lesOes futuras e da repressao de lesoes passadas.

Nos casos de tutela retrospetiva, a defesa dos bens fundamentais da comunidade — precisamente
aqueles que a Constitui¢ao consagra e incumbe o Estado de proteger — encontra o seu arquétipo de
concretizacdo no ambito do processo criminal: ¢ através da instauracio de um processo que se
determina se foi praticado determinado crime e quem foi o seu autor, e, em caso afirmativo, se
decide qual a pena que a este devera ser aplicada de modo a assegurar a reafirmacao contrafactica da
validade e vigéncia da norma penal violada e, em ultima instancia, a defesa da orden constitucional.

Ora, é nesta particular e relevantissima finalidade, desempenhada paradigmaticamente pelo
processo penal, que reside a razdo de ser da autorizacao excecional de acesso a dados de comunicagao
prevista no segmento final do n.” 4 do artigo 34.° da Constituicao: ao limitar os possiveis casos de
ingeréncia «a matéria de processo penaly, a Constituicio assegura que o acesso a dados de
comunicacao apenas podera ser autorizado pelo legislador ordinario quando a medida que o
concretiza participar da finalidade de defesa dos bens fundamentais da comunidade, e se mantiver,
por via disso, dentro do ¢ritério de valor que caracteriza e singulariza o dominio da vida que justifica tal
restricao.

Tal finalidade — isso parece isento de davidas — é comum ao acesso aos dados de trafego pelas
autoridades do SIRP, previsto no artigo 4.° da Lei Organica n.° 4/2017. Trata-se, também aqui, de
um acesso funcionalizado 2 defesa de bens fundamentais da vida em comunidade contra formas de
agressdo, nao so6 penalmente relevantes — e também por isso subsumiveis num conceito aterial de
«processo criminaly —, como singularmente destrutivas da ordem constitucional. As medidas de
acesso contempladas no artigo 4.° da Lei Organica n.° 4/2007 mantém-se, assim, no ambito da
autorizacao constitucional para restringir a proibicao de inviolabilidade dos meios de comunicacao
intersubjetiva, a qual, tendo na «matéria de processo penal» o seu pressuposto e limite, nao pode
deixar de abranger aquilo que, na categorizacao seguida pelo Tribunal de Justica da Unido Europeia,
se poderia designar aqui por «procedimentos de prevencio, de detecio ou de uma agio penal»
(Acoérdao Digital Rights Ireland, de 8 de abril de 2014, ponto 62). E este, como vimos, € o znico
resultado interpretativo compativel com os principios da unidade, da concordancia, da integracdo e da
estabilidade que orientam a interpretacao propriamente constitucional.

Concluimos, assim, que a Constituicdo permite o acesso pelas autoridades do SIRP, para
cumprimento das finalidades af previstas, a todo o universo de dados pessoais coberto pelos artigos
3.° ¢ 4.° da Lei Organica n.° 4/2017, desde que observados os limites que decorrem do regime geral
das restricOes aos direitos, liberdades e garantias, designadamente a proibicao do excesso. Em suma,
a constitucionalidade das medidas de acesso depende, no essencial, do juizo sobre a sua
proporcionalidade.

B)  Proporcionalidade do Acesso aos Dados de Trdfego

9. Como vimos, a decisdo atribui grande relevancia constitucional a duas distingdes dentro do
universo dos dados pessoais cobertos pelos artigos 3.° ¢ 4.° da Lei Organica n.° 4/2007. Por um
lado, a distin¢do entre os dados de trafego de «comunica¢oes intersubjetivas» e os demais dados —
de trafego, de localizacdo e de base; esta distin¢ao releva da interpretacao que a maioria faz do n.° 4
do artigo 34.° da Constituigdao, que demonstramos ser insustentavel. Por outro lado, a distin¢ao
entre os dados de trafego cobertos pelo artico 4.° — abrangendo, quer as «comunicacdes
intersubjetivas», quer os dados de zuternet estranhos a uma comunicagdo consumada ou tentada
«entre pessoas» — ¢ os dados de base e de localizag¢ao de equipamento cobertos pelo artigo 3.°
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Assim se explica que na decisao se alcancem juizos opostos sobre a proporcionalidade das
medidas de acesso autorizadas por aqueles preceitos. Entende-se que o acesso a dados de trafego
implica uma /lesao mais intensa da privacidade do que o acesso a dados de base e de localizag¢ao de
equipamento, na medida em que aquele «possibilita conhecer as escolhas, comportamentos, habitos,
inclinagdes, gostos, vivéncias e centros de interesse do titular dos dados, e com base neles, avaliar e
tipificar o seu comportamento e as suas particularidades». Dai que, mesmo na hipétese de o n.° 4 do
artigo 34.° poder ser interpretado em termos que nao proibissem liminarmente o acesso a dados de
trafego de «comunicag¢oes intersubjetivasy, uma «analise mais atenta» do «regime de acesso aos dados
de trdfeqo de comunicagdes pelos servicos de informagdes», consagrado na Lei Organica n.° 4/2017,
sempre conduziria a idéntica conclusio, dada a insuficiéncia dos mecanismos de controlo previstos na lei —
com a importante diferenca de esta ordem de razoes se estender a todos os tipos de dados de trdfego
cobertos pelo artigo 4.°.

Antes de nos debrucarmos sobre a questao da suficiéncia dos «mecanismos de controlo»
previstos na lei, temos de salientar que, do ponto de vista constitucional, nao ha razao alguma para
se enveredar por esta densa floresta de distingdes. Em parte, o caminho seguido pela decisao deve-
se a0 modo como a maioria interpreta o n.° 4 do artigo 34.° da Constituicao, matéria que ja
esgotamos. Mas deve-se ainda a uma ideia que se nos afigura insélita: a de que o acesso a dados de
trafego constitui a priori ou por natureza uma lesio mais intensa da privacidade do que o acesso, nao
apenas aos chamados «dados de base» — o que parece exato —, mas fambém aos «dados de localizacao
de equipamento». Nao compreendemos como a determinaciao exaustiva dos movimentos do titular
através dos dados de localizacio de equipamento nao possibilita, ou possibilita em medida
substancialmente menor do que o acesso a dados de trafego, o conhecimento das «escolhas,
comportamentos, habitos, inclinacoes, gostos, vivéncias e centros de interesse do titular dos dados».
Pelo contrario, tendemos a crer que, exce¢ao feita aos dados de conteudo, que se situam fora do
ambito de incidéncia da Lei Organica n.° 4/2017, a conexio entre dados de localizagio (ainda que
estranhos a uma comunicacdo) ¢ invasao da privacidade ¢ particularmente evidente. E o que daf
retiramos ¢ que se justifica um juizo global e uniforme sobre a proporcionalidade das medidas de
acesso a dados de trafego e de localizagao, precisamente o contrario da ideia de uma «densidade de
escrutinio a aplicar pela jurisdi¢do constitucional» que varia consoante as diversas categorias de
dados em causa.

10. Para verificar se as medidas contempladas nos artigos 3.° ¢ 4.° da Lei Organica n.° 4/2007
superam os testes inerentes a um controlo baseado no principio da proibicao do excesso, partimos
da premissa de que o acesso pelas autoridades do SIRP, quer a dados de localizaciao de equipamento
(artigo 3.°), quer a dados de trafego (artigo 4.°), constitui uma restrigao severa dos direitos de reserva
de intimidade da vida privada e do livre desenvolvimento da personalidade. E por isso que tal acesso
apenas pode ser admitido na presenca de um «fundamento, preciso e determinado, na lei», para a
prossecucio do qual consubstancie um meio adeguado, necessdrio e proporcional, ¢ sempre na
dependéncia de um procedimento apto a assegurar, em cada caso, que a ingeréncia na privacidade se
limite a0 minimo necessario para alcancar a finalidade prosseguida e se mostre, tudo visto e
ponderado, justificada.

Atentando no regime de acesso consagrado na Lei Organica n.° 4/2017, verifica-se que o
mesmo contém um conjunto de «elementos tipificadores limitadores da acao» que, do ponto de
vista da «densidade da moldura legislativa», o distanciam radicalmente daquele que foi objeto de
apreciacio no Acérdio n.° 403/2015, denotando ainda, quando com este confrontado, o
proposito de dotar o sistema de mecanismos suficientemente aptos e crediveis para assegurar a
fiscalizacao da legalidade das medidas, a defesa dos direitos dos cidadaos e, em tltima instancia,

a prevencao de abusos.

Por for¢a dos critérios estabelecidos na lei, a possibilidade de ingeréncia das autoridades do
SIRP nos dados encontra-se previamente limitada por uma tripla via: limitada pela finalidade para
a qual pode ser autorizada — somente para «prevencao de atos de espionagem e do terrorismo»
ou, no caso dos dados de localizaciao de equipamento, ainda da prevencao de atos de sabotagem,
proliferacao de armas de destrui¢io macica e criminalidade altamente organizada (para além da
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«salvaguarda da defesa nacional e da seguranca interna», consideradas como finalidades a s, o
que julgamos inconstitucional pelas razdes aduzidas no ac6érdao); limitada pelos pressupostos de
admissibilidade do pedido de acesso — que apenas pode ser autorizado quando a diligéncia em
causa for necessaria, adequada e proporcional «para a obtengdo de informacao sobre um alvo ou
um intermediario determinado» ou que «seria muito dificil ou impossivel de obter de outra
forma ou em tempo util para responder a situacdo de urgéncia»; e limitada pelos requisitos do
pedido de acesso — que apenas pode ser formulado com base numa «suspeita concreta e
individualizada» e mediante a descri¢ao detalhada dos «factos que o suportam» e a «identificag¢ao
da pessoa ou pessoas afetadas (...) pelas medidas pontuais de acesso.

E verdade que, na modelagio do regime de acesso, o legislador ndo prescindiu do recurso a
um conjunto de conceitos indeterminados, como seja «alvo determinado», «situacao de urgénciay,
«mmito dificil de obters e «tempo ditib. Todavia, o nivel de indeterminagao que o recurso a tais
conceitos introduz nio sé tem evidente paralelo no proprio processo criminal que o acérdao
toma por paradigma (artigo 187.°, n.° 1, do Cddigo de Processo Penal), como, a semelhanca do
que ali sucede, serve também aqui o irrenunciavel proposito de devolver ao 6rgao decisor a
tarefa de concordancia pratica de direitos e bens no caso concreto e perante uma suspeita
individnalizada e circunstanciada.

Ao contrario do que se entende no acordio, a respeito do acesso aos dados de trafego, nao
cremos que fosse exigivel ao legislador que enfrentasse a «incerteza de que se reveste o
fenémeno do terrorismo» mediante a enumeracao das «situagoes de facto que estio na origem
do perigo». Ainda que se admitisse a possibilidade — no minimo, duvidosa — de o legislador
conseguir satisfazer esse nivel de exigéncia, temos por certo que o sistema de acesso perderia
grande parte da eficicia preventiva que constitui a sua razao de ser. Na verdade, nio sé a
densificacdo da moldura legislativa foi levada tao longe quanto o permitido pela natureza da matéria
regulada, como chega ao ponto de ser uma virtude do regime, na medida em que a abertura dos
conceitos que regulam o acesso ¢ o veiculo que possibilita aquela casuistica fina através da qual o
6rgao de controlo define a fronteira entre a ingeréncia legitima e¢ o abuso de poder.
Subscrevemos, assim, tudo o que no acordao se diz para fundamentar o juizo de nido
inconstitucionalidade das medidas de acesso previstas no artigo 3.° da Lei Organica n.° 4/2017,
e que nos parece perfeitamente aplicavel ao artigo 4.°.

11. Do ponto de vista dos direitos dos individuos visados pelo procedimento, a atribuigao da
competéncia para autorizar o acesso aos dados a «uma formacio das secgdes criminais do
Supremo Tribunal de Justica, constituida pelos presidentes das sec¢Oes e por um juiz designado
pelo Conselho Superior da Magistratura, de entre os mais antigos destas sec¢Oes», constitui
inequivocamente uma garantia da maior relevancia. No exercicio dessa func¢io, cabera a tal
formacao subsumir nos conceitos legais de «alvo determinado», «situagio de urgénciaw, «muito dificil de
obters e «tempo iitih os factos que lhe sejam submetidos e, através do juizo de ponderagio para
que remetem, decidir se a suspeita concreta e individualizada invocada pelas autoridades do
SIRP tem o grau de concretizacio e o nivel de seriedade necessarios para justificar a ingeréncia na
privacidade individual.

Esta intervencao do Supremo Tribunal de Justica nao ¢, ao contrario do que supde a
maiotia, de natureza administrativa. B certo que a distincio entre as funcdes administrativa e
jurisdicional se vai esbatendo a medida que nos afastamos dos casos paradigmaticos, como ¢
alias comum na generalidade dos conceitos juridicos, e que a competéncia de controlo prevista
na Lei Organica n.° 4/2017 se situa numa zona de indefinicio, que porventura redne
caracteristicas tipicas de uma e a outra funcio. Mas hd boas razdes para se entender que a
formacao especial do Supremo Tribunal de Justica é ainda um o6rgao judicial incumbido de
exercer uma funcao jurisdicional. Por um lado, a atividade de controlo é materialmente homdloga
daquela que, no ambito de um processo penal pendente, é desempenhada pelo juiz de instrugao
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quanto ao acesso a dados de conteudo (artigo 187.° do Cdédigo de Processo Penal) e de
localizacdo celular (n.° 2 do artigo 189.°), sem que ocorra negar-se-lhe natureza jurisdicional. Por
outro lado, os membros da formagao sao juizes, beneficiando das garantias de independéncia,
inamovibilidade e irresponsabilidade e vinculados aos deveres de imparcialidade, defesa dos
direitos e realizacao da justica — garantias e deveres estes que integram o esfatuto dos magistrados
judiciais e a definicdo constitucional dos frbunais, precisamente porque se adequam ao
desempenho da fungao jurisdicional.

De resto, o acérdio nao retira todas as ilagdes da suposta natureza administrativa da
formacao especial do Supremo Tribunal de Justica. Se a atividade desta integra a administragao
publica em sentido material, as normas da Lei Organica n.° 4/2017 que lhe atribuem
competéncia sao inconstitucionais, por violacao do n.° 3 do artigo 216.° da Constituicao,
preceito de que se extrai uma proibi¢ao absoluta de os juizes exercerem a fun¢ao administrativa.
Acresce que este 6rgao de controlo, no entendimento de que nao ¢ um verdadeiro tribunal, ndo
pode recusar a aplicacdo de normas inconstitucionais ao abrigo do artigo 204.° da Constituicao,
podendo fazé-lo apenas nas condicOes, francamente estreitadas pelo principio da legalidade, em
que seja admissivel a chamada «fiscalizacdo administrativa da constitucionalidade». Assim,
debilita-se artificialmente a garantia dos direitos fundamentais.

Sao estas, em suma, as razdes pelas quais nos afastamos do juizo que fez vencimento, convictos de
que os «ataques terroristas indiscriminados se destinam, pela sua propria natureza, a plantar o medo
no coragao de civis inocentes, a causar 0 caos € o0 panico e a perturbar o normal funcionamento da
vida quotidiana»; e, ainda que, «em tais circunstancias, as ameac¢as a vida humana, liberdade e
dignidade surgem nio apenas das agoes dos proprios terroristas, mas também da reacao das
autoridades diante de tais ameacas» (Tribunal Europeu dos Direitos Humanos, Acérdao proferido
pela Grand Chamber no caso 1brahim and Others v. The United Kingdom, em 13 de setembro de 2016,
ponto 293). Dai a necessidade imperiosa de um quadro legal neste dominio, como o estabelecido
pela Lei Organica n.° 4/2017, que faca concordat, na medida do possivel, a liberdade individual com
a segurancga coletiva.

Gongalo de Almeida Ribeiro e Joana Fernandes Costa

DECLARACAO DE VOTO

1. Votei vencido quanto a declaraciao de inconstitucionalidade do artigo 4.° da Iei Organica
n.° 4/2017, de 25 de agosto [que doravante identificarei como L.O 4/2017 ou pelas iniciais de Lei

dos Metadados (LM)], expressa na alinea ¢) do_dispositivolll. Com efeito, pelas razées que
explicitarei na presente declaracao, considero que, no quadro das atribui¢cdes funcionais exclusivas
dos servicos de informacdes integrantes do Sistema de Informagdes da Republica Portuguesa
(SIRP), o acesso a dados de trifego (o tipo de dados definido no artigo 2.°, n.° 2, alinea ¢), da LO
4/2017) pelos oficiais de informagoes do Servico de Informacdes de Segurancga (SIS) e do Servico
de Informacoes Estratégicas e de Defesa (SIED), para producio de informacodes necessarias a
prevencao de atos de espionagem e do terrorismo, nao viola o artigo 34.°, n.° 4 da Constitui¢ao da
Republica Portuguesa (CRP) — ou seja, entendo que esse acesso ¢ interpretativamente compativel
com o segmento final da norma constitucional limitativa da ingeréncia das autoridades publicas nos
meios de comunicacdo ““|aos| casos previstos na lei em matéria de processo criminal’. E considero, ademais, que o
mesmo artigo 4.° da LM nao consubstancia uma restricao desproporcionada (artigo 18.°, n.° 2 da
CRP) a0 n.° 1 do artigo 26.° ¢ aos n.°s 1 e 4 do artigo 35.” da CRP.

Refere-se o ponto 3. desta declaracdo a minha divergéncia com a posicao maioritaria (nesta
parte tangencial: 7-6), nos especificos fundamentos que agregaram o voto dos sete Colegas que
formaram esta maioria.

1.1. Concordo com o mais decidido no Acérdio. Ou seja, (1) votei a declaracio de
inconstitucionalidade do segmento do artigo 3.° da 1O 4/2017, referido na alinea a) do

dispositivol? (if) e a nio inconstitucionalidade do segmento da mesma norma identificado na alinea
b) do dispositivol).
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1.1.1. No caso da alinea a), concordando com o pronunciamento do Tribunal (com o
sentido da decisdao, com os parametros de desconformidade constitucional indicados e, no essencial,
com a fundamentacao), pretendo, no que tem o sentido de uma apznido concorrente, explicitar as
particularidades do meu entendimento quanto a necessidade de introducio de uma filtragem
tematica precisa (como sucede, quanto aos dados de trafego, no artico 4.° da LM) no acesso dos
servicos de informacoes a dados de base e de localizacdo de equipamento. A este respeito, o

entendimento que expus no voto de vencido formulado no Acérdio n.” 403/2015 carece de ser

.

compaginado com as especificidades do quadro legal resultante da 1.O 4/2017. E

fundamentalmente o que farei no item 2., /nfra, sem prejuizo de consideracées de ambito mais geral
que reputo imprescindiveis a compreensao da minha posicio.

1.2. Preambularmente, sistematizando o meu entendimento sobre a questao de
constitucionalidade ora colocada, considero util descrever comparativamente, nas duas
manifestacoes que confrontaram este Tribunal no espaco de trés anos, a opc¢ao do legislador
parlamentar (assumida primeiramente em 2015 e enfaticamente reiterada em 2017) de dotar os dois
servicos de informacdes integrantes do SIRP de acesso aos chamados metadados — dados, diversos do
conteudo das comunicagoes, gerados e previamente armazenados pelos prestadores de servicos de
comunicagoes eletronicas —, relativamente a campos tematicos especificos da atividade de produgao
de informacgoes. Tal opcdo, agora expressa na LO 4/2017, apresenta assinaliveis diferencas
relativamente a anterior iniciativa legislativa, corporizada no artigo 78.°, n.° 2, do Decreto n.°
426/X1I1 da Assembleia da Republica, que foi inviabilizada por este Tribunal em fiscalizacio
preventiva, em agosto de 2015, através do Acérdio n.° 403/2015 (do qual fui o relator originario,
tendo ficado vencido).

HEstando em causa, em ambas as situacoes, propiciar o acesso dos servicos de informacgoes
a esse meio de recolha de informacgao de base, em vista do seu ulterior tratamento no quadro da
atividade de producio de informagdes — objetivo que, nesse enquadramento temporal, sempre foi
protagonizado por maiorias parlamentares expressivas e transversais, que em qualquer dos casos
seriam aptas a preencher o requisito de numero previsto no artigo 286.°, n.° 1 da Constituicao —,
apresentam os dois textos (o Decreto n.° 426/XII em 2015 e a LO 4/2017) assinalaveis diferencas
que agruparei em cinco areas tematicas:

(1) O acesso a informacio e a informacao acedida.

(a) No artigo 78.°, n.° 2, do Decreto n.° 426/XI1l, previa-se que “[...] os oficiais de
informagoes do S1S e do SIED [poderiam)| [...] aceder [...] a dados de trifego, de localizacdo ou outros dados
conexos das comunicagoes, necessdrios para identificar o assinante ou utilizador oun para encontrar e identificar a fonte,
0 destino, a data, a hora, a duragio e o tipo de comunicagio, bem como para identificar o equipamento de
telecomunicacies ou a sua localizacao |...]".

Agora, (b) nos artigos 3.° e 4.° da LO 4/2017, prevé-se, diferenciando o que
anteriormente nao o era, que “[o]s oficiais de informagoes do SIS e do SIED podem ter acesso a dados de base e
de localizacao de equipamento |...]” (artigo 3.°) “le| a dados de trifego |...]” (artigo 4.°). Note-se que a
definicao das referidas categorias ¢ agora detalhada no artigo 2.°, n.° 2, alineas a), b) e ¢), nos termos
seguintes: “a) «Dados de base», o5 dados para acesso a rede pelos utilizadores, compreendendo a identificacio e
morada destes, ¢ o contrato de ligacao a rede”’; “b) «Dados de localizacao de equipamentor, os dados tratados numa
rede de comunicagies eletronicas ou no ambito de um servico de telecomunicaces que indiguem a posicao geografica do
equipamento terminal de um servigo de telecomunicacies acessivel ao priblico, quando nio deem suporte a uma concreta
comunicacdao’”; ““c) «Dados de trdfegoy, os dados tratados para efeitos do envio de uma comunicacio através de uma
rede de comunicacies eletrinicas ou no ambito de um servigo de telecomunicacoes, ou para efeitos da faturacio da
mesma |...]".

Esta diferenciacio projeta-se na O 4/2017 numa legitimacao diferenciada quanto ao
acesso a cada tipo de dados.

(2) A finalidade do acesso.

(a) No artigo 78.°, n.° 2, do Decreto n.° 426/X1l, previa-se que o acesso aos dados ali
previstos ocorria “[...]| para efeitos do disposto na alinea c) do n.” 2 do artigo 4.°, e no seu exclusivo ambito”. No
artigo 4.°, n.° 2, alinea ¢), do Decreto n.> 426/XII, estabelecia-se que “[...] o5 servios de informagies
desenvolvenr atividades de recolha, processamento, exploracao e difusdo de informagoes: |a|dequadas a prevenir a
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sabotagem, a espionagem, o ferrorismo, e sua proliferacao, a criminalidade altamente organizada de natureza
transnacional e a pratica de atos que, pela sua natureza, possam alterar ou destruir o Estado de Direito democratico
constitucionalmente estabelecido” .

(b) Da conjugacao entre os artigos 1.°, n.° 1, 2.°, n.° 3, 3.° ¢ 4.°, da LO 4/2017, resulta que
a conservagao ¢ transmissao pelos prestadores de servicos de comunicacoes eletrénicas dos dados:
(i) respeita, em geral, a dados que se mostrem estritamente necessarios para a prossecucao da
atividade de producao de informacoes pelo SIRP relacionada com a seguranca interna, a defesa, a
seguranca do Estado e a prevencdo da espionagem e do terrorismo (artigo 1.°, n.° 1); (i)
relativamente a0s dados de base e de localizacao de equipamento, o acesso destina-se apenas a producao de
informacdOes necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencao de
atos de sabotagem, espionagem, terrorismo, proliferacio de armas de destruicio macica e
criminalidade altamente organizada e no seu exclusivo ambito (artigo 3.°); e (iii), relativamente
a0s dados de trdfego, o acesso destina-se apenas a producao de informac¢does necessarias a prevencao de
atos de espionagem e do terrorismo (artigos 4.° e 10.°, n.° 2). Por outro lado, nos termos do artigo
11.°, n.° 2, da LO 4/2017, “|o] acesso do pessoal do SIRP a dados e informagies conservados em arquivo nos
centros de dados do S1S e do SIED ¢ determinado pelo principio da necessidade de conbecer e 56 é concedido mediante
antorizagao superior, tendo em vista o bom exercicio das fungoes que lhe forem cometidas’.

(3) Entidade de controlo.

(a) Da conjugaciao do disposto nos artigos 78.°, n.° 2, 35.° ¢ 37.°, n.° 3, do Decreto n.°
426/X1I, resultava que o acesso aos metadados carecia de autorizagdo prévia e obrigatoria da
designada Comissao de Controlo Prévio, na sequéncia de pedido devidamente fundamentado, sendo tal
comissao composta por trés magistrados judiciais, designados pelo Conselho Superior da
Magistratura, de entre juizes conselheiros do Supremo Tribunal de Justica (STJ]), com pelo menos
trés anos de servico nessa qualidade. A decisdo seria tomada pelo elemento a quem tivesse sido
distribuido o pedido, podendo haver decisdes do coletivo em matérias de particular complexidade.
Tratava-se essa Comissao de Controlo Prévio, como a qualifiquei no ponto 11.3 do voto de vencido no
Acordao n.° 403/2015, de uma entidade administrativa independente.

(b) Diversamente, na LO 4/2017, conjugando os respetivos artigos 1.°, n.° 1, 5. e 8.,
resulta que o acesso aos dados: (i) depende de autorizagao judicial prévia e obrigatéria, por uma
formacio especializada, dentro das seccOes criminais do ST] [nesse sentido foi alterada a Lei n.°
62/2013, de 26 de agosto(Lei da Organizacio do Sistema Judicirio)], constituida nos termos do
artigo 8.°, que garanta a ponderacao da relevancia dos fundamentos do pedido e a salvaguarda dos
direitos, liberdades e garantias constitucionalmente previstos — esta formacao é constituida pelos
presidentes das sec¢Oes e por um juiz designado pelo Conselho Superior da Magistratura, de entre
os mais antigos destas secgoes; e (i) o processo de autorizagdo ¢ sempre comunicado ao
Procurador-Geral da Republica (artigo 5.°, n.° 2).

(4) Critério da autorizacio.

(a) O artigo 36.°, n.° 2 do Decreto n.® 426/X11, previa que “[o] pedido para a concessio de
antorizagao prévia [seria| decidido ponderando a relevancia dos seus fundamentos e a salvagnarda dos direitos,
liberdades e garantias constitucionalmente previstos”. 'Tal autorizagdo seria concedida ou negada por
despacho fundamentado, proferido em 72 horas, podendo ser reduzido a 24 horas no caso de
urgéncia (artigo 37.°, n.% 4 e 5).

(b) Ora, comparando com o Decreto n.° 426/XII, o critério de autorizacio na LO
4/2017, apresenta-se substancialmente densificado, resultando da atuag¢do concatenada de diversos
fatores de limitacdo expressamente indicados na lei: (i) o pedido s6 pode ser autorizado quando
houver razoes para crer que a diligéncia é necessaria, adequada e proporcional para a obtencao de
informacao sobre um alvo ou um intermediario determinado, ou para a obtencao de informacio
que seria muito dificil ou impossivel de obter de outra forma ou em tempo util para responder a
situacdo de urgéncia (artigo 0.°, n.° 1); (ii) a apreciacao judicial da necessidade, adequacio e
proporcionalidade do pedido, designadamente no que se refere a justa medida da espécie e da escala
de informacao obtida, compreende a definicao das categorias de dados de telecomunicacdes e
Internet a fornecer pelos operadores, segundo um juizo restritivo de proibicdo do excesso que
interdita o acesso indiscriminado a todos os dados de telecomunicacbes e Internet de um
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determinado cidadao, bem como a definicdo das condi¢oes de protecio do segredo profissional
(artigo 10.%, n.? 1); (iii) o acesso ¢ determinado pelo principio da necessidade de conbecer e s6 é concedido
tendo em vista o bom exercicio das fun¢des que forem cometidas ao pessoal do SIRP [artigo 11.°,
n.° 2]; e (iv) o controlo judicial pela formagao das seccdes criminais do STJ visa garantir o respeito
pelos direitos, liberdades e garantias e pelo principio da legalidade da recolha, assegurando,
nomeadamente, que os dados sao: recolhidos para finalidades determinadas, explicitas e legitimas; e
adequados, pertinentes e nao excessivos relativamente as finalidades para as quais sao recolhidos
(artigo 12.°,n.° 1).

A autorizagao é concedida ou negada por despacho, proferido no prazo de 48 horas, que
pode ser reduzido, no caso de urgéncia, a0 mais breve possivel (artigo 10.°, n.% 3 e 4).

(5) Elementos do pedido.

(a) O artigo 37.°, do Decreto n.° 426/X1l, adjetivando o controlo prévio ai em causa,
previa, no seu n.” 2, que o pedido de acesso contivesse: (i) a indicacao concreta da acao operacional
a realizar e das medidas requeridas; (ii) os factos que suportavam esse pedido, finalidades que o
fundamentavam e as razoes que aconselhavam a adocao das medidas requeridas; (iii) a identificacao
da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos em causa no pedido de acesso e
das pessoas afetadas pelas medidas, além da indicacdo do local onde as mesmas devessem ser
realizadas; e (iv) a duragdo das medidas requeridas, que, em qualquer caso, nao poderia exceder o
prazo maximo de trés meses, prorrogaveis mediante autoriza¢ao expressa.

(b) No artigo 9.°, n.° 2, da LO 4/2017, retoma-se o regime que constava do Decreto n.°
426/XII, apenas com a seguinte alteracio na alinea d), referente aos elementos necessarios ao
pedido de acesso: indicacdo da “[...] duragao das medidas pontuais de acesso requeridas, que nao pode exceder
0 prazgo mdximo de trés meses, renovdvel por um sinico periodo sujeito ao mesmo limite, mediante antorizagdo
expressa, desde que se verifiquem os respetivos requisitos de admissibilidade”. Adicionalmente — no que traduz
um elemento central do regime introduzido em 2017 —, prevé-se no n.° 3 do mesmo artigo 9.°,
constituirem, para efeitos da LO 4/2017, “[...] wwedidas pontuais de acesso» as providéncias de recolha de
dados, por transferéncia antorizada e controlada caso a caso, com base numa suspeita concreta e individualizada, que
ndo se prolongam no tempo, sendo a sua duracdo circunscrita, e_que ndo se estendem 4 totalidade dos dados
previamente armazenados pelos prestadores de servicos de comunicacoes eletrinicas, nao admitindo a aqguisico de
informacdo em larga escala, por transferéncia integral dos registos existentes, nem a ligacao em tempo real ds redes de
comunicagies eletrinicas” (sublinhado acrescentado).

1.2.1. Para além de outras diferencas entre os dois textos no plano da protecao de dados
(cfr. o artigo 14.° da LO 4/2017, vs. artigos 29.° e ss. e 37.°, n.° 8, do Decreto n.® 426/X1I) e quanto
ao Conselho de Fiscalizacio do SIRP (artigo 15.° da 1O 4/2017, »s. artigos 21.° e ss. do Decreto n.°
426/X1I), merecem destaque, ainda, os seguintes preceitos da LO 4/2017: (i) é proibida a
interconexao em tempo real com as bases de dados dos operadores de telecomunica¢oes e Internet
para o acesso direto em linha aos dados requeridos (artigo 6.°, n.° 2); (ii) a transmissao diferida dos
dados de telecomunica¢oes e Internet obtidos de acordo com o regime consagrado na lei processa-
se mediante comunicacdo eletronica, com conhecimento da formacao judicial prevista no artigo 8.°
e ao Procurador-Geral da Republica, nos termos das condi¢oes técnicas e de seguranca fixadas em
portaria do Primeiro-Ministro e dos membros do governo responsaveis pelas areas das
comunicag¢oes ¢ da ciberseguranca, que devem observar um grau de codificacio e protecdo o mais
elevado possivel, de acordo com o estado da técnica ao momento da transmissao, incluindo
métodos de codificacdo, encriptagdio ou outros adequados, sem prejuizo da observancia dos
principios e do cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e
da seguranca dos dados, previstos na Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.°
103/2015, de 24 de agosto, e na Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de
29 de agosto, que a republicou, sob fiscalizagiao e controlo da Comissao de Fiscalizacio de Dados
do SIRP, nos termos da presente lei (artigo 11.°, n.° 1; a Portaria aqui prevista foi, entretanto
aprovada — trata-se da Portaria n.° 237-A/2018, de 28 de agosto); (iii) a formacio das seccoes
criminais do Supremo Tribunal de Justica valida o tratamento pelo SIS ou pelo SIED dos dados de
telecomunicacOes e internet considerados em conformidade com o disposto no artigo 12.°, n.° 1
(artigo 12.°, n.° 2); (iv) compete a mesma formacao judicial determinar a todo o momento o

b
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cancelamento de procedimentos em curso de acesso a dados de telecomunicagoes e internet, bem
como ordenar a destrui¢do imediata de todos os dados obtidos de forma ilegal ou abusiva, ou que
violem o ambito da autorizacao judicial prévia, bem como os dados que sejam manifestamente
estranhos ao processo, nomeadamente quando ndo tenham relacio com o objeto ou finalidades do
pedido ou cujo tratamento possa afetar gravemente direitos, liberdades e garantias (artigo 12.°, n.°
3); (v) o Procurador-Geral da Republica ¢ notificado das decisoes de cancelamento de acesso e de
destruicao dos dados, para efeitos do exercicio das suas competéncias legais (artigo 12.°, n.° 4); e
(vi) a Comissao de Fiscalizacio de Dados do SIRP ¢ notificada das decisoes de cancelamento de
acesso e de destruicao dos dados, para efeitos do exercicio das suas competéncias legais em matéria
de prote¢ao dos dados pessoais (artigo 12.°, n.” 5).

1.2.2. Ora, pressupondo os elementos evidenciados pela perspetivagio da atuagao do
Legislador nesta matéria desde 2015, em vista da concretizagao do firme proposito, que se intui da
reiteracdo, de dotar os servicos de informacbes portugueses de um instrumento de trabalho
considerado basico na prossecuciao da sua funcio, importa abordar as questdes antes enunciadas
nos itens 1. e 1.1.1.,, que correspondem aos problemas especificamente decorrentes do(s)
julgamento(s) do Tribunal. Embora o meu posicionamento quanto ao decidido seja diverso
relativamente a cada uma das normas consideradas, entendo que a questao de fundo — que ¢, desde
de 2015, a viabilidade constitucional do acesso dos servicos de informacdes a metadados —
perspetiva alguns argumentos comuns as duas situacOes, cuja consideracio constara,
indiferenciadamente, dos pontos 2. [a inconstitucionalidade parcial do artigo 3. da 1.O 4/20179] e 3. |a
inconstitucionalidade (afirmada pela maioria) do artigo 4.° da 1.0 4/2017] do texto deste voto.

A inconstitucionalidade parcial do artigo 3. da 1.O 4/2017

2. Na alinea a) do dispositivo o Tribunal declarou — por uma maioria na qual me integro —
a_inconstitucionalidade parcial do artigo 3.° da L.O 4/2017, relativa ao acesso dos servicos de
informacOes a dados de base e de localizacao de equipamento, por referéncia a definicio constante do
artigo 2.°, n.° 2, alineas @) e /), do mesmo diploma, quando a fundamentacdo da pretensio de acesso

a esses dados se refira, sem mais, a salvaguarda da defesa nacional e da seguranca interna; ou, dito de outro

modo, implicito no pronunciamento do Tribunal, quando a pretensio de acesso nao se baseie “[...]
numa suspeita concreta e individunalizada |...]” (artigo 9.°, n.° 3, da LM) referida a ““[...] prevencao de atos de
sabotagem, espionagenm, terrorismo, proliferagio de armas de destruigao macica e criminalidade altamente organizada
[...]” (artigo 3.°, da LM).

Neste caso o Tribunal, retomando uma referéncia constante do Acérdio n.° 403/2015 (no
antepenultimo paragrafo do respetivo ponto 15P)), excluiu que o artigo 34.%, n.° 4 da CRP constitua
parametro valido de afericao da constitucionalidade da norma (cfr., no presente Acérdao, o terceiro
paragrafo do ponto 8 da fundamentacao, depois repetido no primeiro paragrafo do ponto 12). Dai
que os referentes de desconformidade constitucional desta vertente da decisdo sejam, por via de um
controlo de proporcionalidade, os artigos 26.°, n.° 1, e 35.°, n.%s 1 e 4, da CRP: relativamente a estes
— ¢ o que resulta do pronunciamento do Tribunal — o artigo 3.° da LM passa nos testes de
proporcionalidade, estando em causa os ambitos tematicos indicados na alinea b) do dispositivo,
mas ja nao passa, concretamente numa avaliacdo de proporcionalidade em sentido estrito, nas referenciacoes
tematicas genéricas indicadas na alinea a) do dispositivo.

2.1. Sublinha-se o sentido garantistico que este confinamento tematico — no qual assenta a
constru¢do da permissao de acesso no artigo 4.° da LM — aporta a resolu¢ao da questio de
constitucionalidade que nos interpela. Com efeito, correspondem as expressoes-conceito defesa

nacional e seguran¢a interna (contrariamente ao que sucede com referenciagdes — como o terrorismo e

a espionagem — cuja base de identificacdo tem correspondéncia em descricdes tipicas) a dominios
demasiado genéricos e vagos de identificacio do objeto da atividade dos servigos de informagdes,

extravasando, quando tomadas (invocadas) isoladamente como fundamento de uma acio a
desenvolver por esses organismos, do grau de precisaio que a introducdo do filtro das descricoes
penais, como referéncias mediatas, necessariamente propicia. Isto vale, pois, com o sentido de uma
garantia acrescida contra um uso desviado desta atividade do Estado. Ou seja, o emprego destes
meios pelos servigos de informagdes, por razoes de contencao da interferéncia assim potenciada ao
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estritamente necessario, e de efetividade do controlo judicial estabelecido na LM (nos artigos 5., n.
1, 8.%,10.° e 12.°), ndo pode bastar-se com uma identificagdo muito genérica do espaco de atuagao
desses servicos, carecendo antes de uma delimitacao tematica mais precisa, dentro do seu espaco
funcional geral, através da qual seja possivel identificar elementos concretos demonstrativos da
existéncia de uma relacio equilibrada entre as vantagens alcancadas pela interferéncia e os
desvalores induzidos por esta. E que, se essa aferi¢io é possivel quando apreciamos realidades cujos
contornos existenciais estio previamente definidos — quando falamos de terrorismo, de espionagem,
e de outros conteudos tipicos cujas manifestacdes, mesmo situadas numa fase larvar e ainda pouco
precisa, sao passiveis de identificacdo, desde logo nos seus atos percursores —, torna-se muito mais
problematica quando tal afericio ¢é referida a conceitos vagos naturalmente propensos a
ambiguidade significativa.

2.1.1. Esta construcao, induzindo um espago tematico de atuagao dos servicos de
informacoes que partilha referéncias da perseguicao criminal, manifestando-se, ndo obstante, em
momentos e planos muito distintos desta, traz a lica a questao da diferenciacdo funcional entre as
estruturas que protagonizam as duas tarefas. Trata-se de um problema da maior importancia, com
indiscutivel relevancia constitucional, que nos situa no amago da diferenciacdo entre a fungio
estadual de producao de informagdes, adstrita aos servigos de informagdes, e a funcao de policia, na
sua referenciacdo a perseguicao criminal, como atividade auxiliar da justica penal.

Note-se que estamos, em qualquer caso, perante #undos separados, que atuam com base em
racionalidades bem distintas e visando objetivos muito diferentes, embora, como mundos paralelos aue
nio deixam de ser, designadamente ao lidarem com certos aspetos dos mesmos fenémenosl®]
“lcomunguen) algumas dimensies |...]”°U). Tal paralelismo, sugerindo, a superficie, a existéncia de
semelhancas, pode induzir algum enviesamento na diferenciaciao entre producao de informacdoes e
atividade policial, esquecendo que a esséncia da diferenca, a despeito de uma ou de outra partilha de
certos ambientes de trabalho, permanece inequivoca e tem nessa separacio uma teleologia propria:
evitar mutuas poluicSes de efeito espurio, contendo a atividade de cada um dos organismos no
espaco funcional que lhe é proprio e que justifica o acervo de meios de atuagao respetivos.

A aproximagdo que aqui empreendemos a este problema — procurando o sentido dessa
diferenciacdo — assentara na caracterizacio da funcdo de producio de informacdes, captando o
sentido finalistico desta atividade do Estado, dai sendo dedutivel, quase por evidéncia, o quanto ela
¢ diversa da perseguicdo criminal e da atividade de policia, e, acrescente-se, o quanto ela, em termos
das consequéncias que projeta, fica aquém da potencialidade de interferéncia com os direitos
individuais presente na perseguicao criminal.

2.1.1.1. Encetando esse percurso, procurando uma concetualizacdo da atividade de
producio de informacoes — a atividade protagonizada pelos servicos de informagdes aos quais (e
em funcao da qual) a LO 4/2017 adjetiva o acesso a metadados — somos conduzidos a um conceito
abrangente que gerou, no mundo anglo-saxonico, um termo genérico (intelligence, que entre nos vale
para produgao de informagoes). Através deste referencia-se o resultado, o produto final visado, decorrente
da agregacio intencional de um conjunto de atividades, numa dinamica que se descreve como ciclica
— correspondente ao que usualmente se designa como ciclo de producio de informagoes, envolvendo
planificacdo, recolha de informacio, andlise e disseminaciol®l. Estas atividades sio conduzidas em
segredo”)] visando um resultado expresso na manutencio ou melhoramento do ambiente de
seguranca, pela antecipacao de fatores gerais ou ja concretizados de risco e ameaca, visando
possibilitar a implementa¢ao atempada (atil) de politicas ou de estratégias de prevengdo, e mesmo a
adocio de medidas concretas no ambito de outros quadros funcionais!'’l, quando o produto
informacional adquirido por via do processamento da informagao (da analise) expresse incidéncias
conducentes a uma resposta desse tipo. Esta, quando situada a um nivel mais concreto, significara
invariavelmente a safida da situagdo do dominio funcional da produciao de informagoes
(designadamente através da entrada em campo da adjetivagdo penal; ¢ essa, alias, a intencionalidade
que se expressa na interven¢ao no processo de autorizacao de acesso a metadados do Procurador-
Geral da Republica, prevista nos artigos 9.°, n.° 1, e 11.°, n.° 1 da LO 4/2017). Ou seja, podemos
ver a producao de informacdes como expressao de uma pratica social omnipresente na atividade
dos Estados, combinando processos de aquisi¢ao sistematizada de conhecimento e de exercicio do
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poder visando a gestio do risco, pela reducio do fator incertezal!ll.

Ora, ilustrando o campo de atuacio proprio da produgao de informagdes — e sublinhando
a partida a evidente diferenca estrutural com a perseguicao criminal, que parte do conhecimento de
uma realidade fatica especifica, expressa na existéncia ou indiciagio de um crime em concreto,
sendo desencadeada e orientada retrospetivamente por este, adjetivando um resultado
consequencialmente previsto para essa ocorréncia —, podemos caracterizar (recorrendo ao texto
indicado na nota 8, supra) as alternativas e as gradacoes de complexidade que geram, num quadro
que interiorize o fator precauciao, a procura de respostas, situadas nesse dominio funcional da
atividade do Estado ao qual chamamos produg¢io de informagdes:

“l..-]

No caso em que a tomada de decisao ocorre num quadro de certeza, conbecemos o resultado das
diferentes escolhas possiveis e o iinico desafio refere-se a clarificacao das preferéncias. No caso do
risco, conbecemos os resultados possiveis (os efeitos benéficos on adversos) e a probabilidade de
ocorréncia dos varios resultados. No caso da incerfeza, conhecemos os possiveis resultados, mas nio
dispomos de base objetiva para estimar a probabilidade respetiva. No caso da ignordncia nem
sequer sdao conhecidos que efeitos adversos antecipar, ou desconbecemos a sua magnitude ou
relevancia, e nao dispomos de pistas quanto a probabilidade de ocorréncia.

No primeiro caso ndo existe espago para a ‘producdo de informagoes’, como tal; nas restantes trés
sitnagdes a ‘producdo de informagoes’ adauire crescente importancia — e dificuldade.

[...]” (sublinhados acrescentados)!!?,

Pressupoe a funciao policial, quando direcionada a adjetivacao penal, elementos
factualmente expressos, indutores de uma objetivagio comportamental que afastam o essencial dos
elementos de incerteza e de fluidez na referenciacdo concreta que observamos nas situacodes
indicadas (risco!"?/ ) incerteza, ignorincia) como correspondendo ao espaco préprio da atividade de
producao de informacgoes e, consequentemente, de atuagao dos servicos de informacdes. A entrada
em cena da tutela penal ndo corresponde, obviamente, a um termo dessa escala, ndo expressando
decisbes num quadro que possamos identificar com o termo cerfeza, menos ainda um quadro que
possamos definir como aberto a uma eleicio de preferéncias. Expressa a tutela penal, todavia, na sua
génese ativadora, um quadro consequencialmente condicionado por elementos pretéritos — um
evento que se prefigure como criminalmente relevante — de significado suficientemente claro, nas
suas incidéncias juridicas, que (ja) postula o recurso aos mecanismos aptos a alcancar, em ultima
analise, a resposta reintegradora que s6 pode ser propiciada no quadro da tutela penal.

2.1.1.2. Por outro lado, sobrevaloriza-se na visio que tende a confundir produciao de
informagdes e atividade policial — a qual reputamos de inadequada a qualquer das duas atividades e
estranha ao nosso modelo constitucional — a presenga circunstancial do que qualificamos como
“pontos de contacts” — areas de proximidade — entre as duas funcdes. Com efeito, embora ocorram, em
algumas situacdes, coincidéncias tematicas no material factico de base tratado pelas duas atividades,
nao afasta essa incidéncia, longe disso, a profunda diferenca de légicas e de objetivos visados por
cada uma das funcionalidades e das estruturas que as protagonizam. Esta confusio entre servicos de
informacdes e autoridades policiais, que ¢ gerada por aparéncias enganadoras e, em grande medida,
alimentada por mitos!'Y, deve ser esclarecida, descodificando-se o sentido que esses tais “pontos de
contacto” apresentam numa democracia constitucional, cujo quadro referencial é absolutamente
incompativel (diametralmente antitético) da (com a) confusao, ou apropriagao funcional mutua.

Essa sobreposicio de funcbes, que estd bem além da mera proximidade e nega o
paralelismo, corresponde, alids, a um modelo conatural aos regimes totalitarios, traduzindo-se
frequentemente no que se designa como policia politica. Ora, nao sendo esse, como é 6bvio, o modelo
e o concreto enquadramento legal dos servicos de informacdes portugueses, designadamente
pressupondo o acesso por estes a metadados adjetivado na LO 4/2017, direi, recorrendo ao exagero
retorico através do qual Richard Posner repudia a mesma ideia: “[A|hey are intelligence agencies, operating by
survetllance rather than by prosecution. Critics who say that an American equivalente of MI5 wonld be a Gestapo
understand neither MI5 nor the Gestaps”1). Esconjura-se, assim, por reducio ao absurdo, a ideia muito
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presente neste tipo de debates, fruto de desconhecimento ou de preconceitos, segundo a qual uma
estrutura policial, atuando no quadro da perseguicdo criminal, comportaria menos riscos
relativamente a protecao dos direitos fundamentais do que a atua¢ao de um servico de informacoes,
no seu espago funcional legitimo num regime democratico. Esquece-se, porém, que reduzindo as
coisas ao seu verdadeiro significado, o que subsiste na perseguicdo criminal, e se realiza na
adjetivacdo penal (e que constitui atividade absolutamente estranha e totalmente vedada aos servicos
de informagoes), corresponde a forma de atuacao do Estado com maior potencial agressivo sobre
os direitos individuais: a que conduz a aplicagao de sang¢des criminais e pode envolver, i itinere, a
sujei¢ao a medidas de coagdo fortemente compressoras dos direitos individuais.

A afirmacio dessa diferenca, no quadro em que aqui nos movemos, ¢ inequivoca, como
decorre da caraterizagdao da atividade de produgao de informagdes tracada por Miguel Nogueira de
Brito: “[...] os servicos de informagies |...| atwam num plano que antecede a atividade policial de controlo de
perigos. O propdsito da sua atuagao nao obedece ao objetivo direto de implementar medidas de controlo de perigos ou
de investigacdo criminal. As informagoes por si reunidas visam antes fundar a avaliacao e decisao politicas que depois
se manifestario de diversos modos, por exemplo, através da criagio de procedimentos contra associacoes on partidos
contrdrios a Constituigao on do desenvolvimento de programas sociais destinados a pessoas sujeitas a extremismos de
vdria ordem. Compreende-se, assim, que os servigos de informagies nio tenham tipicas competéncias de policia, mas
apenas a competéncia de mobilizar meios tendentes a captagio e tratamento de informagio”!1%),

Ora, uma correta abordagem da questao de constitucionalidade colocada na presente
fiscalizagdo abstrata deve assumir plenamente a distingao entre os dois dominios funcionais,
projetando o sentido profundo dessa diferenca na perspetivacao da conformidade constitucional de
quaisquer permissOes de acesso a informacao para ulterior processamento por parte dos servicos de
informagdes. Estamos, pois, perante uma relevante questdo, a qual, alias, nao é especifica da nossa
ordem juridico-constitucional, importando esclarecé-la.

2.1.1.3. A separacao substancial dos dois mundos (servicos de informacdes, autoridades
policiais) tem um 6bvio sentido, correspondendo o quadro geral de uma diferenciacio inequivoca
entre as duas funcoes a exigéncias de controlo e de contencao de cada um dos dominios funcionais
da atividade do Estado dentro do respetivo enquadramento constitucional. Isto nao invalida, porém,
que uma completa estanquicidade comunicacional desses dois mundos possa corresponder, na sua
exacerbagdo, a um exagero sem sentido, concretamente quando a diferenciacao se manifeste na total
auséncia de mecanismos propiciadores de algum tipo de comunica¢iao, gerando perdas de eficiéncia
em dominios tangenciais das duas fungoes, sempre que o custo deste efeito ndo corresponda a
perversao do valor constitucional promovido com a separagio entre producao de informacgdes e a
perseguicao criminal.

O carater estanque da separacio — e estamos a ilustrar esta idela com um exemplo —,
assente, alids, na existéncia de mecanismos de travagem ou de neutralizacio da comunicagao
interagéncias, vigorou incontestada no espago norte-americano até ao inicio deste século, sendo ai
identificada pela sugestiva expressio “The Wal’!"l. Esta descreve procedimentos especificos ¢ a
estruturacao organizacional de uma barreira absoluta de comunicacao entre a CIA e o FBI e, quanto
a este ultimo, entre as funcOes de zmtelligence e de law enforcement (que razdes histéricas muito
especificas fizeram coincidir, embora em estruturas separadas, na mesma organizacao). Foi essa
separacdo severamente criticada, na sequéncia dos ataques de 11 de setembro de 2001, pelo relatério
da designada Comissiao Nacional de Inquéritol!®]] que considerou essa separacio um fator gerador
da falta de antecipagdo desses eventos, isto num quadro em que existiam “pedacos” de informacao
relevante “dos dois lados do muro”, que, separados por essa barreira, nunca se encontraram,
perdendo assim toda a coeréncia significativa que — todavia “apds o facto” visto como
consequencial — adquiriram!!?],

2.1.1.4. No espaco europeu — e estamos a caraterizar em tragos muito largos um processo
particularmente complexo —, a incidéncia do que se designa como zerrorismo internacional jibadista®’!
induziu uma cooperagao reforcada entre servicos policiais e de informacoes, tanto ao nivel nacional
como transnacional (é este, alids, o quadro motivacional do legislador portugués, na L.O 4/2017,
como ja havia sucedido em 2015 com o Decreto n.° 426/XII). Ora, foi o ajustamento constitucional
desse novo quadro relacional que gerou pronunciamentos do Tribunal Constitucional Federal
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Alemio — e centramo-nos num pais cuja comunidade de informagdes assenta num modelo que
apresenta similitudes a estrutura do SIRP — que consideramos importantes, mas cujo sentido deve
ser devidamente esclarecido, obstando a um uso descontextualizado dessas decisées. Convém
lembrar que a op¢ao de propiciar acesso a metadados aos servicos de informagdes portugueses (um
acesso que ¢, todavia, muito limitado) ¢ tributaria da perce¢ao de uma deterioracdo crescente do
ambiente de seguranca internacional, relativamente a ameaca terrorista transnacional, que justifica,
ponderadas as especificidades de cada pafs, um outro (um novo) olhar sobre a atividade de
producio de informagoes.

Nesse enquadramento, em 2013, foi o Bundesverfassungsgericht confrontado com uma queixa
constitucional dirigida a criagdo de uma Base de Dados tematicamente dedicada ao terrorismo
internacional, gerida (alimentada) conjuntamente por servicos de cariz policial e servigos de
informag:ées[zu — referimo-nos ao recurso que originou a Sentenca de 24/04/2013 (7BvR, 1215/07).
Sendo esse contexto decisério totalmente distinto do aqui em causa (ndo existe equivalente desse
instrumento entre noés; as bases de dados dos dois servicos integrados no SIRP nio sio, em si
mesmas, partilhadas com autoridades policiais, nem tio-pouco o sio entre os dois servicos??), e
nao esquecendo que o Tribunal Constitucional alemao considerou a existéncia dessa base conjunta
compativel, nos seus elementos essenciais, com a Constitui¢cao alemﬁm], importa reter o equacionar
pelo Tribunal, nesse contexto, das condicoes em que se deve processar a circulacao de informagao
entre servicos de informacoes e estruturas policiais (pontos 111 a 123 do Acordao). A este respeito,
reconhecendo que a esséncia funcional dos servicos de informagdes, direcionada a recolha de
informacao antecipadamente a configuracao de uma ameaca concreta, sendo esta deduzida da
presenca de fatores que reconhecidamente funcionam como precursores, considerou o Tribunal, no
quadro de um controlo de proporcionalidade referido ao direito a autodeterminagao informacional,
como valor constitucional relativizado pela construcdo e funcionamento dessa base de dados, a
necessidade de a circulagio dos dados contidos na base projetar a licitude da aquisicdo destes no
ambito funcional do recetor, ficcionando a conformidade da aquisicio por este, em funcio do
respetivo conteudo funcional e meios de atuacao. Ficcionando, pois, uma “mudanca do proposito”
que presidiu originariamente a aquisicao desses dados, do ambito da producao de informagoes para
o da perseguicdo criminal ou vice-versa, configurando uma “hipotética recolha de dados’ (hypothetische
datennenerhebung) no quadro da outra funcao envolvida na partilha [cfr. os pontos 116 a 119 do
Acordao de 2013, no essencial retomados nos pontos 320 e 286 da Sentenca do mesmo Tribunal de
20/04/2016 (1 BuR, 966/09 ¢ 1 BuR 1140/09)124].

Este modelo de anilise, concretizado num controlo de proporcionalidade, projeta os
valores inerentes a especificidade de cada uma das fungdes na sua expressio no nfvel
confrontacional do direito a autodeterminacao informacional que cada um deles envolve. Ora, neste
balanceamento, o Tribunal Constitucional Federal Alemao ponderou a menor expressio das
limitacOes legais aos poderes de aquisicio de dados por parte dos servicos de informagdes (que
constitui, todavia, uma especificidade alema sem equivalente na nossa ordem juridica), como
interferéncia justificavel pelo menor potencial agressivo da atividade de produciao de informacoes,
comparativamente a persegui¢ao criminal, que conduz (é apta a conduzir) a aplicagdo de penas
criminais (cfr. os pontos 117 a2 119 e 120 a 123 do Acédrdao de 2013).

Importa precisar, desde logo — e trata-se de um aspeto relevante para a presente questao de
constitucionalidade —, a estranheza das questdes centrais tratadas nas duas decisdes consideradas do
Bundesverfassungsgericht a matéria que nos ocupa. Aqui, no contexto da LO 4/2017 (tanto no caso do
artigco 3.° como do artigo 4.°), estamos perante autorizacoes judiciais individualizadas de acesso a
metadados, especificamente concedidas aos servicos de informacgdes, que sao apreciadas e decididas
nesse particular ambito, visando especificamente o tratamento dessa concreta informacio no quadro
funcional desses servicos?’l. Estamos, pois — e configuraria uma outra questio, deslocalizada da
LM, fazendo toda a diferenca neste contexto —, fora de qualquer mecanismo de partilha de dados,
sendo o afastamento dessa incidéncia controlado pela formacdo judicial autorizante, através da
subsistente  validacio do tratamento dos dados cujo fornecimento foi autorizado,
concomitantemente a incidéncia de outros niveis de controlo. Ora, para além de sublinhar essa
radical diferencga, vale a comparacio das duas situagdes como ilustragiao da criteriosa preocupagao
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do legislador portugués de reduzir o acesso dos servicos de informagdoes a este tipo de dados a
niveis minimos de intrusividade.

2.2. Numa outra perspetiva da questao de constitucionalidade referida ao artigo 3.° da LM,
inexistindo violacao do artigo 34.°, n.° 4 da CRP — e, para mim, tanto nao existe no caso do artigo
3.2 como no do artigo 4.° do Diploma, por serem ambos interpretativamente compativeis com o
trecho final da norma constitucional: “[...] casos previstos na lei em matéria de processo criminal” —,
subsiste desta norma constitucional, quando encaramos a atividade dos servicos de informacdes,
uma indicagao interpretativa de que a atuagdo destes s6 podera consubstanciar uma exce¢ao a
proibicao constitucional de ingeréncia das autoridades publicas nos meios de comunica¢io se
expressar uma realidade — digamo-lo assim — de alguma forma compaginavel com o sentido
primordial da adjetivacao penal. Situando o argumento interpretativo, relativo ao sentido do trecho
final do n.° 4 do artigo 34.° da CRP, numa perspetiva histérica — que adiante aprofundarei e que
deve ser compaginada com o elemento teleolégico — creio ser esta a mensagem normativa que a
subsisténcia desse trecho inculca no intérprete.

Isso mesmo referi — em termos que ora reitero — no voto de vencido no Acérdao n.°
403/2015 (cft. o respetivo item 6.), ao caraterizar a intencionalidade da fun¢do de producao de
informacdes, no quadro do SIRP, quando instrumentada com o acesso a dados deste tipo, “[...] como
um sistema estruturado em vista do desencadear de mecanismos de alerta prévio, uma fungao sequencialmente referida
ainda a um momento anterior ao da entrada em jogo — rectins, da adjetivagio — da tutela penal, mas que, nem por
isso, deixa de estar ligada aos valores especificos (aos tipos) abarcados pela lei penal, e de poder mesmo vir a entroncar
na adjetivacao penar’’. Assim, a atividade dos servicos de informacoes que, “[...] num espaco de
legitimidade constitucional |...]”, disponha destes instrumentos — acesso a dados de base e de
localizagao e, até mais ainda, a dados de trafego — tenha de assentar em condicionalismos de
densificacdo que propiciem a referenciagdao tematica a um espaco situado “[...| na antecamara da tutela
penal, numa fase ainda larvar desta, |...| onde os respetivos valores, mesmo que em termos difusos e ainda com um
significado ambigno, jd estejam demonstravelmente presentes, jda tenham, enfim, sido colocados nalgum tipo de
inseguranca existencial minimamente concretizada e individnalizada |, em que essa atividade] zncid|a) sobre
condutas individuais ou coletivas que contenbam uma potencialidade, ndo negligencidvel de menoscabo, mesmo que
embriondrio, dos valores priprios de uma ‘ordem fundamental livre e democritica’, quando esse desvalor seja
reportavel |...| potencie, on torne racionalmente expectavel, uma evolucao que, em iltima andlise, nos conduza a
condutas penalmente tipicas, referencidveis aos valores estruturantes dessa |ordem| em particular o terrorismo [a]
espionagem e outros dos crimes contra o Estado [...]”.

E, enfim, creio ser com este sentido que deve ser entendida a referéncia a “criminalidade
grave’ por parte do Tribunal de Justica da Unido Europeia (TJUE), no contexto decisério do
Acordao de 21/12/2016 (processos n.°s C-203/15 e C-698/15; Tele2 Sveridge ¢. Post-och telestyrelsen e
Secretary of State for the Home Department c. Tom Watson e outros): “lo| artigo 15.°, n.” 1, da Diretiva
2002/ 58, conforme alterada pela Diretiva 2009/ 136, lido a Inz dos artigos 7.°, 8.° ¢ 11.° bem como do artigo
52.° n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado no sentido de que se opoe a wuma
regulamentagdo nacional que regula a protecdo e a seguranca dos dados de trifego e dos dados de localizagdo, em
especial, 0 acesso das antoridades nacionats competentes aos dados conservados, sem limitar, no dmbito da luta contra
a criminalidade, esse acesso apenas para efeitos de luta contra a criminalidade grave, sem submeter o referido acesso a
um controlo prévio por parte de um drgao jurisdicional on de uma autoridade administrativa independente, ¢ sem
exigir que os dados em cansa sejam conservados em territorio da Unidao” [ponto 2) da decisao, com sublinhado
acrescentadol?®l]. Deve notar-se, porém, para uma exata compreensio do sentido da jurisprudéncia
europeia sobre esta matéria — e adiante, no item 3., aprofundarei esta asser¢ao —, que o TJUE fixou
este entendimento [no que vale igualmente para o Acordio de 08/04/2014, Digital Rights Ireland 1.1d.
(C-293/12), que invalidou a Diretiva 2006/24/CE do Patlamento Europeu e do Conselho, de 15 de
marco de 2000, relativa a conservagao de dados gerados ou tratados no contexto da oferta de
servicos de comunicagoes eletrénicas publicamente disponiveis ou de redes publicas de
comunicag¢oes|, apreciando e controlando situacSes de acesso pelas autoridades publicas, nio
filtrado e em massa (a chamada recolha de dados ew massa, bulk metadata collection), as bases de dados
das operadoras. Vale esta adverténcia como diferenciagdo das situa¢des de acesso individualizado —
sem acesso as bases de dados das operadoras e mediante controlo, protagonizado por uma estrutura
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exterior ao destinatario dos dados, dos pressupostos de acesso nessa situacao especifica — como
aquelas em causa no quadro da 1O 4/2017: este Diploma — o tipo de acesso a metadados nele
adjetivado — sempre valera com um sentido ad minus, relativamente ao mencionado acesso em massa
apreciado pelo TJUER'] sendo certo que todos os condicionalismos estabelecidos no direito do caso
do TJUE estdo salvaguardados na adjetivacio estabelecida na 1.LO 4/2017; e isto sem embargo de
todos esses condicionalismos terem sido estabelecidos num contexto diametralmente oposto ao
aqui em causa — na sua esséncia (que o caso Mznuisterio Fiscal, aludido na nota 26, supra, alias, intui por
uma espécie de reducio teleoldgica) referem-se essas decisoes a transferéncias de dados em massa das
bases das operadoras para os servigos de informagdes, ou visando propiciar um acesso direto a essas
bases, tudo consequéncias que a LO 4/2017 expressamente afasta.

A inconstitucionalidade (afirmada pela maioria) do artigo 4.° da 1.O 4/2017

3. O Tribunal, na alinea c¢) do dispositivo, declarando a inconstitucionalidade do artigo 4.°
da LM, inviabilizou o acesso dos servicos de informacdes a dados de trdfego. Esse pronunciamento
decisorio diferencia, na indicacao dos parametros de desconformidade constitucional, a existéncia,
ou nio, de uma comunicag¢ao intersubjetiva, reportando a violacao do artigo 34.°, n.” 4, da CRP, aos
casos envolvendo esse circunstancialismo, e a violagao dos artigos 26.°, n.° 1 e 35.°, n.% 1 e 4, por
via do artigo 18.°, n.” 2, todos da CRP, as situaces que nao pressupdem comunicacio intersubjetiva.

Constituem os dados de trifego — e estamos sempre a pressupor as definicoes constantes da
LM — um subgrupo dentro do grupo geral formado pelos “dados de telecomunicagoes” e pelos “dados de
internet” (artigo 2.°, n.° 1, alineas a) e b), da LM). Estes, agregados, correspondem aos “[...| dados
previamente armazenados pelos prestadores de servicos de comunicagies eletronicas |...]” cujo acesso pelos
servicos de informacdes a LO 4/2017 permite e regula (cft. o respetivo artigo 1.°, n.° 1), sendo
diferenciados no artigo 2.°, n.° 2, alineas a), b) e ¢), da mesma Lei, em vista da respetiva reconducao a
permissao de acesso do artigo 3.° (relativa a dados de base e de localizacao de equipamento) ou do
artigo 4.° (respeitante a dados de trafego), com distintas condi¢Ges de acesso num e noutro caso.
Vale isto por dizer, centrando-nos nos dados de trafego — “[...] os dados tratados para efeitos do envio de
uma comunicagao através de uma rede de comunicagoes eletronicas ou no ambito de um servigo de telecomunicagoes, on
para efeitos da faturagio da mesma’ (artigo 2.°, n.° 2, alinea ¢), da LM) —, que estes incluem “dados de
telecomunicacoes” e ““dados de Internet’.

Independentemente da distincao criada pelo Tribunal entre dados de trafego que
envolvem, ou ndo, comunicagdo intersubjetiva, correspondendo ao meu entendimento que o artigo
34.°, n.° 4, da CRP, no seu trecho final limitativo — “|aos| casos previstos na lei em matéria de processo
criminal’ —, nao ¢ incompativel com o acesso dos servicos de informagdes ao tipo de dados de
trifego em qualquer caso visados no artigo 4.° da O 4/2017, concretamente nas condicoes
estabelecidas neste Diploma, apreciarei essa questio a margem da distingao introduzida pelo
Tribunall?®,

Claro que, ultrapassada a questao do artigo 34.°, n.° 4, da CRP, que constituiu o elemento
central da argumentacao do Tribunal em 2015, surge, na indagacao de conformidade constitucional
do artigo 4.° da LO 4/2017, a necessidade de levar a cabo um controlo de proporcionalidade (attigo
18.°,n.° 2, da CRP) quanto ao acesso a dados de trafego estabelecido nesse artigo 4.°, por referéncia
ao ambito de protecao dos artigos 26.°,n.° 1 ¢ 35.°, n.s 1 e 4, da CRP.

Isolarei de seguida, na critica a posi¢do da maioria de rejeicao do artigo 4.° da LM, essas
duas dimensdes.

3.1. A questdo da compatibilizacio interpretativa do artigo 34.%, n.° 4 da CRP com o acesso
a dados de trafego pelos servicos de informacoes se referem os dois votos discrepantes formulados
no Acérdio n.° 403/2015. No meu voto (cft. os pontos 10., 10.1. e 10.2) considetei — e estou a
adaptar o que entdo escrevi — que a fidelidade ao sentido querido pelo legislador constitucional,
atualizado por referéncia a realidade social do presente (tanto a de 2015 como a atual), reclama um
ajustamento interpretativo do que a maioria formada a este respeito subsistentemente encara como
uma inultrapassavel proibicao literal contida no n.° 4 do artigo 34.° da CRP. Configura-se este
ajustamento como abertura ao que qualifiquei em 2015 como reducio teleoldgica, retirando algo ao
ambito da proibicao (observo agora que, em rigor, poderfamos até descrever a atuagdo desse
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ajustamento por via interpretativa como ampliacao teleolggica, acrescentando algo a permissio de
interferéncia).

Confronta-nos esta questio com o contexto histérico que desencadeou o aparecimento na
Constituicdo da Republica Portuguesa de 1976, desde a versio inicial elaborada pela Assembleia
Constituinte — entre 2 de junho de 1975 e 2 de abril de 1976 —, de uma disposicao restringindo aos
“|...] casos previstos na lei em matéria de processo criminal” a exce¢ao a proibicao de “[...] toda a ingeréncia
das antoridades piiblicas na correspondéncia e nas telecomunicagoes |...]”, integrada no segmento final seguinte
norma:

Aprtigo 34.°

(Inviolabilidade do domicilio e da correspondéncia)

1. O domicilio ¢ 0 sigilo da correspondéncia e dos outros meios de comunicagao privada sao invioldaveis.
2. A entrada no dowicilio dos cidadaos contra a sua vontade so pode ser ordenada pela antoridade
Judicial competente, nos casos e segundo as formas previstos na lei.

3. Ninguém pode entrar durante a noite no domicilio de qualquer pessoa sem o sen consentimento.

4. E proibida toda a ingeréncia das autoridades piblicas na correspondéncia e nas
telecomunicagies, salvo os casos previstos na lei em matéria de processo criminal.

[ap6s a revisdo constitucional de 1997, correspondendo ao texto atual: 4. E proibida toda
a ingeréncia das autoridades priblicas na correspondéncia, nas telecomunicagies ¢ nos demais meios de
comunicacdo, salvo os casos previstos na lei em matéria de processo criminal.

Na projecao desse contexto histérico, nao ¢ relevante — nio ¢ interpretativamente relevante
— especular com a localizagao no tempo de um suposto pensamento constituinte referido (e limitado)
aquilo que, nos anos setenta do século passado, existia e era previsivel vir a existir em termos de
meios de telecomunicacdes. Tratar-se-ia, com um indisfarcavel pendor serddio, de uma discussio
aparentada a da natureza da eletricidade, para efeitos de integracao do crime de furto. Alids, essa
(suposta) questao foi tratada e solucionada pelo legislador constituinte no quadro da revisao de
1997, integrando no referido n.” 4 o inciso, ja acima indicado, “[...] ¢ nos demais meios de comunicagio
[...]”, abrindo a evolucdo futura a cobertura constitucional da inviolabilidade dos meios de
comunicaciol®,

Coisa diferente ja sera ponderar se a particular natureza dos chamados metadados, como
dados circunstanciais de uma comunicacao, diversos do conteudo desta, representam — todos eles —
exatamente o mesmo, sem possibilidade de introducao de diferenciacdes. Note-se que a existéncia
de espaco interpretativo no artigo 34.°, n.° 4 para a ponderacao de consideracoes gradativas, quanto
a potencialidade interferente dos diversos tipos de dados nele considerados, foi assumida pelo
Tribunal Constitucional no Acérdio n.° 403/2015, e é repetida no presente Acérdao, embora, em
qualquer dos casos, para negar a aplicacdo da referida disposicao constitucional, tio-somente, aos
dados de base e de localizacao (cft., no texto deste voto, o item 2. e respetiva nota 5).

E a isto acresce, correspondendo ao entendimento que expressei no voto de vencido de
2015, o sentido em que a diferenciacdo entre dados de trifego e dados de contesido (de cujo acesso o
legislador assumiu a opg¢ao de excluir os servicos de informacgoes) ¢é relevante, dando corpo, na
compreensao do trecho final do n.° 4 do artigo 34.°, a uma distinta consideracido dos metadados,
enquanto dados sobre dados, no confronto com os dados em si mesmos (correspondentes aos dados de
conterido): aqueles, dando algum contexto a estes ultimos, expressam circunstancias periféricas de uma
realidade que em si mesma nio revelam. E com esse particular sentido, visando determinar a
potencialidade interferente dos dados de trdfego, que o entendimento do Tribunal Constitucional no
Acérdio n.° 486/2009, adquire um valor subsistentemente persuasivo (remete-se de novo para o
terceiro paragrafo do ponto 8 da fundamentacao do presente Acodrdao), nos termos que indiquei
nesse voto de vencido (cfr. o respetivo ponto 9.2)P%. Ai referindo-me especificamente 2 atividade
de producao de informagdes, objetei a ideia, agora reafirmada pela maioria de rejeicao do artigo 4.°
da LM, de nido existéncia de qualquer espaco de tangibilidade das autoridades publicas nas
telecomunicacoes e nos demais meios de comunicagao, no quadro do n.° 4 do artigo 34.° da CRP,
relativamente a um enquadramento funcional com a peculiaridade da atividade de produgdo de
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informacdGes — cuja potencialidade agressiva dos valores nesse quadro tutelados ¢ bastante atenuada
relativamente a adjetivacdo penal — quando essa atividade protagonizada pelos servicos de
informacdes, se refere A protecio da seguranca ¢ @ preservagio da pripria ordem constitncionat®l sendo
tematicamente orientada para a detecio precoce, ou numa fase larvar, do tipo de fendémenos
indicados no trecho final do artigo 4.° da LM: atos de espionagem e do terrorismo.

A sugestdo da estrutura verbal de uma regra, presente no n.° 4 do artigo 34.°, da CRP, cujo
espaco de realizacdo seria — s6 setia — o #udo on nada da efetiva existéncia de um concreto processo
criminal, priva o legislador — ndo se limitando a orientar fortemente a sua atuagdo — de considerar
valotes constitucionais conflituantes, mesmo que de primeirissima grandeza®®, desconsiderando que
referit matéria de processo criminal pode nao representar exatamente 0 mesmo que processo criminal,
tout conrt [veja-se o n.° 3 do artigo 252.°-A, do Cddigo de Processo Penal; a maioria consideraria este
(a0 prever uma intromissao sem processo) inconstitucional?].

Com efeito, considero que essa estrutura significativa nao se adequa, salvo raras excecoes, a
projecao interpretativa de normas materialmente constitucionais. Estas, pela sua natureza identitaria,
expressa, desde logo, no caréter snico da fonte pela qual se manifestam!®l postulam, na captacio da
mensager? (Normativa) que o texto incorporada, uma aproximacao que seja sensivel a ponderacdo de
fatores que revelem o contexto significativo da expressao verbal encontrada no momento
constituinte, permitindo o seu (re)posicionamento no presente. E que (e cito de novo o meu voto
de vencido de 2015), “[...] a letra da lei — de qualquer lei, obviamente também a lei constitucional, que ¢,
paradigmaticamente, uma lei interpretativamente aberta — é o primeiro passo na complexa tarefa de a interpretar,
mas nao simultaneamente o derradeiro passo nesse sentido |...], poderd entio o seu sentido literal sofrer ajustamentos
reclamados por outras consideragies (sistemdticas, desde logo, sem perder de vista a concreta realidade social que
reclama a aplicacao da norma)”.

3.1.1. Assim, ¢ na perspetivacdo histérica da restricio da ingeréncia das autoridades

publicas nas telecomunicacoes — ¢ nos demais meios de comunicagao — aos “[...] casos previstos na lei
e matéria de processo criminal’, no contexto do n.” 4 do artigo 34.° da CRP, que logramos alcancar o

sentido atuante que, no presente, a distancia de décadas, corresponde a essa limitacao.

Com efeito, importa ter presente que uma Constituicao, “[...| reflete acontecimentos do passado,
estabelece as fundagoes do presente, e dd forma ao futuro [sendo|, ao mesmo fewpo, [filosofia, politica, sociedade e
direits”P¥. E esta peculiar natureza, sempre presente nas normas que a integram, que faz sobressair,
no contexto interpretativo, o propdsito ou a funcao visada com o texto, projetando essa
intencionalidade, historicamente situada, no presente. A interpretagdo neste quadro abre, pois, “[...]
espaco a adaptacao das expressoes legais [empregues| a modificacao das circunstancias e a emergéncia de novos
desafios, desde que o objetivo e a funcao [daquelas| nao seja alterado pelo aplicador: nem toda a mudanga de sentido
requer uma revisdo constitucional’

E relevante, contribuindo decisivamente para a compreensio da norma interpretanda,
recordar o contexto em que ocorreu a aprovacao desta na Assembleia Constituinte.

Estd em causa a discussdo e votacdo do que correspondeu, nos trabalhos da Assembleia
Constituinte, a0 artigo 21.° do projeto respeitante ao Titulo dos Direitos, liberdades ¢ garantias®!,
refletindo este o que veio a corresponder, no texto final da Constituicio de 1976, exatamente ao
artigo 34.° atual [este, ressalvada a alteracao de 1997 antes referida (cfr. nota 29, supra e texto ao qual
se refere), mantém-se desde 2 de abril de 1976]. A redacio utilizada como base da discussao entao
travada, apresentava o seguinte conteudo:

Artigo 21.°

1 — O domicilio e o sigilo da correspondéncia e dos ontros meios de comunicacao privada sao
invioldvers.

2 — E proibida, designadamente, toda a ingeréncia das antoridades priblicas na correspondéncia e
nas telecomunicagoes, salvo os casos previstos na lei em matéria de processo penal.

3 — A entrada no domicilio dos cidadaos contra a sua vontade so pode ser ordenada pela antoridade
Judicial competente, nos casos e segundo as formas previstas na lei. Ninguém pode entrar durante a
noite no domicilio sendo com o consentimento da pessoa ai domiciliada.
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Este texto, cujo n.° 2 veio a corresponder ao n.° 4 do artigo 34.°, foi aprovado por
unanimidade quanto aos n.°s 1 e 2. Relativamente ao n.° 3, foi apresentada uma proposta de
alteracao pelo Deputado Américo dos Reis Duarte, da UDP (Uniao Denocrdtica e Popular, que elegeu
um Deputado a Assembleia Constituinte), com o seguinte teor: “3 — [a| entrada no domicilio dos cidadios
§0 pode ser ordenada por decisao de um tribunal popular on de uma comissao de moradores, nos casos segundo as
Jformas a decidir pelas assembleias populares” (esta proposta foi rejeitada, recolhendo apenas o voto do
proponente)>’],

Esta vicissitude particular, referindo-se a uma questio distinta da aqui diretamente
relevante, revela uma parte do contexto historico desta, sendo aqui indicada por ilustrar bem um
dos polos motivacionais do legislador constituinte em 1975, na ado¢iao do regime consubstanciado
no artigo 34.°, com a limitacao constante do n.” 4 (decorrente do n.° 2 do referido artigo 21.°).

Desde logo — correspondendo a um desses polos — valeu, no contexto limitador de
ingeréncias das autoridades no domicilio, correspondéncia e nas telecomunicacoes, a memoria
traumadtica, entdo (em 1975) ainda bem presente, da PIDE/DGS, cuja atuacio arbitriria nesses
dominios constituia um elemento central da pratica da policia politica do regime derrubado em 25
de Abril de 197481 coroando o novo texto constitucional a reversio dessa situacio. Da mesma
forma — e corresponde ao outro polo motivacional a considerar, ilustrado pelo episédio da
Assembleia Constituinte acima relatado —, a recondug¢ao ao aparelho judicial comum da autorizacdo
de excecoes as limitacoes de ingeréncia das autoridades nesses dominios, concretamente no das
telecomunicagoes, visou materializar o afastamento das ditas “legalidades revoluciondrias” — por
oposicao a legalidade democraticamente legitimada, pela eleicio da Assembleia Constituinte —
geradas no decurso do processo revolucionario de rutura com o regime derrubado em 25 de Abril
de 1974. Refiro-me a factos histéricos conhecidos e a um processo de institucionalizacao da
democracia portuguesa no qual a Constituicio de 1976 (e a Revisio Constitucional de 1982)
constituiram marcos histéricos referenciaisP®’l. Sendo esse o contexto histérico da opcio
constitucional que ora nos interpela, dela permanece — como realidade historicamente atual — a
esséncia assumidamente limitadora — exigentemente limitadora e justificadamente desconfiada —, no
plano que aqui nos interessa, da ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacdes e nos demais meios de comunicacao.

Essa esséncia, que permanece atual, deve, porém, ser historicamente situada no presente,
abarcando os desafios deste e captando as novas circunstancias que modelaram essa esséncia ao
longo de mais de quatro décadas, até ao limite onde seja possivel reconhecer a presencga atuante
daquela ideia fundamental. Note-se que o legislador, se perspetivarmos diacronicamente a sua
atuacdo no plano tematico que aqui nos interessa — o da perspetivacio da funcio de producio de
informacoes, designadamente quanto aos meios de atuacao dos servicos de informacgdes — foi
cautelosamente sensivel aos desafios que o confrontaram.

3.1.1.2. Com efeito, a sociedade portuguesa foi atingida nas décadas de 70/80 do século
passado por diversos desafios a seguranca interna, protagonizados pelo fenémeno do terrorismo,
tanto internacional como de ambito doméstico. Quanto a primeira dimensio (terrorismo
internacional), cabe salientar, no final dos anos 70 e comeco dos anos 80, de um ciclo de agoes,
iniciado em novembro de 1979 com um atentado, que causou vitimas mortais, a0 Embaixador de
Israel em Portugal, prolongando-se esse ciclo até julho de 1983, com o ataque por um grupo
arménio 4 Embaixada da Turquia (que provocou 7 mortos)*’l. Configurando terrorismo doméstico
— descontando os fenémenos anteriores a 1976 (rede bombista) —, foi a sociedade portuguesa
atingida na década de 80 pela atuaciao de um grupo terrorista nacional, as designadas Forgas Populares
25 de Abril (FP/25). Traduziu-se isso, como sempre sucede naquilo que usualmente se qualifica
como “refluxo revolucionario”, num desvio para a “acao direta” de alguns dos “perdedores” (a
franja mais radical deles) do conturbado processo de transicio democratica portuguesa, numa
espécie de reproducio tardia de um fenémeno que nos anos 70 do século XX foi visivel em Italia,
nas “Brigadas Vermelhas”, e na Republica Federal Alema, com a “Fragdo do Exército
Vermelho”*11,

Note-se que a criacio do SIRP, e concretamente a instalagio do SIS em 1984, como
primeiro servico de informagoes civil subsequente ao 25 de Abril (ultrapassando a produgao de
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informacdOes atinentes a seguranca interna pelas estruturas militares, sem enquadramento legal),
ocorreu, consequencialmente, a culminar a sucessao de eventos acabados de relatar. Todavia, porque
as manifestacoes desse fendmeno sempre se traduziram na pratica concreta de crimes, o elemento
reativo passou, como nao podia deixar de suceder, pela perseguicao penal. A isto acresceu o carater
limitado desses fendémenos (episddicos e situados num espago temporal pequeno) e a sua
ultrapassagem, sem que eles revelassem uma necessidade imediata de configurar um plano de
atuacio diverso para os servicos de informacoes.

A necessidade de revisitar este cenario s6 teve lugar no inicio deste século (a partir de
2001), com o 11 de setembro e a percecio do carater global da ameaca que esse evento patenteou.
Embora se tenha revelado, nesse contexto, um fenémeno radicado no passado (na segunda metade
dos anos 90), s6 entio foi verdadeiramente induzida uma percecio do fendémeno do ferrorismo
internacional jihadista como ameaga a escala global, assente em vertentes de muito dificil percecao
precoce, que justificaram (e justificam persistentemente) o investimento de meios na produgao e
troca de informacGes, no plano transnacional. Foi a compreensdao deste desafio pelo legislador
nacional que justificou, num plano de resposta minima e cautelosa (adaptada a percecao de uma
intensidade ainda nao muito expressiva dessa ameaga em Portugal), as iniciativas legislativas que
desde 2015 confrontam o Tribunal Constitucional, quanto ao acesso, muito limitado, dos servicos
de informagbes ao tipo de material informacional de base, correspondente aos metadados
comunicacionais.

3.1.2. Valeu para o legislador, no assumir desta op¢ao, o que antes se descreveu como
indicacao do contexto que a histéria (que aqui abarca um periodo de quarenta anos) conferiu ao
trecho final limitativo constante do n.° 4 do artigo 34.°, da CRP. Porque, como referimos, citando
Dieter Grimm (cfr. a nota 35), “[...] nem toda a mudanca de sentido requer uma revisdo constitucional”,
valendo as opg¢oes legislativas cuja esséncia atualize o sentido do que, em sede constitucional, se
estabeleceu no passado. E assim que o entendimento atual que propugno relativamente ao trecho
final do artigo 34.°, n.° 4 da CRP, ndo afeta a esséncia significativa que este, historicamente
perspetivado no presente, conferiu, face a novos desafios, a proibicao de ingeréncia das autoridades
publicas nas telecomunica¢oes e demais meios de comunicagao, sendo o acesso limitado e
particularmente restritivo decorrente do artigo 4.° da LO 4/2017, interpretativamente compativel
com esse segmento final da norma constitucional.

3.2. Ultrapassada esta questdo, subsiste a necessidade de realizar, com base no artigo 18.°

n.° 2, da CRP, um controlo de proporcionalidade do acesso a dados de trifego pelos servicos
integrantes do SIRP, tendo presente a interferéncia que esse alcance implica relativamente ao direito

a reserva da intimidade da vida privada (artigo 26.°, n.° 1, da CRP) e a protecao nesse ambito contra
o uso da informatica, no plano do direito de acesso aos dados pessoais proprios e de restricdo do
acesso aos dados pessoais por terceiros (artigos 35.°, n.%s 1 e 4, da CRP).

A exigéncia desse controlo decorre, desde logo, da previsio, no artigo 18.%, n° 2, da CRP,
do confinamento das medidas de restricao de direitos ao necessario a salvaguarda de outros direitos
e interesses constitucionalmente protegidos, sendo essa exigéncia enfatizada, no plano do Direito da
Unido, pelo TJUE no Acérdao Telk2 (referido supra no ponto 2.2.), quando estdo em causa, como
aqui ¢ evidente suceder, medidas nacionais que comportam algum grau de interferéncia e de
relativizagao do principio da confidencialidade das comunicagoes e dos correspondentes dados de
trafego (cfr. os pontos 88 a 91 do Acérdao Tele 2).

Mesmo neste quadro [o decorrente do Direito da Unido (artigo 15.°, n.° 1, primeiro
petiodo da Diretiva 2002/58, na versio inicial recuperada pelo Acérdio Digital Rights) e
especificamente referido aos direitos fundamentais reconhecidos na Carta dos Direitos
Fundamentais da Uniao Europeia] vale, por identidade de razao, um controlo de proporcionalidade
integrado pelos testes da adequagao, necessidade e proporcionalidade em sentido estrito, nao esquecendo, alias,
que o acesso e controlo individualizado, como unico tipo de acesso estabelecido na L.O 4/2017,
retira, projetando-se fortemente em qualquer apreciacao da potencialidade interferente do acesso a
dados de trafego, como uma clara limitacao a essa incidéncia desvaliosa, pela eliminacao do efeito de
arrastao, abstrato e desprovido de bases de suspei¢do concretas, como o induzido por um trabalho
de pesquisa direto sobre grandes bases de dados, 2 margem de um controlo concreto, prévio, de
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pertinéncia ¢ de necessidade de acesso a informacio visadal*?

legislador nacional, a partida, esconjurou.

3.2.1. Quanto a incidéncia do primeiro teste de proporcionalidade, sendo evidente a
adequacdo do acesso a dados de trifego pelos servigos de informagdes, para um cabal desempenho
da tarefa de producio de informacgdes necessarias a prevencio de atos de espionagem e do
terrorismo, podemos afirmar a integracao desse elemento de controlo. Assim se afasta a existéncia —
como corresponde a esséncia da ideia de adequacao da restricao induzida — a existéncia, por via do
acesso autorizado, de um ato lesivo sem contribuicdo alguma para a realizagio de um fim
constitucionalmente relevante.

3.2.2. No plano do controlo da necessidade da medida, ficcionando alternativas que,
proporcionando o mesmo grau de satisfacdo do interesse publico, sejam menos restritivas dos
interesses afetados, deparamo-nos, no caso dos metadados, com um nivel de interferéncia diminuto
com as comunica¢Oes eletronicas, preservadas de qualquer possibilidade de acesso ao niicleo duro
representado pelo conteudo destas. Especificamente quanto aos dados de trafego, observamos a
utilidade destes num quadro em que o tratamento de informacao visa, por via da ponderacio de
dados meramente circunstanciais, propiciar o conhecimento de elementos relacionais que
objetivamente expressem uma relacio objetivada com os fatores de ameaca pretendidos antecipat.
Menos que isto, s6 pode significar o nao acesso a metadados, em contraciclo com a totalidade dos
servicos de informacdoes europeus, que partilham o nosso espaco de referéncias constitucionais.

3.2.3. Finalmente, quanto a proporcionalidade em sentido estrito, cujas multiplas manifestagdes
de conformidade foram ja referidas por diversas vezes ao longo deste voto, retemos aqui alguns
pontos especificos, em vista da caraterizagao do acesso a dados de trafego como expressao de uma
relacdo equilibrada no balango entre os valores em causa na prossecu¢ao do objetivo subjacente a
opeao legislativa assumida e o nivel de restricio da posigao afetada por essa opgao.

Nao vale neste quadro a descricio do acesso individualizado a dados de trifego pelos
servicos de informacdes, com base num exigente controlo judicial externo de pertinéncia, como
“|reducdo dos cidaddos| a identidades digitalmente criadas e heteroconstruidas, baseadas em perfis definidos por
terceiros, com a consequente desumanizagdo das pessoas e estandartizacdo dos seus comportamentos, aniquilando-se a
privacidade e condicionando-se a liberdade, assim acabando por perverter a democracia’ (citel o penultimo
paragrafo do ponto 11.2.4. do texto do Acérdao). A descricdo deste cenario fantasmagorico nao tem a
mais remota relacdo com o tipo de acesso individualizado estabelecido pelo legislador portugués
relativamente a todo o tipo de metadados. Os perfis em causa — usando a terminologia do Acérdao —,
sao definidos por terceiros, no sentido em que o sio os elementos tipicos de um crime, aqui
atuantes nos dominios tematicos referidos no artigo 4.° da LM, com um claro sentido de filtragem
de referéncias muito abstratas, desviantes de um acesso propiciado pela referenciacio concreta num
quadro de proximidade a ameaca. A diferenca, para referir o ébvio quanto ao suposto efeito de
etiquetagem que o trecho acima transcrito parece pretender sugerir, é que a producao de
informacdoes nao induz as graves consequéncias decorrentes da adjetivaciao penal.

De facto, faz toda a diferenca relativamente ao cenario construido no Acérdio, a
circunstancia de o acesso se processar individualizadamente, com base numa construcao
particularmente restritiva, que afasta o perigo envolvido num acesso massificado e nao filtrado pela
instancia de controlo. Esse perigo, que é real noutras ordens juridicas*’! — ¢ que da sentido
jurisprudéncia do TJUE neste dominio —, é pura e simplesmente neutralizado pelo exigente ponto
de equilibrio estabelecido pelo legislador portugués, podendo afirmar-se que o regime constante da
LO 4/2017 cumpre plenamente os critérios estabelecidos no Acérdao Tele 2: (i) a limitacio do
acesso ao ambito da luta contra a criminalidade grave; (ii) a sujeicao desse acesso a um controlo prévio
por parte de um Orgao jurisdicional ou de uma autoridade administrativa independente; (iii) e a
garantia de conservacao dos dados em territério da Unido.

3.2.3.1. Sendo evidente o preenchimento pela LM da primeira e da segunda condicdes,
importa sublinhar, quanto a terceira condi¢ao, que os dados recebidos, sendo integrados na base de
dados do servico recetor, nao sao objeto de partilha. As bases em causa nao sao partilhadas (artigos
41.° 2 43.° da Lei n.° 9/2007, de 19 de fevereiro) com qualquer outro servico (nem com o servigo
congénere nacional) e os dados concretos, sendo objeto de processamento pela analise, integram

. Tudo isto sdo perigos que o
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um produto final cuja partilha, sendo controlada pelas instancias de fiscalizagao do SIRP, é por estas
filtrada nos termos considerados conformes ao Direito nacional e ao Direito da Unido,
designadamente, quanto a este ultimo, o resultante do direito do caso. Todavia, a partilha do produto
informacional final nido tem o significado de transferéncia de dados, no sentido considerado no
Acoérdao Tele 2, que nunca se refere a essa incidéncia.

3.2.3.2. Também no plano da sobreposi¢ao entre o Direito nacional e o Direito da Unido,
quanto ao designado direito de acesso aos dados proprios, sublinha-se que as instancias de controlo
do SIRP recebem e tramitam queixas relativas as situagoes objeto de fiscalizagdo, averiguando da
respetiva pertinéncia. E certo que nio existe uma notificacio aos afetados, que contraditaria (e
inviabilizaria) a natureza prépria do trabalho de produgdo de informagdes. Todavia, para além de
estar em causa uma atividade cuja potencialidade interferente ¢é substancialmente reduzida,
comparativamente a persegui¢ao criminal (como ponderou o Tribunal Constitucional Alemao nos
Acérdaos referidos no item 2.1.2.4. do presente voto), sempre importard considerar, no plano do
Direito da Unido, neste caso com o sentido, pelo menos, de #atéria harmonizada™¥ (ou mesmo, dada
a natureza da fonte comunitiria — um Regulamento —, de direito uniforme™’), que o Regulamento
Geral de Protecao de Dados (RGPD), permite expressamente a limitacao do direito de informagao
dos interessados, no quadro de medidas nacionais de salvaguarda e de prevencao de ameacas a
seguranca publica (cfr., para além do sentido do artigo 2.°, n.° 2, alinea d), especificamente o artigo
23.°,n.°s 1 e 2, alinea /), do RGPD).

Trata-se, enfim, na LO 4/2017, comparando com a “fentativa de legislar’ de 2015 sobre esta
matéria, consubstanciada no Decreto n.° 426/X11, de uma previsio mais precisa da informacio a
que ¢ possivel aceder, com finalidades bem definidas e reconduziveis a comportamentos
identificados por referéncia a tipos criminais consensualmente correspondentes a criminalidade
grave; acesso esse dependente de autorizagdo judicial, protagonizada por uma formacao especifica
de juizes do STJ; mediante critérios de estrita necessidade que ostentam a definicao possivel em
matérias desta natureza; obrigando a formulacdo de um pedido fundamentado, com base em
suspeita concreta e individualizada, sendo a recolha limitada por esse contexto; proibindo-se a
interconexao em tempo real com bases de dados dos operadores de telecomunicagdes; com
validagao do tratamento dos dados e possibilidade de cancelamento a todo o tempo; e, enfim, com a
sobreposicao de diversos controlos a posterior:.

Temos, pois, com o regime agora inviabilizado pelo Tribunal Constitucional num seu
elemento essencial (os dados de trafego), um enquadramento legal particularmente densificado,
acentuando fortemente a restricdo de acesso a qualquer tipo de metadados pelos servicos de
informacdes, num quadro de ponderacao que nio hesito em qualificar de exigentissimo. Com efeito,
porque o acesso previsto em 2015 ja correspondia, como referi no voto de vencido entio
apresentado, a uma exigente aplicagdo pratica do principio da proporcionalidade, observo que com a
LO 4/2017 foi essa incidéncia aprofundada, projetada ao extremo da utilidade destes meios de
aquisicdo de informacao de base, justificando-se a qualificacio do regime agora pretendido
introduzir com o uso de um superlativo — exigentissimo — reterido ao quadro limitador desta
ingeréncia das autoridades publicas no direito ao desenvolvimento da personalidade e a reserva da
intimidade da vida privada (artigo 26.°, n.° 1, da CRP) e na reduc¢do do ambito de incidéncia da
proibicao de acesso a dados pessoais (artigo 35.°, n.%s 1 e 4, da CRP).

4. Considerei em 2015, avaliando o regime entido pretendido introduzir, existir uma relagao
suficientemente equilibrada entre um objetivo constitucionalmente legitimo — a prestacao de
seguranca pelo Estado (artigo 27.°, n.° 1, da CRP; cfr. item 6. do meu voto de vencido) —, a ser
alcancado por uma atuagao do poder publico interferente com o ambito de protecao de direitos
fundamentais, e os meios empregues para atingir esse objetivo. Esta implicita nessa avaliacdo a
assercao basica — que um texto posterior de Vitalino Canas resumiu de forma particularmente feliz
— de incumbir “[...] ao legislador [a definicao do| nivel de eficicia pretendido, nao se excluindo que seja a mais
elevada |, ndo estando| comandada a adocao do meio disponivel menos interferente |...|. Prescreve-se apenas que seja
(0] menos interferente entre as alternativas capages de atingir o fim que o legislador elegen, com a intensidade por ele
pretendida |...]”, solucdo esta que decorre “[...| do imperativo de preservar a liberdade de conformagao do
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legislador”t*),

Vale isto por dizer que, entao (em 2015), como agora (com o diploma de 2017), o legislador
escolheu, num espaco de legitimidade de atuacio e de eleicao entre alternativas diversas passiveis de
ser configuradas, o quadro geral de intensidade e de adjetivacao do tipo e forma de acesso dos
servicos de informagoes a metadados. Ora, ndo cumpre ao juiz constitucional, em qualquer dos
casos, em substituicao do legislador democraticamente legitimado, impor alternativas de intensidade
(ou supostas alternativas de perfeicao), quando a escolha deste se refere a um quadro substantivo e
adjetivo cujo potencial restritivo ja expressa uma relacao equilibrada de opcoes valorativas referidas
a uma realidade contingente sobre a qual se pretende legitimamente atuar®’l,

Sucede, todavia, que nem o esforco ora empreendido pelo legislador, no sentido da
adaptacao do fim visado até ao limite da utilidade pratica, logrou a aceitacio do Tribunal
Constitucional. Antes referi as particularidades que a construcao argumental da questao colocada
apresenta, quanto ao parametro de afericio constitucional convocavel: o artigo 34.°, n.° 4, ou os
testes de proporcionalidade referidos a interferéncia do acesso a metadados, aqui propiciado aos
servicos de informacoes, com o ambito protetivo decorrente dos artigos 26.°, n.° 1 € 35.°, n.s 1 ¢ 4
da CRP. Nao obstante, admitindo, por hipotese, que a Assembleia da Republica decida no futuro
eliminar a primeira variavel do problema, assumindo, num processo formal de revisao
constitucional, a ultrapassagem do argumento que a maioria de rejeiciao do artigo 4.° da L.O 4/2017
encontra no inciso final — “[...] ew matéria de processo criminal” — do n.° 4 do artigo 34.° da CRP, nem
assim é certo que essa maioria considere possivel, por referéncia aos fundamentos que agora
esgrime, a concessao aos servigos de informagdes portugueses — em aberto contraste com todos os
servicos europeus congéneres — de acesso a dados de trafego.

Constitui esta eventualidade, induzida pelo presente julgamento, motivo sério de
apreensao, revelando, como entendo que revela, certo descaso — porventura até alguma displicéncia
— quanto a capacidade de reacdo do Estado portugués face aos evidentes fatores de perigo,
persistentemente atuantes no dia a dia das nossas sociedades, induzidos pela ameaca global do
terrorismo internacional e pela interferéncia exterior ilegitima dirigida ao normal funcionamento das
instituicoes democraticas e contra os interesses estratégicos do pafs. Tudo isto justificaria um
modico de abertura do Tribunal a considerar positivamente o esfor¢o particularmente responsavel
que o legislador parlamentar vem realizando numa matéria com os contornos de grande delicadeza
que esta evidencia, cujas incidéncias o Tribunal Constitucional nao estd, porque nio ¢é essa a sua
funcao, em condi¢Oes de avaliar devidamente. Como ## de nds ja escreveu, e tem inteiro cabimento
no presente contexto, consideracoes de competéncia funcional, ancoradas na ideia de legitimidade
deciséria do judiciario, apontam no sentido “[...] de os tribunais [comparativamente a outros 0rgaos
de soberania| estarem mal apetrechados para a realizacao de certo tipo de julgamentos, nomeadamente envolvendo
avaliages empiricas on prognoses mmuito complexas [...| on referidos a opcoes sobre politicas que envolvem |a
ponderacio de elementos contingentes respeitantes ao] inzeresse priblico [...]"1*8. Tudo seria diferente,
obviamente, se as opc¢des que ora nos confrontam, no quadro da intencionalidade que preside a
regulamentacdo do acesso dos servicos de informagoes a metadados, expressassem escolhas que,
num dominio de evidéncia, pudéssemos qualificar como fortemente intrusivas ou como totalmente
desfasadas dos principios constitucionais que nos regem. Estamos, porém, bem longe desse cenario
— estamos, ostensivamente, perante opcoes legislativas que assumidamente procuraram (e logram
alcancar) um muito reduzido impacto nos valores constitucionais potencialmente conflituantes. E
neste contexto que divirjo profundamente da rejeicao do artigo 4.° da LO 4/2017 ora afirmada pelo
Tribunal.

José Antinio Teles Pereira

DECLARACAO DE VOTO

1. Vencida.

Apesar de acompanhar a alinea b) da decisao, apenas com reservas acompanho a respetiva
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alinea a). Nao acompanho a alinea c) da decisio.

As normas em apreciacao inserem-se no regime de acesso a dados de trafego consagrado na Lei
Organica n.° 4/2017 — decorrendo dos artigos 3.° e 4.° da mesma Lei Organica. Esta lei surge na
sequéncia do Acédrdio n.° 403/2015, do Tribunal Constitucional, que se pronunciou pela
inconstitucionalidade do regime que se encontrava previsto para o mesmo efeito no Decreto n.°
426/X11 da Assembleia da Republica, por violagiao do n.° 4 do artigo 34.° da Constituicio.

Gostaria de comecar por fazer um ponto introdutorio, relativo a relacdo entre esta matéria e o
Direito da UE (UE), de seguida explicarei os motivos que me levaram a ndo acompanhar a maioria.
Finalmente, exporei porque é que, face a uma declaragdo de inconstitucionalidade com forga
obrigatéria geral, teria recorrido aos poderes atribuidos ao Tribunal Constitucional pelo artigo 282.°,
n.° 4, da Constituicao, restringindo os seus efeitos.

2. Como ponto introdutorio, antes do mais, gostava de referir que creio que a questio central
colocada no presente pedido de fiscalizacao se prende com a apreciacio da constitucionalidade das
referidas normas, em especial, face ao artigo 34.°, n.° 4, da Constituicao. Nesse contexto, as
consideracdes de Direito da UE nao ocupam um lugar central, por diversos motivos.

Desde logo, cumpre notar que esta ¢ uma matéria que, em principio, se encontra reservada aos
Estados-Membros e fora do ambito do Direito da UE. Efetivamente, o artigo 4.°, n.° 2, do Tratado
da Unido Europeia estabelece de forma clara que a seguranca nacional — ambito onde nos
encontramos — «continua a ser da exclusiva responsabilidade de cada Estado-Membro».

Esta orientagiao ¢ confirmada pelo direito derivado da UE (como nio podia deixar de ser),
nomeadamente pelo artigo 1.°, n.° 3, da Diretiva relativa a privacidade e as comunicagdes eletronicas
(Ditetiva n.° 2002/58/CE), que estabelece, sem qualquer ambiguidade, que o seu regime «em caso
algum ¢ aplicavel as atividades relacionadas com a seguranca publica, a defesa, a seguran¢a do
Estado». E nesse sentido que deve ser entendido o artigo 15.° da mesma Diretiva — que estabelece a
possibilidade de os Estados Membros adotarem medidas legislativas para restringir o ambito dos
direitos e obrigacoes previstos nos artigos 5.° ¢ 6.°, nos n.° 1 a 4 do artigo 8.° e no artigo 9.° da
Diretiva, quando esta seja aplicavel, sob varias condi¢des. Uma exce¢ao semelhante decorre do
artigo 23.°, n.° 1, alineas a) a c), do Regulamento Geral de Protegdo de Dados (Regulamento (UE)
2016/679, RGPD).

Na parte em que ¢ atingido o ambito do Direito da UE - de acordo com a tese sufragada no
Acérdio - ¢ de entender que a compatibilidade do regime objeto de fiscalizagio com este
ordenamento decorre claramente da jurisprudéncia do Tribunal de Justica da UE (TJUE),
nomeadamente do Acordao Tele?2 (ECLIEEU:C:2016:970). Conforme se decide nesse Acérdao, no
que diz respeito ao tratamento de dados: «O artigo 15.°, n.° 1, da Diretiva 2002/58, (...), lido a luz
dos artigos 7.°, 8.° ¢ 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais, deve
ser interpretado no sentido de que se opoe a uma regulamentacao nacional que regula a protecao e a
seguranc¢a dos dados de trafego e dos dados de localizagao, em especial, o acesso das autoridades
nacionais competentes aos dados conservados, sem limitar, no ambito da luta contra a
criminalidade, esse acesso apenas para efeitos de luta contra a criminalidade grave, sem submeter o
referido acesso a um controlo prévio por parte de um 6rgao jurisdicional ou de uma autoridade
administrativa independente, e sem exigir que os dados em causa sejam conservados em territorio
da Unido». Analisando estes pontos, ¢ de referir, desde logo, 7) que as atividades focadas pelas
informacgGes em causa se enquadram no dominio da prevencao da criminalidade grave e organizada.
Por outro lado, 77) existe um controlo prévio, nos termos aqui previstos. Relativamente a z7)
permanéncia dos dados no territério da UE, esta decorre implicitamente do regime previsto na Lei
Organica e na Portaria que a regulamenta, nomeadamente porque o Sistema de Acesso ou Pedido
de Dados aos Prestadores de Servicos de Comunica¢oes Eletronicas, (SAPDOC) é desenvolvido e
gerido pelo Instituto de Gestdo Financeira e Equipamentos da Justica, I. P. IGFE], I. P), a quem
cabera também a funcio de gestdo do sistema e da respetiva credenciagio de acesso.
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3. Quanto ao pedido de fiscalizagao propriamente dito, entendeu a maioria que a norma do
artigo 4.° da Lei Organica n.° 4/2017 viola o artigo 34.°, n.° 4, da Constituicio no que diz respeito
ao acesso aos dados de trafego que envolvem comunicacgdo intersubjetiva. Nao acompanho esta
decisao.

Tal como referido no Acérdao n.° 403/2015, a parte final do n.° 4 do artigo 34.° consiste numa
autorizagdo constitucional expressa para a restricdo do direito fundamental a inviolabilidade das
comunicagOes, NOS «casos previstos na lei em matéria de processo criminab.

Diferentemente da tese sustentada no Acérdao, entendo que o procedimento previsto para o
acesso aos dados de trifego estabelecido na Lei Organica n.° 4/2017 se aproxima de tal modo do
estabelecido no processo penal (mais precisamente, da pratica dos atos do inquérito que sao
reservados a competéncia do juiz de instrucdao) que pode ter-se por materialmente equivalente aos
procedimentos que caracterizam uma estrutura processual penal num Estado de Direito
democratico nos termos exigidos na Constitui¢ao.

A referida autorizag¢do constitucional é completada com a discrimina¢do dos fins e interesses a
prosseguir com a lei restritiva ou com o ¢itério que deve balizar a intervencido do legislador
ordinario.

Relativamente aos fins e interesses a prosseguir, ¢ de referir que as informacdes facultadas
aos oficiais de informacdes nos termos da Lei Organica n.° 4/2017 se inserem no dominio da
prevencao do terrorismo, da espionagem, da sabotagem, proliferacao de armas de destruicao macica
e da criminalidade altamente organizada. Visam reunir informacées destinadas a prevenir a
ocorréncia de factos previstos e punidos na lei penal, desighadamente em matéria de
criminalidade grave e organizada, cabendo, por conseguinte, ainda no ambito da autorizagao
constitucional expressa para a restricao do direito fundamental a inviolabilidade das comunicac¢oes
prevista no artigo 34.°, n.° 4, da Constituicao («em matéria de processo criminak). Uma tal autorizag¢ao
esta, alids, em consonancia com outros preceitos constitucionais como o que prevé a possibilidade
de realizacdo de buscas noturnas em casos de criminalidade especialmente violenta ou altamente
organizada, incluindo o terrorismo e o trafico de pessoas, de armas e de estupefacientes, nos termos
previsos na lei (artigo 34.°, n.° 3, da Constitui¢ao).

Compreende-se que assim seja. A par da liberdade, também a seguranca constitui um valor
protegido pela Constitui¢ao (artigo 27.°, n.° 1, da Constitui¢ao), tendo o Estado uma obriga¢ao de
defesa da ordem constitucional democratica.

4. Para além disso, a Lei Organica n.° 4/2017 veio corrigir os problemas de constitucionalidade
identificados no Acérdao n.° 403/2015, definindo todo um procedimento de acesso aos dados de
telecomunicacbes e de Internet sujeito a controlo judicial e autorizacdo prévia, reservada a
competéncia de uma «formacao das seccoes criminais do Supremo Tribunal de Justica, constituida
pelos presidentes das sec¢Oes e por um juiz designado pelo Conselho Superior da Magistratura, de
entre os mais antigos destas sec¢oes» (artigo 8.° da Lei Otrganica n.° 4/2017). Esta formacio
especifica do Supremo foi também expressamente consagrada no artigo 47.°, n.° 4, da Lei da
Organizacio do Sistema Judiciario (Lei n.° 62/2013, de 26 de agosto), na redacio que lhe foi dada
pelo artigo 17.° da Lei Organica n.° 4/2017 — sendo, assim, expressamente considerada pelo
legislador democraticamente legitimado como integrando o sistema judiciario portugués.

Cabe a esta formacao do Supremo Tribunal de Justica garantir «a ponderacao da relevancia dos
fundamentos do pedido e a salvaguarda dos direitos, liberdades e garantias constitucionalmente
previstos» (n.° 1 do artigo 5.° da Lei Organica), competindo-lhe apreciar a necessidade, adequacio e
proporcionalidade do pedido apresentado pelos Servicos de Informagdes. Cabe-lhe ainda a
definicio «das categorias de dados de telecomunicacoes e Internet a fornecer pelos operadores
segundo um juizo restritivo de proibicao do excesso que interdite o acesso indiscriminado a todos
os dados de telecomunicagdes e Internet», bem como a defini¢io «das condi¢des de protegdao do
segredo profissional» (n.” 1 do artigo 10.°).

Além da sujeigao a autorizagao judicial prévia, que deve ser fundamentada, o procedimento fica
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sujeito a0 acompanhamento permanente dos juizes no que respeita a transmissao dos dados em
obediéncia a exigentes condi¢des técnicas e de seguranca (n.° 1 do artigo 11.°), controlo da validade
do tratamento dos dados feito pelos Servicos de Informacoes (n.°s 1 e 2 do artigo 12.°) e contempla
a possibilidade do cancelamento a todo o momento bem como a destruicdo de todos os dados
obtidos de forma ilegal ou abusiva, ou que violem o ambito da autorizag¢ao judicial concedida ou
que sejam manifestamente estranhos ao processo (n.” 3 do artigo 12.°).

O presente Acordao classifica o processo de autorizagao do acesso aos dados como «uma
atuacdo de natureza administrativa e nao judicial» (ponto 11.1.2, (i), daqui retirando que, apesar de
representar uma evolucao positiva «a transferéncia da discricionariedade deciséria em matéria de
acesso aos dados, de 6rgaos do SIRP para magistrados» permanece «coartada a possibilidade de
defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada». Uma tal afirmacao ignora,
porém, que a razao de ser da atribuicao da competéncia aos juizes reside precisamente na tutela
preventiva dos direitos dos visados pelas medidas de ingeréncia em direitos fundamentais, na
impossibilidade de estabelecer o contraditério, tal como acontece no inquérito criminal, em
obediéncia a garantia constitucional prevista no artigo 32.°, n.° 4, da Constituicao. Trata-se de
permitir a realizacao de diligéncias de ingeréncia em direitos fundamentais que, de outro modo,
seriam consideradas intoleraveis num Estado de Direito. Mesmo quando estejam em causa atos que
nio revistam natureza estritamente jurisdicional, a razao de ser da atribuicao das decisdes que
afetam direitos fundamentais a competéncia do juiz reside nas garantias de independéncia pessoal e
objetiva que o seu estatuto lhe confere e que asseguram um modo de pensar especifico do juiz
(«spezifisch richterlicher Denfkweisen, na designacao do Tribunal Constitucional alemao) que nunca devera
perder de vista o principio da adequagdo entre meios e fins bem como a proibi¢ao do excesso.

5. Todavia, a dimensao organico-funcional de jurisdicio nao dispensa um procedimento
especifico regulado e dirigido a prolacio de uma decisao vinculativa e independente. Por
conseguinte, verdadeiramente decisivo serd — isso sim — averiguar se o regime juridico previsto
concretiza as exigéncias constitucionais que importa assegurar em ordem a garantir a prote¢ao
adequada dos direitos dos visados. Ora, na Lei Organica em anilise, o legislador definiu todo um
procedimento para a concessao do acesso aos dados pelo Sistema de Informacoes da Republica
Portuguesa, onde estabelece os critérios de decisao que o decisor tem de respeitar.

O acesso aos dados encontra-se definido de forma detalhada no artigo 11.°, com as garantias
decorrentes da sujei¢do a controlo judicial (artigo 12.°) e regulando o artigo 14.° a forma como o
tratamento dos dados comunicados deve ocorrer. O pedido destinado a obter autorizacao judicial
deve precisar a «identificacio da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos
referidos (...) e afetadas pelas medidas pontuais de acesso requeridas» (alinea c¢) do n.° 2) do artigo
9.%). As providéncias de recolha de dados s6 podem ser feitas «com base numa suspeita concreta e
individualizada» (n.° 3 do artigo 9.°).

Os fins da concessao do acesso aos dados de trafego encontram-se expressamente delimitados,
destinando-se exclusivamente a prevenir categorias especificas de crimes — a espionagem e o
terrorismo (artigo 4.° e n.° 2 do artigo 10.°) no que respeita aos dados e trafego, e, no que respeita
aos dados de base e de localizacao, a salvaguarda da defesa nacional, da seguranca interna e da
prevencao de atos de sabotagem, espionagem, terrorismo, proliferacio de armas de destrui¢ao
maci¢a e criminalidade altamente organizada, no ambito das atribui¢des do SIS e do SIED (artigo
3.9).

As condi¢bes de acesso estao legalmente determinadas através de critérios especificos para
aferir a necessidade, em cada caso concreto, do acesso aos dados (0 n.° 1 do art.” 6.° dispde que o
pedido de acesso s6 pode ser autorizado quando houver razdes para crer que a diligéncia é
necessaria, adequada e proporcional «para a obtencao de informagio sobre um alvo ou um
intermediario determinadow», na sua alinea a), ou «para a obtencdo de informacdo que seria muito
dificil ou impossivel de obter de outra forma ou em tempo util para responder a situagio de
urgénciay», na sua alinea b)).

A duragao do acesso ¢ determinavel e limitada, pois a possibilidade de prorrogagdo do prazo
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maximo inicial de 3 meses apenas pode ocorrer uma unica vez e encontra-se sujeita a0 mesmo
limite temporal do prazo inicial (alinea d) do n.° 2 do artigo 9.°). A Lei contempla ainda a existéncia
de um prazo para a manuteng¢do ou elimina¢ao obrigatoria dos dados recolhidos, embora remeta a
determinagao desse prazo para regulamento administrativo (n.” 4 do artigo 14.°).

6. E de assinalar que o recurso a conceitos indeterminados na previsio das normas que
estabelecem o procedimento de autorizacdo do acesso aos dados visados pelo Sistema de
Informagdes da Republica Portuguesa replica a técnica usada nas normas que habilitam a realizacao
no inquérito criminal de medidas de obtencao de prova que configuram ingeréncia em direitos
fundamentais, o que corrobora as semelhancas entre os dois procedimentos (cfr., por exemplo, o
regime em analise com o artigo 187.°, n.° 1, do CPP: «A intercecao e a gravacao de conversacoes ou
comunicagoes telefonicas s6 podem ser autorizadas durante o inquérito, se houver razoes para crer
que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter»). Pode concluir-se que os parametros legais estabelecidos para
a autorizagao judicial de uma medida restritiva de direitos fundamentais no ambito de um inquérito
no contexto do processo penal se caracterizam por alguma indeterminacao. O que nao pode é
afirmar-se — sem incorrer em flagrante incoeréncia — que essa indeterminagao ¢é aceitavel aos olhos
da Constituicao para o controlo judicial que é confiado ao juiz de instrucdo no inquérito criminal,
mas ja nao ¢ no procedimento equivalente estabelecido nas normas da Lei Organica em apreciagao.
Afasto-me, por isso, da posi¢ao do Acordao.

A verdade ¢ que também na base da autorizagao ou validacao judicial de qualquer medida de
investigagao restritiva de direitos realizada no inquérito criminal encontramos apenas uma
informagao unilateral fornecida pelo préprio requerente da medida — o Ministério Pablico — que,
nesse caso, acumula a condi¢ao de direta ou indiretamente ser o responsavel pela investigagao.

7. A Lei Organica assegura a zntervengao do Ministério Priblico durante o processo (n.° 1 do artigo
1.°) — ndo como seu responsavel, mas sim como terceiro imparcial, fiscal da legalidade e detentor da
acio penal, numa légica de equilibrio de checks and balances. E neste contexto que a autorizacio de
acesso aos dados, a transmissao dos dados, o cancelamento de acesso aos dados, a sua destruicio e a
recolha de indicios da pratica dos crimes de terrorismo e espionagem, devem ser obrigatoriamente
comunicados ao Procurador-Geral da Republica «para os devidos efeitos» (n.° 2 do artigo 5.°, 0 n.° 1
do artigo 11.°, 0 n.° 4 do artigo 12.° e o artigo 13.°).

Nao se compreende, por conseguinte, a critica apontada no Acérdao a escassez de definicao
dos poderes do MP.

8. O Acoérdao espraia-se numa argumentacao circular que nao consegue ultrapassar a mera
peticao de principio quando afirma que o presente procedimento nao pode ter-se por materialmente
equivalente ao processo penal porque «nio se destina a investigacio ou producio de prova no
ambito de um processo penal em curso» (ponto 11.1.2.) ou porque tem lugar «fora de um processo
criminal devidamente formalizado» (ponto 11.2.3.). Na verdade, os unicos elementos
caracterizadores do regime do processo penal que o Acdrdao identifica para justificar aquilo que
considera constituir uma distancia irredutivel para o procedimento de acesso aos dados pelos
Servicos de Informacgoes da Republica Portuguesa previsto no regime em analise saldam-se, afinal,
na regra da publicidade do processo penal e nas garantias constitucionais do arguido.

Todavia, como o préprio Acérdao admite, na fase inicial do inquérito criminal inexiste arguido,
sendo que ¢ precisamente nesta fase que decorre a revelia do arguido — e, por conseguinte, sem 0
seu conhecimento — que tém lugar a os métodos de ocultos de obtencao de prova onde se insere a
possibilidade de acesso a dados de telecomunica¢oes e Internet. Ou seja, em ambos os casos o
acesso aos dados ocorre sem a constituicao como arguido da pessoa em causa. Assim, longe de
evidenciarem qualquer diferenca inultrapassavel, aqueles elementos caracterizadores demonstram a
semelhancga substancial que aproxima os dois procedimentos.
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Nao se ignora que a subsequente constituicao de arguido no inquérito criminal ¢ obrigatoria
diante da recolha de fundadas suspeitas, de crime, proporcionando — em regra — a partir desse
momento o acesso aos autos bem como um leque de direitos e deveres processuais,
designadamente, o direito de intervengao no inquérito e na instrugdo e o direito a recorrer de
decisoes desfavoraveis. Porém, e diferentemente do que vem sustentado no Acérdao, a constituicao
do arguido no processo penal nao assegura a tutela juridica efetiva e integral de todos os afetados
pela restricao de direitos fundamentais que o acesso aos dados de comunica¢bes necessariamente
comporta. Desde logo, porque o lesado pela medida pode nunca vir a ser constituido arguido no
processo. Seja como for, certo ¢ que nao estd ao alcance dos visados pelas medidas ocultas de
obtencao de prova que implicam ingeréncias em direitos fundamentais realizadas no inquérito
criminal qualquer meio de tutela especificada que vise a sua revogacao, cancelamento ou que garanta
sequer o seu conhecimento. A proibi¢cao de prova tem uma incidéncia marcadamente processual;
nao constitui meio de tutela direta ou imediata dos direitos sacrificados por medidas de investigacao.

De todo o modo, cumpre ainda assinalar que mesmo o ja referido RGPD, diretamente aplicavel
na nossa ordem juridica, quando preve os requisitos das medidas legislativas que limitem o alcance
das obrigacoes e dos direitos nele previstos, designadamente para fins de seguranca do Estado,
defesa, seguranca publica ou prevencao, investigacao, detecio ou repressao de infracdes penais,
incluindo a salvaguarda e a prevencao de ameagas a seguranga publica (artigo 23.°, n.° 1, alineas. a),
b, ¢) e d), do RGPD), prevé como excecao ao direito dos titulares dos dados serem informados do
acesso as situacoes em que tal possa prejudicar o objetivo da limitacdo (artigo 23.°, n.° 2, alinea h),
do RGPD). Claramente que esta exce¢ao seria aplicavel no ambito do regime em analise, tendo em
conta os fins prosseguidos. Assim, neste caso, existe a possibilidade de afastamento do direito de ser
informado.

9. Diferentemente do Acérdao, conclui, pois, que em todos os dominios relevantes se verifica
uma equivaléncia clara entre o regime objeto de fiscalizagao (do procedimento de acesso aos dados
de trafego pelos oficiais do SIS e do SIED) e o regime de recolha de prova através dos métodos
ocultos de obten¢ao de prova que tém lugar na fase de investigacao prévia a constituicao de arguido
em inquérito criminal. Ora, cabe dentro do ambito da autorizacdo constitucional de restricio do
direito fundamental a inviolabilidade das comunicagdes, prevista no artigo 34.°, n° 4, da
Constituicao, um regime preventivo paralelo ao processo penal, o qual, inserindo-se no ambito da
prevencao de crimes graves, assegura garantias que oferecem o mesmo nivel de exigéncia e eficacia
das que existem naquele processo. Consequentemente, votei a nao inconstitucionalidade da norma.

A discordancia relativamente a esta conclusio do Acérdao reflete-se inevitavelmente nos
demais pontos da fundamentagao e da decisao.

Com efeito, considerando assente que nos encontramos dentro do ambito da autorizacido
constitucional para restringir o sigilo das telecomunicacoes, para efeitos de prevencao de
criminalidade grave e organizada, ponderando os direitos e valores constitucionais em confronto,
entendo nao merecer a menor duvida que a medida prevista no artigo 4.° da Lei Organica respeita
os testes do principio da proporcionalidade impostos pelo artigo 18.° da Constituicao (adequagao,
necessidade e proibicio do excesso). Nesta ponderagao releva a circunstancia de as informagoes
visadas nao poderem abranger dados de conteido e restringirem-se a dados pretéritos.

10. O juizo de respeito pelo principio da proporcionalidade referente aos dados gerados no
ambito de comunicacoes intersubjetivas nao pode deixar de estender-se aos dados de trafego de
Internet gerados fora do ambito daquelas comunica¢oes, bem como — por maioria de razao — aos
dados de base e localizacio. E, portanto, de concluir também pelo respeito do principio da
proporcionalidade da restricio que o acesso a estes dados gera do direito a autodeterminagao
informativa. Efetivamente, como se salientou no Acérdao n.° 43/2015 (ponto 16) «o tipo de
restri¢oes ao direito a inviolabilidade das comunicacdes que ¢ admitido pelo n.° 4 do artigo 34.° da
CRP ¢ muito mais exigente do que as restricoes toleradas por outros direitos fundamentais em que
se protegem os mesmos bens juridicos (dignidade da pessoa, desenvolvimento da personalidade,
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garantia da privacidade, autodetermina¢iao comunicativa).

No entanto, surpreendentemente, o presente Acérdao veio, porém, considerar que «a
intensidade de escrutinio exigida, apesar da diferenca dos parametros constitucionais em causa, nao
pode deixar de ser similar ou equivalente» (ponto 11.2.1.). Nao consigo compreender como se pode
considerar a intensidade de escrutinio equivalente, face ao afirmado caracter «muito mais exigente»
do n.° 4 do artigo 34.° da CRP. Esta nova tese, além de incompreensivel, revela-se ainda dificilmente
conciliavel com a ideia anteriormente expressa de que apenas no que respeita a inviolabilidade das
comunica¢oes garantida no artigo 34.°, n.° 4, o legislador constitucional resolveu explicitamente o
sentido no qual devem ser resolvidas as eventuais colisoes entre os valores constitucionalmente
protegidos por reconhecer que sé em matéria de processo penal vale uma preferéncia abstrata pelo
valor da seguranca em prejuizo da privacidade das comunicagdes (ponto 9.2.). Se — como pretende o
Acérdio — as dimensoes da privacidade e da protecio de dados pessoais dos utilizadores
eventualmente em causa nao tém menor merecimento constitucional do que aquelas que também
podem ser lesadas no ambito das comunicagoes, por que razao a Constitui¢ao as distinguiria?

11. Resta referir que, numa interpretagao sistematica e integrada da Lei Organica, as referéncias
a “defesa nacional” e a “seguranca interna” constantes do seu artigo 3.° nao tém de ser consideradas
como fins inscritos na norma, a par da prevencao de atos que de seguida o preceito identifica por
referéncia a tipos de ilicito penal, mas antes como a limitacao do acesso aos dados para a prevencgao
daqueles crimes ao ambito das atribuicoes dos Servicos de Informacdes definidas por lei. De acordo
com esta interpretacao, nenhum problema de constitucionalidade colocaria também esta norma. Os
problemas de inconstitucionalidade identificados no Acérdio no que respeita ao artigo 3.°
pressupoem a reconduc¢ao das atribui¢Ges dos Servicos a fins autonomos que podem justificar o
acesso a dados de base e localizacao o que, todavia, nao me parece constituir a unica — ou sequer
uma rigorosa — interpretacao do aludido preceito, que nao deve prescindir de uma compreensiao
integrada e sistematizada de todo o diploma. Foi, portanto, com esta reserva que acompanhei a
decisao da alinea a) da decisio.

12. Finalmente, tendo o Ttribunal Constitucional decidido declarar a inconstitucionalidade, com
forca obrigatoria geral da referida norma, penso que se impunha limitar os efeitos desta declaragao.

Nos termos do artigo 282.°, n.° 4, da Constitui¢ao, o Tribunal Constitucional tem o poder-dever
de, apos deliberar uma declaragio de inconstitucionalidade com forga obrigatéria geral, ponderar os
efeitos da sua decisdo face a possibilidade da sua restri¢ao. Esta competéncia permite-lhe manipular
os efeitos da declaracio de inconstitucionalidade, de forma a alcancar um efeito mais restrito ou
menos oneroso do que a eficicia normal desta declaracio, prevista no artigo 282.°, n.° 1 e 2, da
Constituigdo. Trata-se, pois, de um juizo que incide ja nao sobre a inconstitucionalidade da norma
em causa, mas sobre os efeitos da declaracio de inconstitucionalidade que devem ser ponderados
face a exigéncias de seguranca juridica, equidade ou interesse publico de especial relevo. A
Constituicao admite, pois, expressamente, que pode existir a necessidade de restringir os efeitos da
declaracdao — e que o Tribunal Constitucional deve, por isso, ponderar essa possibilidade e sobre ela
decidir.

No presente caso, creio que duas causas surgem que justificam a manipulagdo de efeitos da
presente declaracdo de inconstitucionalidade — que deveria apenas produzir efeitos a partir da
publicacdo do presente acérdao em Diario da Republica. Por um lado, existe um interesse publico
de especial relevo — a seguranga interna nacional — que esta em causa ¢ que justifica esta restrigao.
Por outro lado, e relacionado com este interesse, também manifestas exigéncias de seguranca
juridica justificam esta manipulagio. Tendo em conta o tempo decorrido desde a entrada em vigor
do regime, ¢é preferivel consolidar os atos e atividades entretanto produzidos, de forma a
salvaguardar este interesse. A possivel repercussio face as obrigacoes da Republica Portuguesa no
quadro da cooperagdo internacional contra o terrorismo e criminalidade internacional também
impoOe esta limitacdo. Estas razoes sao substancialmente agravadas, neste caso, pela refutacio —
expressa no Acordio — da natureza jurisdicional das decisdes eventualmente ja proferidas pela
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formacao de juizes do Supremo Tribunal de Justica, o que afasta necessariamente qualquer duvida
que pudesse subsistir sobre a possibilidade de acautelamento da seguranca juridica através da
ressalva dos casos julgados face aos efeitos da declaracio de inconstitucionalidade, nos termos do
artigo 282.°, n.° 3, da Constituicao.

A fixacao da producio de efeitos da declaracao de inconstitucionalidade apenas para o futuro é
um claro imperativo de seguranga juridica e de seguranca nacional, a que o Tribunal Constitucional
nao se deveria eximir.

Maria de Fatima Mata-Mounros

DECLARACAO DE VOTO

1. Vencida parcialmente quanto a decisio constante da alinea a) da férmula deciséria do
Acoérdao — na qual se declara a znconstitucionalidade, com forca obrigatiria geral, da norma constante do artigo
3. da Lei Orginica n.” 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informagies do
Servico de Informagies de Seguranca (S1S), ¢ do Servico de Informagcoes Estratégicas e de Defesa (SIED),
relativamente a dados de base e de localizacio de equipamento, quando nao dao suporte a uma concreta comunicagdo,
para efeitos de producao de informagcoes necessdrias a salvagnarda da defesa nacional ¢ da seguranca interna, por
violagao dos artigos 26.° n.” 1, ¢ 35.° n.%s 1 ¢ 4, em conjugacao com o artigo 18.°, n.” 2. da Constituicao da
Repiiblica Portugnesa (cf. 111 — Decisio, alinea a)) — e vencida quanto a decisao constante da alinea c)
da férmula deciséria — na qual se declara a znconstitucionalidade, com forca obrigatoria geral, da norma
constante do artigo 4.° da 1ei Organica n.” 4/2017, de 25 de agosto, por violagio do disposto no artigo 34.°, n.” 4,
da Constituicao, no que diz respeito ao acesso aos dados de trdfego que envolvem comunicacao intersubjetiva, e por
violagao do disposto nos artigos 26.°, n.” 1 ¢ 35.° n.% 1 e 4, em conjugacao com o artigo 18.°, n.” 2, todos da
Constituigdo, no que se refere ao acesso a dados de trdfego que nao envolvem comunicagao intersubjetiva (cf. 111 —
Decisio, alinea c)) — e respetiva fundamentagao.

Isto, pelas razoes que, de modo sucinto, de seguida se explicitam, ndo sem previamente se
fazer referéncia ao enquadramento das normas sindicadas, quer no regime juridico de direito
nacional em que se inserem, quer na 6tica do Direito da Unido Europeia, na medida em que se
afigura relevante para alcancgar o juizo de nao inconstitucionalidade que subscrevemos.

A) O enquadramento das normas sindicadas

Al. O enquadramento das normas sindicadas no regime aprovado pela Lei Organica
n.’ 4/2017, de 25 de agosto

2. As normas sindicadas nos autos — artigo 3.° («Acesso a dados de base e de localiza¢ao de
equipamento») e artigo 4.° («Acesso a dados de trafego») da Lei Organica n.° 4/2017, de 25 de
agosto (doravante LO n.° 4/2017) — inserem-se em diploma que «Aprova e regula o procedimento
especial de acesso a dados de telecomunicacdes e Internet pelos oficiais de informagoes do Servico
de Informacdes de Seguranca e do Servico de Informacoes Estratégicas de Defesa e procede a
segunda alteracao a Lei n.° 62/2013, de 26 de agosto (Lei da Organizacio do Sistema Judiciatio)».

A LO n.° 4/2017 regula assim «o procedimento especial de acesso a dados previamente
armazenados pelos prestadores de servicos de comunica¢Oes eletronicas que se mostrem
estritamente necessarios para a prossecucao da atividade de producao de informacdes pelo Sistema
de Informagdes da Republica Portuguesa (SIRP) relacionadas com a seguranca interna, a defesa, a
seguranca do Estado e a prevencao da espionagem e do terrorismo (..)» (art. 1.°, n.° 1). E, da
compaginacio do n.° 1 do artigo 1.° («Objeto») com os subsequentes artigos 2.° a 4.° («Defini¢oesy,
«Acesso a dados de base e de localizacio de equipamento» e «Acesso a dados de trafegor), resulta
que o regime instituido visa: 1) o acesso a certas categorias de dados previamente armazenados pelos
prestadores de servicos de comunicacdes eletronicas — dados de telecomunicagoes e dados de Internet (tal
como definidos nas alineas a) e b) do n.° 1 do artigo 2.°), abrangendo os mesmos dados de base, dados
de localizacao de equipamento e dados de trdfego (tal como definidos nas alineas a) a ¢) do n.” 2 do artigo
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2.°, os ultimos «quando nao deem suporte a uma concreta comunicagaon); i) apenas para certos fins —
dados de base e de localizaciao de equipamento previamente armazenados «para efeitos de produgao
de informacdes necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencao de
atos de sabotagem, de espionagem, terrorismo, proliferacio de armas de destruicdo macica e
criminalidade altamente organizada e #o seu exclusivo ambiton (art. 3.°, italicos acrescentados) e dados de
trdfego previamente armazenados «apenas (...) para efeitos de producao de informacoes necessarias a
prevencao de atos de espionagem e do terrorismo» (art. 4.°, italico acrescentado); e iii) apenas
quando tal acesso se mostre «estritamente necessario» para a prossecucao de tais fins (art. 1.°, n.° 1),
reiterando-se a ideia de (estrita) necessidade de acesso quer no artigo 3.° («Acesso a dados de base e de
localizagao de equipamento»), quer nos artigos 6.°, n.° 1 e 10.%, n.° 1 («Admissibilidade do pedido» e
«Apreciacao judicial») e, ainda, no artigo 11.°, n.° 2 («Acesso aos dados autorizados» por parte do
pessoal do SIRP, o qual é determinado pelo «principio da necessidade de conhecer» e tendo em vista
o bom exercicio das fun¢des que lhe forem cometidas). Deste modo, tais especificas tematicas ou
especificos dominios, no ambito da especifica finalidade de «producio de informacoes» pelo SIRP
que justifica o acesso dos oficiais de informacoes do Servico de Informacoes de Seguranca (SIS) e
do Servico de Informagoes Estratégicas de Defesa (SIED) as categorias de dados de
telecomunicacoes e de Infernet em causa elencados nos artigos 3.° e 4.° da LO n.° 4/2017,
acompanham no essencial o enunciado genérico das tematicas ou dominios elencados no n.° 1 do
artigo 1.°: «acesso a dados (...) que se mostrem estritamente necessarios para a prossecucao da
atividade de producdo de informacoes pelo (...) SIRP e relacionadas com a seguranca interna, a defesa, a
seguranca do Estado e a prevencao da espionagem e do terrorismo (..)» — pese embora a nao inteira
coincidéncia de dominios no que respeita a seguranca do Estado (apenas mencionada no artigo 1.
n.° 1) e a prevencio de atos de sabotagem, proliferacio de armas de destruicio macica e
criminalidade altamente organizada (estes apenas mencionados no artigo 3.°).

Tendo presentes o objeto e as finalidades do acesso a dados previamente armazenados
acima enunciados, tal como definidos pela LO n.° 4/2017, hi que considerar que a mesma,
aprovada ap6s a prolacao do Acérdio n.® 403/2015 (Plendrio), nao deixou de revelar a intencdo do
legislador de superar os vicios de inconstitucionalidade que aquele aresto, em sede de apreciag¢ao
preventiva da constitucionalidade, apontou ao artigo 78.°, n.° 2, do Decreto n.° 426/XII da
Assembleia da Republica (doravante Decreto) — como se explica no presente Acordao a partir da
Exposicao de motivos da Proposta de Lei n.° 79/XIII e das normas que preveem 0s pressupostos
de admissibilidade de acesso aos dados (cf., respetivamente, I — Fundamentos, 6. Enquadramento,
a) As normas questionadas no quadro do novo sistema de acesso aos mefadados € o parametro
invocado, p|. 11, e 10. A questio de constitucionalidade do artigo 4.° da Lei Organica n.° 4/2017,
10.1. O acesso a dados de trafego que envolvem comunicacao intersubjetiva, 10.1.1, p. 47).

Ora, o presente Acordio faz referéncia, em varias passagens, a (outras) normas do diploma
em que se inserem as normas sindicadas: em relacdo ao sentido prescritivo dos preceitos normativos
acessorios em relacdo as normas sindicadas (cf. em especial, II, 6, a), quanto aos artigos 5.° a 8.° da
Lei Organica n.° 4/2017 e também ao artigo 1.° da Portatia n.° 237-A/2018, de 28 de agosto); as
normas que preveem varios pressupostos de admissibilidade do acesso dos oficiais do SIS e do
SIED aos metadados, incluindo dados de trafego (cf. 11, 11.1.1); as normas que, na perspetiva da maioria
que fez vencimento quanto ao artigo 4.°, ndo permitem aproximar ou equiparar o procedimento de
acesso a dados de comunicacdo e de Infernet em causa ao processo penal, quer do ponto de vista
formal quer material e garantistico, incluindo as normas que denotam segundo a maioria, uma
insuficiéncia de mecanismos de controlo (cf. I, 11.1.2, em especial i) a iv); e, finalmente, no quadro
dos tragos do regime de acesso consagrado na LO n.° 4/2017, as normas que consagram as suas
finalidades, os critérios, as formas, os limites e as garantias nela previstas (cf. II, 12. A questdao de
constitucionalidade do artigo 3.° da Lei Organica n.° 4/2017).

Sem prejuizo das varias e significativas diferencas que se podem apontar entre o regime de
acesso constante do Decreto n.° 426/XII (cujo artigo 78.°, n.° 2, foi apreciado em sede de
fiscalizacio preventiva da constitucionalidade pelo Acérdio n.° 403/2015, no sentido da
inconstitucionalidade) e o regime consagrado pela LO n.° 4/2017, de 25 de agosto (tal como
regulamentada pela Portaria n.° 237-A/2018, de 28 de agosto), alguns dos tracos do regime
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instituido por esta Lei que o distanciam do regime constante do referido Decreto, por se afigurarem
centrais para a andlise das questdes de constitucionalidade e, em particular, para o juizo de
proporcionalidade das medidas (restritivas) de acesso aos dados em causa, merecem uma referéncia
adicional e prévia: i) os que decorrem do disposto no artigo 9.° (Iniciativa), em especial quanto aos
fundamentos do pedido e seu objeto — «medidas pontuais de acesso» (as “exigéncias de conteido” a
que o Acordio se refere em II, 12.); i) os que decorrem do artigo 8.° («Controlo judicial e
autorizagdo préviax); iii) os que decorrem do artigo 10.° («Apreciagao judicial»); iv) os que decorrem
do regime de garantias instituido pelos artigos 12.°, 14.°, 15.° ¢ 16.°.

1) No que respeita a zuiciativa, na vertente da fundamentacao do pedido e sen objeto, o regime do
artigo 9.°, n.% 2 e 3 da LO n.° 4/2017, apresenta trés tracos essenciais que o distinguem do
constante do referido Decreto (cf. art. 37.°, n.° 2): a exigéncia de fundamenta¢do do pedido e de
modo detalhado e circunstanciado incluindo a indicagao dos elementos enunciados na lei — em
especial a indicacao da agdo operacional concreta a realizar ¢ a indica¢do das medidas de acesso, os
factos que suportam o pedido, finalidades que o fundamentam e razoes que aconselham adoc¢io de
tais medidas e, ainda, a identificagdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas
naqueles factos e afetadas pelas medidas de acesso (art. 9.°, n.” 2, alineas a) a d)); a caracterizacao das
medidas requeridas como «medidas pontnais de acesso» definidas pelo legislador como «as
providéncias de recolha de dados, por transferéncia autorizada e controlada caso a caso, com base
numa suspeita concreta e individnalizada, que nio se prolongam no tempo, sendo a sua duragiao
circunscrita, e que nao se estendem a totalidade dos dados previamente armazenados pelos
prestadores de servicos de comunicagoes eletronicas, nao admitindo a aquisicao de informacao em
larga escala, por transferéncia integral dos registos existentes, nem a ligacao em tempo real as redes
de comunicagdes eletronicasy (art. 9.°, n.° 2, alineas a) a ¢) e n.° 3); a limitagdo da renovagao do
periodo maximo de duracdo das medidas requeridas (3 meses), a um unico periodo sujeito ao
mesmo limite (também sujeito a autorizacdo a autorizagao prévia) e desde que se verifiquem os
respetivos requisitos de admissibilidade (art. 9.%, n.® 2, alinea d)).

ii) No que respeita ao controlo judicial ¢ antorizacao prévia, a 1.O n.° 4/2017 reserva os mesmos
agora a «uma formacao das sec¢oes criminais do Supremo Tribunal de Justica (STJ]), constituida
pelos presidentes das secoes e por um juiz designado pelo Conselho Superior de Magistratura de
entre os mais antigos destas se¢oes» (art. 8.° e, também art. 5.°, n.° 1) — tendo a Lei de Organizagao
do Sistema Judiciario sido alterada para contemplar tal especifica formacao das se¢des criminais
(arts. 1.°,n.° 2 e 17.° da LO 4/2017). Assim, diversamente da Comissio de Controlo Prévio prevista
no Decreto (cf. artigo 35.°), a formacao em causa ¢ configurada como uma (especifica) formacao
das sec¢Oes criminais do Supremo Tribunal de Justica (e organicamente emanada destas) —
constituida apenas por juizes das sec¢des criminais do mesmo Supremo Tribunal (os presidentes das
secOes criminais ¢ um juiz, de entre os mais antigos destas seccoes, designado pelo Conselho
Superior de Magistratura). Deste modo, no exercicio das competéncias que sao lhe cometidas pela
LO n.° 4/2017 — autotizacdo prévia e controlo —, nao deixa a formacio (especifica) em causa, e bem
assim os magistrados que a integram, de comungar, em especial, da independéncia que constitui
atributo proprio dos tribunais e da magistratura judicial, o que se revela particularmente relevante
num dominio em que estao em causa direitos fundamentais e eventuais restrigoes aos mesmos. No
mesmo sentido parece apontar o artigo 5.°, n.° 1, na parte em que se refere a obrigatoriedade de
«autoriza¢ao judicial prévia» por aquela formacao especifica das sec¢des criminais do ST] — segundo
o qual essa mesma formacgao (e a autorizagao pela mesma obrigatoriamente concedida) constitui
«garante [d]a ponderacdo da relevancia dos fundamentos do pedido e a salvaguarda dos direitos,
liberdades e garantias constitucionalmente previstosy».

iii) No que respeita aos tracos de regime respeitantes a apreciacao judicial (resultantes do art.
10.°), 2 LO n.° 4/2017 — para além dos tracos que reproduzem o teor do artigo 4.° (art. 10.°, n.° 2) e
regulam os prazos de decisao (art. 10.°, n.° 3, 1* parte, e n.° 4) — relevam em particular os termos
dessa apreciagao judicial, tendo o legislador cometido a formagao judicial s#pra referida a apreciagao
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da necessidade, adequagao e proporcionalidade do pedido e estipulando que tal apreciacao,
designadamente no que se refere a «usta medida da espécie e da escala de informacao obtida»,
«compreende a definicao das categorias de dados de telecomunicacOes e Internet a fornecer pelos
operadores, segundo um juizo restritivo de proibicio do excesso que interdite o acesso
indiscriminado a todos os dados de telecomunicacoes e Internet de um determinado cidadao, bem
como a definicdo das condi¢oes de protecao do segredo profissional» (art. 10.°, n.° 1). Estipula
ainda o mesmo preceito que a decisao judicial, sob a forma de despacho, deve ser «fundamentado
com base em informagdes claras e completas, nomeadamente quanto aos objetivos do
processamento» (art. 10.°, n.° 3, 2.% parte). Deste modo o legislador, nao so reitera — em consonancia
com o supra referido conceito de «medidas pontuais de acesso» — a interdicio de acesso
indiscriminado a todos os dados em causa do visado (assim circunscrevendo o acesso a tais dados a
um acesso efetuado de modo seetzvo), bem como impde — em consonancia com as exigéncias da
fundamentacao do pedido constante do artigo 9.°, n.° 2 — que a fundamentacao da decisio judicial
leve em conta informagdes claras e completas, designadamente quanto aos objetivos do
processamento (dos dados cujo acesso estiver em causa).

iv) Por ultimo, no que respeita aos tracos de regime relativos as garantias instituido pelos
artigos 12.°, 14.° 15.° e 16.°, resulta destes preceitos — bem como da sua conjugacao com o n.° 1,
parte final, do artigo 1.° e o artigo 8.° — que, para além do «controlo» exercido pela formaciao das
sec¢oes criminais do ST] no momento da apreciacio da admissibilidade do pedido e da decisdao de
autorizacao (judicial) prévia, sio previstas outras formas de controlo — e correspondentes garantias
— em fase posterior a autorizacao, i.e, durante o periodo em que se processa (e mantém) o acesso
aos dados, quer cometidas a referida formacio do ST] (art. 1.°, n.° 1, parte final e 12.°), quer
cometidas 2 Comissao de Fiscalizacao de Dados do SIRP (art. 15.°) e ao Conselho de Fiscalizacao
do SIRP (art. 16.°).

Por um lado, apds a comunicacdo eletrénica através da qual se processa (com especiais
cautelas) a transmissao diferida dos dados de telecomunica¢oes e Internet — obtidos ao abrigo da LO
n.° 4/2017 (cf. art. 11.°, n.° 1) e, assim, cujo acesso foi autorizado, nos termos da mesma — a
formacao do STJ que decide da concessiao (ou nao) de autorizacao de acesso, valida, nos termos do
n.° 2 do artigo 12.°, o tratamento dos mesmos pelo SIS ou pelo SIED em conformidade com o
disposto no n.° 1 do mesmo artigo — i.e., com vista a garantir o respeito pelos direitos, liberdades e
garantias e pelo principio da legalidade, assegurando, nomeadamente, que tais dados sao recolhidos
para finalidades determinadas, explicitas e legitimas e sdo adequados, pertinentes e nao excessivos
relativamente as finalidades para que sao recolhidos (art. 12.°, n.° 1, alineas a) e¢ b)); e, em razao de
tal controlo, pode determinar a todo o momento o cancelamento de procedimentos em curso de
acesso a0s dados em causa, bem como ordenar a destruicio imediata de todos os dados obtidos de
forma ilegal ou abusiva, ou que violem o ambito da autorizac¢ao judicial prévia, bem como os dados
que sejam manifestamente estranhos ao processo, nomeadamente quando nao tenham relacio com
o objeto ou finalidades do pedido ou cujo tratamento possa afetar gravemente direitos, liberdades e
garantias (art. 12.°, n.” 3).

Por outro lado, a Comissao de Fiscalizacio de Dados do SIRP (art. 15.°) e ao Conselho de
Fiscalizacao do SIRP (art. 16.°) sao cometidas também competéncias de controlo.

A Comissao de Fiscalizacao de Dados do SIRP — a qual compete a fiscalizacao do respeito
pelos principios e cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade
e da seguranca dos dados obtidos nos termos da LO n.® 4/2017 — detém (para além dos poderes de
fiscalizagao previstos no regime geral aplicavel aos centros de dados do SIS e do SIED — cf. arts. 7.°,
alinea c), 26.° ¢ 27.° da Lei n.° 34/84, de 5 de setembro, que estabelece as bases gerais do SIRP), em
especial, poderes de fiscalizacao oficiosa, por referéncia nominativa, dos dados de telecomunicacdes
e Internet obtidos nos termos da mesma Lei, dando conhecimento ao Conselho de Fiscalizacao do
SIRP das irregularidades ou violagdes verificadas, detendo igualmente poderes para ordenar o
cancelamento ou retificacio dos dados recolhidos que envolvam violacao dos direitos, liberdades e
garantias consignados na Constitui¢ao e na lei e, se for caso disso, exercer a correspondente ac¢ao
penal (cf. art. 15.°, n.° 7, da LO n.° 4/2017 — a semelhanca do disposto, respetivamente, no n.° 3 do
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art. 27.° e do n.° 6 do art. 26.°, ambos da referida Lei n.° 30/84). Ademais, é através da mesma
Comissao que se exerce o «direito de acesso dos cidaddaos aos dados processados ou conservados
nos centros de dados do SIS e do SIED», segundo o procedimento previsto no regime geral
aplicavel aos centros de dados do SIS e do SIED quanto a fiscalizagao mediante participagao (este
regulado no artigo 26.°, n.° 5, da mencionada Lei n.° 30/84, de 5 de setembro, segundo o qual a
fiscalizacao pela Comissiao de Fiscalizagao de Dados do SIRP, com a composi¢ao prevista no n.” 2
do mesmo artigo, se exerce, além de verificacOes peridédicas dos programas, dados e informacoes
por amostragem, fornecidos sem referéncia nominativa, igualmente pelo acesso a dados e
informacgOes com referéncia nominativa, particularmente quando a mesma Comissao «entenda estar
perante dentncia ou suspeita fundamentada da sua recolha ilegitima ou infundaday).

O Conselho de Fiscalizacao do SIRP detém também poderes de fiscalizacao relativamente
ao procedimento de acesso e aos dados de telecomunicagdes e Internet obtidos nos termos da LO n.°
4/2017, podendo solicitar e obter esclarecimentos e informacoes complementares que considere
necessarios e adequados ao exercicio das suas funcdes de fiscalizagao (cf. art. 16.°, n.° 2, parte final,
da LO n.° 4/2017- a semelhanca do disposto no art. 9.°,n.° 1, e n.° 2, alinea e), da Lei n.° 30/84, de
5 de setembro).

Para além das garantias que decorram do regime de protecao de dados consagrado nos
artigos 12.°, 15.° ¢ 16.° da LO n.° 4/2017, o artigo 14.° consagra igualmente garantias inerentes ao
regime de protecao de dados (cf. em especial n.° 1 e n.° 2, alineas a) a d)), sendo aplicavel ao
tratamento dos dados de telecomunicacoes e de Infernet obtidos ao abrigo da LO n.° 4/2017 o
regime especial de protecdo de dados pessoais do SIRP (assim, n.° 3 ¢ n.° 4 do art. 14.° [cf.
Regulamento dos Centros de Dados do SIED e do SIS, aprovado em anexo a Resolugiao do
Conselho de Ministros n.° 188/2017, de 23/11/2017, em especial arts. 4.°, alineas a) e b), e 6.°, n.°
3, quanto a competéncia dos diretores dos centros de dados]) e o regime de segredo de Estado
aplicavel ao SIRP (cf. n.° 5 do art. 14.° - regime esse aprovado pela Lei n.° 6/94, de 7 de abril).

3. Os tracos de regime que acima se referenciam — parcial e fragmentariamente abordados
na fundamentagdo que fez maioria quanto a declaracao de inconstitucionalidade constante da alinea
¢) da Decisao — nao podem deixar de se levar em consideracdo, em especial, para efeitos da
posterior analise — uma vez afastada a violacio do parametro constante do artigo 34.°, n.° 4, da
Constituicao —, da proporcionalidade (art. 18.°, n.° 2, da Constituicao) das medidas de acesso a
dados de trafego previstas no artigo 4.° da LO n.° 4/2017, a luz dos direitos fundamentais (pelas
mesmas restringidos) consagrados nos artigos 26.°, n.° 1, e 35.°, n.% 1 e 4, da Constitui¢ao. Tal
analise sera efetuada apéds a explicitagao do vencimento parcial quanto a decisdo, constante da alinea
a) da férmula deciséria do Acordao, de declaracao de inconstitucionalidade com for¢a obrigatoria
geral do segmento do artigo 3.° da LO n.° 4/2017 que prevé o acesso a dados de base e de
localizagao de equipamento para efeitos de produgao de informagdes necessarias a salvaguarda da
defesa nacional e da seguranga interna.

A2. O enquadramento das normas sindicadas a luz do Direito da Unido Europeia

4. No que respeita a0 enquadramento das normas sindicadas a luz do Direito da Unido
Europeia, o Acordao faz referéncia ao quadro europeu relevante (cf. II — Fundamentos, 6.
Enquadramento, b) O quadro europeu, e ¢) a jurisprudéncia europeia em matéria de protecao da
privacidade das comunicacdes eletronicas, i. A Carta dos Direitos Fundamentais da UE). Nao obstante,
afiguram-se ainda pertinentes algumas referéncias (e precisoes) no tocante ao enquadramento de
Direito da Unido Europeia, na medida em que igualmente relevam, na perspetiva que se adota, para
alcancgar o juizo de nao inconstitucionalidade das normas sindicadas que subscrevemos: 1) quanto ao
ambito de aplicacao do Direito da Unido Europeia; ii) quanto as especificidades de regime resultantes do
Direito da Unido Europeia; e, por fim, iii) quanto ao alance da jurisprudéncia do TJUE (e do
TEDH) mencionada no Acérdao.

1) Em primeiro lugar, quanto ao dmbito de aplicacio do Direito da Uniao, verifica-se, como
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mencionado no Acérdao (cf. em especial 11, 6., b)), que a matéria relativa ao tratamento de dados
pessoais e a protecao da privacidade no sector das comunicacoes eletronicas é objeto de regulagao
pelo Direito da Unido Europeia, em especial por actos de direito derivado com vista a
harmonizacgao das legislagoes dos Estados membros, pelo que o disposto no artigo 1.°, n.° 4, da Lei
n.° 41/2004, de 18 de agosto (“Lei da Privacidade nas Comunica¢des Eletronicas”, que transpoe o
Direito da Unidao para a ordem juridica interna), segundo o qual a definicio das exce¢oes (e
respetivo regime juridico) a aplicacdo da mesma «que se mostrem estritamente necessarias para a
protecao de atividades relacionadas com a seguranca publica, a defesa, a seguranca do Estado e a
prevencao, investigacdo e repressao de infracdes penais sao definidas em legislacio especialy se
justifica e compreende a luz do previsto nos artigos 1.°, n.° 3, e 15.° n.° 1, da Diretiva
2002/58/CEE — assim retomando aquele art. 1.°, n.° 4 (acrescente-se) as atividades excluidas do
ambito de aplicagao da Diretiva 2002/57/CE pelo tespetivo art. 1.°, n.° 3.

Sendo a regra, no que respeita ao ambito de aplicacio da Diretiva em causa (Diretiva
2002/58/CEE, na redagio decorrente da Diretiva 2009/136/CE), tal como previsto no n.° 3 do seu
artigo 1.°, que a mesma nao se aplica a «atividades fora do ambito do Tratado que instituiu a
Comunidade Europeia», tais como as abrangidas pelos Titulos V e VI do TUE [a data (ie.,
anteriormente a entrada em vigor do Tratado de Lisboa) Disposicies relativas a Politica Externa e de
Seguranca Comum (arts. 11.°-28.° do TUE) e Disposicoes relativas a cooperacao policial e judicidria em matéria
penal (arts. 29.°- 42.° do TUE), respetivamente] e, «em caso algum, ¢ aplicavel as atividades
relacionadas com a seguranca priblica, a defesa, a seguranca do Estado (incluindo o bem-estar econémico
do Estado quando as atividades se relacionem com matérias de seguranca do Estado) e as atividades
do Estado em matéria de direito penah (italicos acrescentados), a mesma regra deve ser entendida a luz
do disposto em duas outras fontes de Direito da Unido.

Por um lado, a luz do disposto no artigo 4.°, n.° 2, segundo paragrafo, iz fine, e terceiro
paragrafo, do TUE, segundo os quais, por um lado, a Unido respeita as func¢bes essenciais do
Estado, nomeadamente as que se destinam a garantir a integridade territorial, a manter a ordem
publica e a salvagnardar a seguranca nacional e, por outro lado, «Em especial, a seguranca nacional continua
a ser da excvlusiva responsabilidade de cada Estado membroy» (italicos acrescentados) — assim afastando a
inclusdo da seguranca nacional nas atribui¢oes (partilhadas ou destinadas a apoiar, coordenar ou
completar a acio dos Estados membros) da Unido Europeia.

Por outro lado, a luz do disposto no Regulamento Geral de Protecio de Dados (RGPD),
aprovado pelo Regulamento (UE) n.° 2016/679 — o qual (como ¢ referido no Acérdio) revogou a
Diretiva n.° 95/46/CE (transposta pela Lei n.° 67/98, de 26 de outubro, “Lei de Protecao de Dados
Pessoais”) que a referida Diretiva n.° 2002/58/CE visou especificar e complementar (cf. art. 94.° e
95.° do RGPD). Com efeito, tal como disposto no artigo 1.° (<Ambito e objetivos»), n.° 3, da
Diretiva 2002/58/CE, também o artigo 2.%, n.° 2, do RGPD («Ambito de aplicacio materialy) — que
constitui, diversamente das Diretivas citadas, direito uniforme diretamente aplicavel nos Estados
membros — dispée que o mesmo nio se aplica ao tratamento de dados pessoais: a) Efetuada no
exercicio de atividades nao sujeitas a aplicacao do Direito da Unido; b) Efetuado pelos Estados
membros no exercicio de atividades abrangidas pelo ambito de aplicagao do Titulo V, capitulo 2, do
TUE (ou seja, depois da entrada em vigor do Tratado de Lisboa, as Disposiies especificas relativas a
Politica Externa e de Seguranca Comum |Secao 1 — Disposicdes Comuns, arts. 23.°-41.° ¢ Secdo 2,
Disposicoes relativas a Politica Comum de Seguranca e Defesa, arts. 42.°-46.°, todos do TUE]);
d)Efetuado pelas autoridades competentes para efeitos de prevencdo, investigacao, detegcao e
repressdo de infracOes penais ou da execucdo de sangdes penais, incluindo a salvaguarda e a
prevencao de ameacas a seguranca publica (note-se, alids, que a delimitacdo negativa do ambito de
aplicacao do RGPD ¢ retomado no artigo 2.°, n.° 2, alineas a), b) e d) da Proposta de Regulamento
relativo a privacidade e ds comunicacies eletronicas — COM(2017) 10 final de 10/1/2017).

Pese embora a nao exata coincidéncia entre o elenco de dominios subtraidos ao ambito de
aplicacao do direito derivado da Unido — por um lado, atividades fora do ambito do [entdo] Tratado
que instituiu a Comunidade Europeia [hoje, Tratado sobre o Funcionamento da Unido Europeia
(TFUE)], atividades relacionadas com a segurancga publica, a defesa, a seguranca do Estado e as
atividades do Estado em matéria de direito penal, por um lado (segundo o direito harmonizado); e,
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por outro lado, as atividades nao sujeitas a aplicacao do Direito da Unido, as atividades abrangidas
pelo ambito de aplicacdo das Disposicies especificas relativas a Politica Externa e de Seguranca Comum e as
atividades relacionadas com a prevencao, investigacao, detegao e repressao de infragoes penais ou da
execucao de sancdes penais, incluindo a salvaguarda e a prevencao de ameagas a seguranga publica
(segundo o direito uniforme) — resulta daqueles varios preceitos a ideia essencial de que ha um
conjunto de dominios materiais (e correspondentes fins do Estado) a partida subtraido ao ambito
de aplicagao do Direito da Unido — e relativamente aos quais, sendo possivel aos Estados membros
(e 2 Unido, como resultou da aprovacao da Diretiva n.° 2006/24/CE e durante a sua vigéncia) usar
da faculdade de aprovar medidas legislativas excecionais (e restritivas dos direitos consagrados
também pelo ordenamento da Unido), as mesmas se encontrarem sujeitas, apenas nesse caso, a um
regime que, ainda que seja objeto de uma harmonizacio minima (como disposto no art. 15.°, n.° 1,
da Diretiva n.° 2002/58/CE), comporta ainda, por for¢a da natureza de tais fins, especificidades
resultantes de tal natureza.

1) Assim, e em segundo lugar, quanto as especificidades decorrentes do regime de Direito da
Unido aplicavel no caso aprovagio, a titulo facultativo, das referidas medidas legislativas restritivas
do ambito dos direitos e obriga¢des decorrentes do mesmo Direito, ndo releva apenas o disposto no
n° 1 do art. 15.° da Diretiva n.° 2002/58/CE (Aplicacio de determinadas disposicies da Diretiva
95/46/CE — a qual, recorde-se, foi revogada pelo art. 94.° do RGPD) — que estabelece os fins (dos
Estados membros) passiveis de justificar a adogdo, a titulo facultativo, de medidas restritivas pelos
mesmos Hstados membros (salvaguarda da seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica e a prevencao, a investigacao, a detecdo ¢ a repressao de infragoes penais
ou a utilizacdo nao autorizada do sistema de comunicacoes eletronicas) e os /lmites a observar na
adogdo de tais medidas («medida necessaria, adequada e proporcionada numa sociedade
democratica», para a salvaguarda de tais fins e, ainda, conformidade das mesmas com os «principios
gerais do direito comunitario, incluindo os mencionados nos [a data] n.%s 1 ¢ 2 do artigo 6.° do
Tratado da Uniao Europeia» [apds a entrada em vigor do Tratado de Lisboa, no art. 2.° e no art. 6.°
do TUE]) — mas igualmente o que hoje se dispde no artigo 23.° do RGPD (que, por constar de ato
de direito derivado com aplicabilidade direta, tem precedéncia sobre o disposto em atos de
harmonizacao ja que estes convocam necessariamente a transposicao respetiva por ato legislativo
nacional), preceito que nao mereceu, todavia, qualquer referéncia na Fundamentacao do Acordao.

O artigo 23.° do RGPD, com a epigrafe «Limitacies», preve, no que relevara para o juizo de
nao inconstitucionalidade que se adota, que o Direito da Unido ou dos Estados membros pode
limitar por medida legislativa o alcance das obrigac¢oes e dos direitos previstos nos artigos 12.° a 22.°
e no artigo 34.°, bem como no artigo 5.° (todos do RGPD), na medida em que tais disposicoes
correspondam aos direitos e obrigagoes previstos nos artigos 12.° a 22.°, desde que tal limitagao
respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria e
proporcionada numa sociedade democratica para assegurar os fins previstos nas respetivas (além das
demais) alineas a), b), ¢) e d), que correspondem aos dominios a partida subtraides ao ambito de
aplica¢ao do proprio RGPD (i.e., do Direito da Unido) — a seguranca do Estado, a defesa, a seguranca
priblica e a prevengdo, investigagio, detegio ou repressdo de infragoes penats, on da execugio de sangoes penats,
incluindo a salvagnarda e a prevencao de ameagas a seguranca pitblica (previsao retomada no art. 11.°, n.° 1, da
referida Proposta de Regulamento relativo a privacidade e as comunicacdes eletronicas, que
igualmente prevé que os prestadores de servigos de telecomunicagoes eletronicas devem prever
procedimentos internos para dar resposta ao pedido de acesso aos dados nos termos das referidas
medidas legislativas, da Unido ou nacionais). Neste ponto, o conteudo do n.° 1 do artigo 23.° do
RGPD nio se distancia, no essencial, da previsdao anterior contida no n.° 1 do artigo 15.° da Diretiva
n.° 2002/58/CE. Todavia, o n.° 2 do artigo 23.° do RGPD prevé — de modo #novatirio face aquele
artigco — que as medidas legislativas adotadas ao abrigo do n.° 1 e para os fins neste previstos,
incluem, quando for relevante, «disposi¢oes explicitas» pelo menos relativas a um conjunto de itens
(previstos nas alineas a) a h) do mesmo n.” 2), incluindo ao direito dos titulares dos dados a serem
informados da limitagao, mas com uma ressalva que se afigura essencial para os presentes autos e
omitida no Acérdao — «a menos que tal possa prejudicar o objetivo da limitagaon.
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Pese embora a aplicabilidade direta do RGPD, a Lei n.° 58/2019, de 8 de agosto, que
«assegura a execuc¢ao, na ordem juridica nacional» daquele RGPD, dispoe expressamente, que a lei
«nao se aplica aos ficheiros de dados pessoais constituidos e mantidos sob a responsabilidade do
Sistema de Informagdes da Republica Portuguesa, que se rege por disposi¢Oes especificas, nos
termos da lei» — em consonancia com o ambito de aplicagio material do RGPD fixado
(negativamente) no seu artigo 2.°, n.° 2, e com as limitagdes enunciadas no artigo 23.° do mesmo
Regulamento — sendo a «lei» para que aquele preceito remete, entre outras, a LO n.° 4/2017 em que
se inserem as normas sindicadas nos presentes autos.

iii) Por ultimo, e em terceiro lugar, quanto ao exato alkance da jurisprudéncia do TJUE
mencionada no Acérdao e factualidade subjacente, em especial a jurisprudéncia prolatada no caso
Tele2/ Watson (referida em 1II, 6., b), e ¢), i.) e no caso Digital Ireland e.o. (referida em 1I, 6., ¢), 1),
cumpre precisar um aspeto essencial (omisso no Acérdao) que distingue os casos e as normas
nacionais apreciados no acérdao Tele2/Watson das normas sindicadas nos presentes autos.

Niao obstante estarem em causa naqueles casos apreciados pelo TJUE — tal como nos
presente autos —, medidas legislativas (nacionais) previstas no art. 15.°, n.° 1, da Diretiva
2002/58/CE, que derrogam (a exce¢io) o principio da confidencialidade das comunicacoes e dos
correspondentes dados de trafego (a regra), as medidas que estiveram na origem da pronuncia
prejudicial do TJUE — diversamente das sindicadas nos presentes autos — previam, para efeitos de luta
contra a criminalidade, «uma conservagdo generalizada e indiferenciada de todos os dados de
trafego e dos dados de localizacdo de todos os assinantes e utilizadores registados relativos a todos
os meios de comunicacao eletronica e que obriga os prestadores de servicos de comunicacdes
eletrénicas a conservarem esses dados de forma sistematica, continua e sem nenhuma excecao» (cf.
n.° 97, quanto as medidas em causa no caso Tek2 Sverige AB, C-203/15) — respondendo o TJUE a
primeira questao prejudicial colocada pelo 6rgao jurisdicional nacional da Suécia no sentido de a
interpretacio das normas de Direito da Unido em causa (art. 15.°, n.° 1, da Diretiva 2002/58/CE,
lido a luz dos arts. 7., 8.° ¢ 11.° ¢ 52.°. n.° 1, da Carta) se opoe a tal regulamentacao nacional (cf. n.°
112 ¢, n.° 134, 1), da férmula deciséria, do acordao).

Como resulta da decisao de colocagio da questao prejudicial, as categorias de dados visados
pela legislacao nacional da Suécia correspondiam, em substancia, aquelas cuja conservaciao estava
prevista na Diretiva 2006/24/CE — que, relembre-se, até ser julgada invalida pelo TJUE no caso
Digital Ireland, visava harmonizar o direito dos Estados membros relativas as obrigacoes dos
fornecedores de servicos de comunicagoes eletrénicas (publicamente disponiveis ou de um rede
publica de comunicacdes) em matéria de conservacao de determinados dados por eles gerados ou
tratados, tendo em vista garantir a disponibilidade desses dados para efeitos de znvestigagio, de detecio e
de repressao de crimes graves (tal como definidos no direito nacional de cada Estado membro) —, assim
subtraindo ao ambito de aplicagio do n.° 1 do art. 15.° da Diretiva 2002/58/CE os dados em causa,
cuja conservacio decortia do regime da Diretiva 2006/24/CE e para os referidos fins em causa (cf.
art. 11.° da Diretiva 2006/24/CE, que introduziu um novo numero 1-A na Diretiva 2002/58/CE).

O acérdao Tele2/Watson, ainda que apenas na fundamentacio, ndo deixa alids de admitir
expressamente que as disposi¢oes de Direito da Unido af interpretadas #ao se opoem a que um Estado
adote regulamentacdo que permita, a titulo preventivo, a conservacao seletiva dos dados de trafego e de
localizacio, para efeitos de luta contra a criminalidade grave, desde que a conservacio dos dados
observe um conjunto de requisitos (cf. n.” 108) — conservagao limitada ao estritamente necessario
no que se refere as categorias de dados a conservar, aos equipamentos de comunica¢ao visados, as
pessoas em causa ¢ a duracdo de conservagao fixada — para cujo cumprimento o TJUE indica de
seguida diversas condi¢oes (cf. n.°s 108 a 111). E, entre tais condi¢des, indica o TJUE que no que
respeita a delimitacdo de uma medida quanto ao publico e as situagdes potencialmente abrangidas, a
regulamentacao nacional «deve basear-se em elementos objetivos que permitam visar um publico
cujos dados sejam suscetiveis de revelar uma relagdo, pelo menos indireta, com atos de
criminalidade grave ou de prevenir um risco grave para a seguranca publica», nomeadamente através
de um «critério geografico quando as autoridades nacionais competentes considerem, com base em
elementos objetivos, que existe um risco elevado de preparag¢ao ou de execucao desses atos, numa
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ou em mais zonas geograficas» (cf. n.” 111).

Considerando a concreta legislacdo em causa no primeiro caso, a interpretacio do arco
normativo de Direito da Unido que inclui o artigo 15.°, n.° 1, da Diretiva 2002/58/CE, na parte que
se refere a luta contra a criminalidade grave constante do enunciado da decisao (cf. 134, 1)) nao pode
deixar de ser entendida no especifico contexto da transposicio da Diretiva 2006/24/CE que, como
se referiu, visava (cf. art. 1.°, n.° 1) harmonizar o direito dos Estados membros quanto as obriga¢des
dos fornecedores de servicos de comunicagoes eletronicas para garantir a disponibilidade de certos
dados por eles gerados ou tratados, para garantir a sua disponibilidade (apenas) para efeitos de
investigacao, de deteciao e de repressdao de crimes graves. E, pese embora esse especifico contexto (e
fim, admitido pelo Direito da Unido como fundamento de medidas restritivas), a interpretacao
afasta (tao so) a conformidade com o Direito da Unido de medidas legislativas nacionais que
prevejam uma conservagao generalizada e indiferenciada de todos os dados (de trafego e de localizacdo), de
todos os assinantes e utilizadores registados e, relacao a todos os meios de comunicagao eletronica, mas nao resulta
afastada a partida a conservacao seletiva dos dados (de trafego e de localizacdo) em causa — a montante
do respetivo acesso para os fins dos Estados membros elencados pelo Direito da Unido em
derrogacao (excecao) do principio da confidencialidade das comunicagdes e dos correspondentes
dados de trafego (a regra).

Quanto a segunda questao prejudicial a que o TJUE deu resposta (em ambos os processos) —
que este considerou independente do caracter generalizado ou circunscrito de uma conservagao de
dados i.e, independentemente do ambito da obrigacio de conservagio de dados imposta aos
prestadores de servicos de telecomunicagdes (cf. 113) — ndo pode deixar de sublinhar-se também o
exato contexto da questio (legislagio adotada na sequéncia da Diretiva 2006/24/CE) e teor das
normas nacionais pertinentes quanto as condicoes de acesso aos dados, as exigéncias de seguranca e
o prazo de conservagio — retomado no enunciado (conjunto) da segunda questio prejudicial
apreciada pelo TJUE (acesso das autoridades aos dados conservados sem limitar esse acesso apenas
para efeitos de luta contra a criminalidade grave |reitere-se, o fim tunico previsto na Diretiva
2006/24/CE — de investigacio, de detecio ¢ de repressio de crimes graves], acesso nao submetido a um
controlo prévio por um 6rgaos jurisdicional ou por uma autoridade administrativa independente e
nao exigéncia da conservacao dos dados no territério da Uniao). Neste especifico contexto, o TJUE
também ndo afasta a possibilidade de acesso (ndo generalizado) a certos (ndo todos) dados
conservados devendo a regulamentacao nacional que o preveja basear-se em «critérios objetivos
para definir as circunstancias e as condi¢des nas quais deve ser concedido as autoridades nacionais
competentes o acesso aos dados dos assinantes ou dos utilizadores registados» em causa (cf. n.°
119). E determina de seguida que o acesso em relacdo ao (especifico) fim em causa — objetivo da
luta contra a criminalidade — «s6 podera em principio ser concedido aos dados de pessoas suspeitas
de terem planeado, de estarem a cometer ou de terem cometido uma infragdo grave ou ainda de
estarem envolvidas de uma maneira ou de outra numa infracio deste tipo» (fazendo apelo, por
analogia, ao acérdao proferido pelo TEDH no caso Zakharov ¢. Riissia [também citado no presente
Acérdao em 6., ), ii., embora sem referenciar as diferencas do caso — e também do citado caso Big
Brother — relativamente ao regime em que se inserem as normas ora sindicadas, estando ali em causa
um regime de bulk interception e ndo de targeted interception (cf. caso Big Brother, 13/9/2018, pat. 315])
mas admitindo também, «em situagoes especificas como aquelas em que os interesses vitais da
seguranca nacional, da defesa ou da seguranca publica estejam ameacados por atividades terroristasy,
o acesso aos «dados de outras pessoas quando existam elementos objetivos que permitam
considerar que esses dados podem, num caso concreto, trazer uma contribuicao efetiva para a luta
contra essas atividades» (zdemz, n.° 119) — respondendo depois a segunda questio prejudicial no
sentido de que o Direito da Unido Europeia se opoe a uma regulamentacao nacional que que regula
o acesso aos dados conservados sem respeitar as trés condi¢oes indicadas pelo TJUE (nos n.°s 119,
120 e 122) e (as unicas) levadas a formula decisoria do acérdao (cf. 134, 2)), entre as quais a
limitacao do acesso aos dados apenas para efeitos de criminalidade grave (condicao que o TJUE, no
caso Ministerio Fiscal, C-207/16, entendeu nao ser exigivel face ao afastamento da qualificacio da
ingeréncia em causa consubstanciada no pedido de acesso (a dados de identificacao dos titulares do
cartdo SIM ativados num telemovel roubado) como «graver — cfr. n.” 58 a 63).
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Por ultimo, e no que respeita a condicao referida pelo TJUE no aresto em causa (cf. 121) —
informacao as pessoas visadas para que estas exercam, nomeadamente, o direito ao recurso previsto
no artigo 15.°, n.° 2, da Diretiva 2002/58/CE — e mencionada no presente Acordio e neste
considerada relevante para o juizo de proporcionalidade efetuado em relagao ao artigo 4.° da LO n.°
4/2017 (cf. 11.2.4) — afiguram-se relevantes trés notas: i) tal condi¢io nao foi levada a férmula
decisoria (cf., 134, 2)); ii) a remissdo para o Capitulo III da Diretiva 95/46/CE deve hoje let-se
como remissao para o Capitulo VIII (art. 77.° e ss.) do RGPD (art. 94.°, n.° 2, do RGPD que
revogou aquela) — jd em vigor, mais ainda nao aplicavel, a data da prolacio do acérdao Tek2/Watson
(ct. art. 99.° do RGPD); iii) mas tendo em conta a (ja supra referida) limitacio expressamente
prevista na parte final da alinea h) do n.° 2 do artigo 23.° do RGPD, i.e., a expressa limitacio ao
direito dos titulares dos dados a serem informados da limitagdo «a menos que tal possa prejudicar o
objectivo da limita¢aon.

B) A questio de constitucionalidade das normas sindicadas
B1) A norma do artigo 3.° da Lei Orgénica n.° 4/2017

5. Vencida parcialmente quanto a decisio e fundamentagdo na parte em que declara a
inconstitucionalidade do segmento que prevé a seguranca nacional.

Quanto a declaracao de inconstitucionalidade da norma constante do artigo 3.° da 1.0 n.°4/2017,
na parte em que admite o acesso dos oficiais de informagoes do SIS e do SIED, relativamente a dados de base e de
localizacao de equipamento, quando nao dao suporte a uma concreta comunicacio, para efeitos de produgao de
informagoes necessarias a salvaguarda da defesa nacional e da seguranga interna, por violacao dos artigos 26.°, n.° 1, e
35.% n.% 1 e 4, em conjugacio com o artigo 18.°, n.” 2.° da Constituicao da Repiiblica Portugnesa (cf. 11, 12.), a
maiotia que fez vencimento, apds a analise do regime de acesso consagrado pela LO n.° 4/2017,
nomeadamente as finalidades, os critérios, as formas, os limites e as garantias (que nio podem
deixar de ser completados pelas precisdes de regime acima mencionadas), conclui pela nao censura
das medidas em causa no plano da adequagio e da necessidade — conclusio que se acompanha.
Todavia, na analise da proporcionalidade em sentido estrito da norma em causa, entendeu a maioria
que o juizo de nao despropor¢io nio se estende ao segmento da norma que permite O acesso aos
dados para efeitos de salvaguarda imediata da defesa nacional e da seguranca interna (cf. II, 12.)
«sem a mediacdo de critérios de determinabilidade destes conceitos através de ‘“‘elementos
tipificadores da acdo™, ja que, além do mais, os conceitos usados na norma questionada sao
demasiado vagos e estranhos ao universo da judicatura; a exigéncia de autorizacio judicial nio da no
que a eles respeita, garantias suficientes de que a ingeréncia na privacidade dos cidadaos se cinge ao
minimo necessario e proporcional; e os conceitos de atribui¢oes essenciais do SIRP remetem para
uma prerrogativa de avaliacio do SIS e do SIED que frustra o equilibrio que apenas o escrutinio
judicial rigoroso de cada pedido pode assegurar — concluindo que o legislador tem o 6nus de
concretizacao, de forma rigorosa e precisa, quais os critérios suscetiveis de justificar o acesso por
parte dos oficiais de informag¢oes do SIS e do SIED aos dados — de base e de localizagao de
equipamento (tal como definidos na LO n.° 4/2017) — dos cidadios em causa.

Todavia, diversamente da maioria, entende-se que, quanto ao fim de «produciao de
informacoes necessarias a salvaguarda da (...) seguranca interna», a densificacao do respetivo conceito,
se entendido pela maioria como fim auténomo (a par dos demais depois indicados por referéncia a
ilicitos criminais), pode ainda ser encontrada no quadro do sistema, ie, na conjugacao do preceito
em causa com as leis que regulam essa atividade do Estado (que, tal como a defesa nacional,
constitui uma sua atribuicao) e, ainda, as atribuicdes e competéncias do SIS (Lei n.° 30/84, de 5 de
setembro, alterada em ultimo lugar pela LO n.° 4/2014, de 13/8 — Lei Quadro do SIRP). Assim, no
que respeita a atividade de producao de informacgdes necessarias a salvaguarda da seguranca interna, o
respetivo conceito (de seguranca interna) é ainda densificado no art. 1.°, n.° 1, da Lei n.° 53/2008,
de 29/8 (alterada em dltimo lugar pela Lei n.° 21/2019, de 25/2) [«atividade desenvolvida pelo Estado
para garantir a ordem, a seguranga e a tranguilidade piblicas, proteger pessoas e bens, prevenir e reprimir a
criminalidade e contribuir para assegurar o normal funcionamento das instituigoes democrdticas, o regular exercicio dos
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direitos, liberdades e garantias fundamentais dos cidadaos e o respeito pela legalidade democritican] — abrangendo
esta atividade desenvolvida do Estado expressamente também fins de prevencio (e repressio) da
criminalidade, designadamente, o terrorismo, a criminalidade violenta ou altamente organizada, a
sabotagem e a espionagem (que, nos termos do n.” 3 do mesmo art. 1.° constituem igualmente fins
das medidas — de policia — previstas na mesma Lei de Seguranca Interna). E, nos termos da Lei n.°
30/84, as finalidades do SIRP «realizam-se exclusivamente mediante as atribuicoes e competéncias dos
servicos» nela previstos, entre os quais o SIS — que, nos termos da alinea ¢) do n.° 2 do artigo 25.°
da LSI, exerce fun¢oes de seguranca interna — (e o SIED), competindo aos servigos de informagao
«a producdo de informacgdes necessarias a preservacdo da seguranca interna, bem como a
independéncia e interesses nacionais ¢ a unidade do Estado» (art. 2.°, n.° 2). E em concreto ao SIS,
enquanto servico que integra a organica do SIRP (alinea f) do art. 7.°), compete, nos termos da
mesma Lei, a «produgao de informacdes que contribuam para a salvaguarda da seguranca interna e a
prevencao da sabotagem, do terrorismo, da espionagem e a pratica de atos que, pela sua natureza,
possam alterar ou destruir o Estado de direito constitucionalmente estabelecido» (art. 21.°) —
finalidades, pelo menos em parte, coincidentes com os fins da propria atividade de seguranca
interna (prevencao da criminalidade) e também com as finalidade de acesso a dados pelos oficiais do
SIS e do SIED previstas no art. 3.° da LO n.° 4/2017 (prevencio de sabotagem, do terrorismo e da
espionagem — crimes previstos hoje, respetivamente, no artigo 79.°, com a epigrafe «Dano em bens
militares ou de interesse militar», do Codigo de Justica Militar (CJM), aprovado pelo artigo 1.° da Lei
n.° 100/2003, de 15/11, cujo artigo 2.°, n.° 3, revogou, além do mais, o artigo 315.° do Codigo
Penal que previa entdo o correspondente crime de «Sabotagem contra a defesa nacional»; no artigo
4.° («Terrorismo») — e 5.° («Terrorismo internacional»), 2.° («Organizag¢Oes terroristasy) e 5.°-A
(«Financiamento do terrorismo») — da Lei n.® 52/2003, de 22/8, que transpoOs para a ordem juridica
interna a Diretiva (UE) 2017/541, do Patlamento e do Conselho, de 15/3/2017, relativa a luta
contra o terrorismo (sublinhando-se alids que a definicao de «terrorismo» para efeitos do Coédigo de
Processo Penal abrange, no termos da alinea i) do seu artigo 1.°, as condutas que integram os crimes
de organizagoes terroristas, terrorismo, terrorismo internacional e financiamento do terrorismo); e,
integrando o catalogo de crimes contra a independéncia e a integridades nacionais, no artigo 317.°
do Cédigo Penal («Espionagemy) e no artigo 34.° («Espionagem») do mencionado CJM).

Tendo em conta uma leitura integrada e sistémica dos referidos preceitos, considera-se ser
ainda possivel, pelo menos em parte, reconduzir os fins de tal atividade (de seguranca interna) a fins
de prevencio da criminalidade — concretamente dos crimes referenciados na LSI e, coincidentemente,
também no artigo 3.° da LO n.° 4/2017 — em termos que nio padecem, pelo menos nessa medida,
do apontado vicio falta de mediacdo de critérios de determinabilidade do conceito de seguranca
interna. Diversamente, nao se alcanca idéntica conclusio quanto ao segmento do artigo 3.° que se
refere a defesa nacional (cf. art. 1.°, n.° 1, da Lei n.° 31-A/2009, de 7 de Julho, que aprova a Lei de
Defesa Nacional e arts. 7.°, alinea ¢) e 20.° da Lei-Quadro do SIRP), pelo que se acompanha, sem
reservas, o juizo de inconstitucionalidade nessa parte. Acompanhando este juizo e com a ressalva
acima explicitada, entende-se, pois, que os restantes segmentos da norma do artigo 3.° nao violam
os artigos 26.°, n.° 1, e 35.°, n.% 1 e 4, em conjugacao com o artigo 18.°, n.° 2, da Constituigao,
acompanhando-se, deste modo, a alinea b) da Decisao (cf. 111, alinea b).

B2) A norma do artigo 4.° da Lei Orgéanica n.° 4/2017

6. Vencida quanto a decisio e fundamentagao, por considerar que, diversamente da maioria,
a norma do artigo 4.° da LO n.° 4/2017 ndo configura uma viola¢io do artigo 34.°, n.° 4, no que
respeita aos dados de trafego que envolvem comunicagao intersubjetiva, e dos artigos 26.°, n.° 1, e
35.°,n.% 1 e 4, em conjugagao com o artigo 18.°, n.” 2, da Constitui¢ao, no que se refere a dados de
trafego que nao envolvem comunicagao subjetiva.

Quanto a declaracio de inconstitucionalidade da norma constante do artigo 4.° da 1.ei Organica n.”
4/2017, de 25 de agosto, por violacio do disposto no artigo 34.° n.” 4, da Constituicdo, no que diz respeito ao
acesso aos dados de trifego que envolvem comunicacdo intersubjetiva, e por violagdo do disposto nos artigos 26.% n.” 1
¢ 35.° n.% 1 e4, em conjugacio com o artigo 18.°, n.” 2, todos da Constituicao, no que se refere ao acesso a dados de
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trdfego que nao envolvem comunicacao intersubjetiva (ct. 11, 11.), a maioria que fez vencimento entendeu, no
que respeita a dados de trafego que envolvem comunicacao intersubjetiva, em linha com o Acérdao
n.° 403/2015, que o artigo 34.°, n.° 4, da Constituicio limita a possibilidade de ingeténcia estadual
nas comunica¢des ao ambito circunscrito do processo criminal (assim afastando a adogdo pelo
legislador de qualquer solucdo distinta para a colisio entre os valores constitucionalmente
protegidos e os direitos fundamentais em causa), entendendo ainda que as alteragdes introduzidas
pela O n.° 4/2017 no sistema de acesso nao o aproximam de forma decisiva do processo penal em
moldes de justificar uma mudanga quanto ao juizo de constitucionalidade (cf. 9.2 e 11.1 e
explicitagao subsequente na fundamentagao constante dos pontos 11.1.1 a 11.1.3.). Depois, e no que
respeita aos dados de trifego que 7do envolvem comunicacOes intersubjetivas, concluiu a maioria,
aplicando intensidade de escrutinio equivalente a que considera resultar do parametro do artigo 34.°,
n.° 4, que a acao de prevencao prevista na norma sindicada, tal como articulada com as condi¢bes
de admissibilidade previstas no artigo 6.° da LO n.° 4/2017 e tendo em conta a insuficiéncia dos
meios de reacio dos cidadaos contra intervencoes ilicitas, «desequilibra desrazoavelmente a
ponderacao de meio-fim insita na vertente apontada do principio da proporcionalidade», concluindo
pela violagao do direito a autodeterminagao informativa, consagrado nos artigos 26.°, n.° 1, e 35.%,
n.°s 1 e 4, em conjugacio com o artigo 18.°, n.° 2, da Constitui¢io (cf. 11.2 e fundamentacio
desenvolvida nos pontos 11.2.1 a 11.2.2).

Diversamente da maioria, entende-se que o artigo 4.° da LO n.° 4/2017 (como alids o artigo
3.2 da mesma Lei Organica) nao viola o disposto no artigo 34.°, n.° 4, da Constitui¢ao; e, uma vez
superada a violacdo deste parametro constitucional (no que respeita ao ambito de protecao do
mesmo quanto a dados de trafegco que envolvem comunicacdo intersubjetiva), entende-se
igualmente que o artigo 4.° nao viola (como alids o artigo 3.° da mesma LO, no segmento nao
declarado inconstitucional, nao viola) os artigos 26.°, n.° 1, e 35.°, n.%s 1 e 4, em conjugacao com o
artigo 18.°, n.° 2, da Constituicao, por a medida de acesso ai consagrada, na sua modelacao legal,
nao configurar uma restricdo desproporcionada dos direitos ali consagrados (direito a reserva da
intimidade da vida privada e direito a autodeterminacdao informativa). Isto, pelas razdes que de
seguida brevemente se explicitam.

b

7. No que respeita ao parametro do n.” 4 do artigo 34.° da Constituicdo, entende-se que 0s
fins e interesses ai fixados passiveis de justificar uma restricaio do direito fundamental a
inviolabilidade das comunicag¢oes — casos previstos na lei e matéria de processo criminal (para a maioria,
em exclusivo, ou, na expressio do Acédrdio n.° 403/2015 pela mesma maioria retomada, uma
«reserva absoluta de processo criminaly, cf. I1, 9.2) — podem comportar uma leitura mais ampla, por
apelo a uma interpretacao sistematica (e atualista), quando — como sucede com as medidas de acesso
aos metadados em causa nos presentes autos —, estando em causa a salvaguarda de valores e
objetivos fundamentais do Estado, como a seguranca e a preservacao da ordem constitucional (cf.
I1, 9.2 do Acérdao), contra certos comportamentos especialmente graves suscetiveis de os por em
perigo e recondutiveis a tipos de ilicitos criminais graves (e que podem configurar criminalidade
violenta ou altamente violenta — cf. alineas j) e 1) do n.” 1 do Cédigo de Processo Penal (CPP)), essa
salvaguarda possa implicar restricdes a0 ambito de protecao de direitos fundamentais dos cidadaos
e, assim, também do direito fundamental a inviolabilidade das comunicagbes previsto no mesmo
artigo 34.°.

Por um lado, os valores e objetivos do Estado subjacentes a medida restritiva do direito
fundamental em causa, constituem inequivocamente valores e objetivos essencialissimos do Estado,
que encontram respaldo no elenco das «Tarefas fundamentais do Estado» previstas, em especial, nas
alineas a) a ¢) do artigo 9.° da Constituicao e reflexo no ambito de prote¢io dos direitos
fundamentais (cf. art. 27.°, n.° 1).

Depois, e em particular, a relevante tarefa estadual de garantia do valor constitucional da
seguranca (seja interna, seja face ao exterior, seja coletiva, seja individual) — agregando, como se
afirma no Acérdao, a dimensdo positiva de um conjunto muito vasto de direitos fundamentais e
interesses coletivos (cf. II, 12.), ndo pode deixar de se entender hoje, no que concretamente ao fim
de prevencao do «terrorismo» diz respeito, também a luz do disposto na Constituicdo em matéria de
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relacGes internacionais — concretamente na parte em que prevée que Portugal pode «convencionar o
exercicio, em comum, em cooperacao ou pelas instituicoes da Unido, dos poderes necessarios a
construcao da unido europeia», em particular no que ao «espaco de liberdade, seguranca e justica»
(ct. art. 7.°, n.° 6, da Constitui¢do, na redagao introduzida em pela revisao constitucional de 1992 e
resultante, em ultimo lugar, da revisao constitucional de 2001), dominio material de atribuicoes da
Uniao que constitui dominio de competéncia partilhada com os Estados membros (cf. art. 4.°. n.° 2,
alinea j) do TFUE) e cujos objetivos abrangem a garantia de um elevado nivel de seguranca [no
territério da Unido e dos seus Estados membros| a prosseguir, nomeadamente através de medidas
de prevencao da criminalidade e, se necessario, através da aproximacao das legislacoes penais (cf. art.
67.°, n° 3, e art. 83.° n% 1 e 2, do TFUE) — consistindo o terrorismo um dominio de
«criminalidade particularmente grave com dimensao transfronteirica» (cf. art. 83.°, n.° 1, do TFUE),
sendo por isso neste contexto que se integra a mencionada Diretiva (UE) 2017/541, relativa a luta
contra o terrorismo.

Depois, sendo os fins do procedimento de acesso aos dados de trafego (sempre na
especifica acecio da L.LO n.® 4/2017) pelos oficiais de informacdes do SIS e do SIED previsto no
artigo 4.° da LO n.° 4/2017 — producio de informacoes necessarias a prevencio de espionagem e do
terrorismo —, identificados por referéncia a (dois, com a ressalva supra indicada quanto a previsio de
punicio dos atos e organizacodes terroristas resultante da transposicao da referida Diretiva (UE)
2017/541) tipos de ilicito criminal graves, os mesmos fins — ainda que situados em momento
temporal necessariamente prévio as fases preliminares do processo penal, incluindo a fase do
inquérito (cf. art. 13.° da LO n.° 4/2017, entendendo-se a prevista intervencio do Procurador-Geral
da Republica no procedimento de molde assegurar, sendo caso disso, o exercicio das competéncias
proprias do Ministério Publico, em especial o exercicio da acao penal e a defesa da legalidade — cf.
arts. 219.°, n.° 1, e 220.°, n.° 2, da Constituicao) — se afiguram ainda valorativamente proximos,
sendo equivalentes, aos fins («matéria de processo criminaly) legitimadores da intervencio restritiva
pelo legislador previstos expressamente na parte final daquele n.° 4 do artigo 34.° da Constitui¢ao
(sem que exista neste caso uma ‘simples’ devolucdo ao legislador da tarefa de fixacao dos casos em
que tal restricio possa ocorret, ie, uma autorizacao explicita do legislador constituinte ao legislador
ordinario para legislar sobre os casos de restricao dos direitos fundamentais em causa, sem fixagao
por aquele do critério a observar pela intervencao deste dltimo, como sucede, v.g., no artigo 35.°, n.°
4, da Constituicao, quanto ao direito a autodeterminacao informativa e a protecao de dados
pessoais, também tido como parametro constitucional relevante para a analise da conformidade
constitucional das normas sindicadas) — i.e, aos fins que legitimam a ingeréncia das autoridades
publicas na correspondéncia, nas telecomunicagdes e nos demais meios de comunicagio.

Em suma, mesmo sem admitir a partida uma leitura da Lei Fundamental que permita, em
cada momento temporal, ‘novas’ ponderagoes pelo legislador ordinario de eventuais colisdes entre
valores essenciais da comunidade estadual constitucionalmente protegidos (a prosseguir em cada
momento face a novos fendémenos ou situacOes suscetiveis de os por em perigo) e direitos
fundamentais — e sempre na condi¢cao ou no pressuposto de ainda se tratar da protecao de valores
nucleares do Estado (como a independéncia, a soberania nacional, a defesa da ordem constitucional
e a seguranca, interna e externa) e da qual depende, necessariamente, a protecao de outros tantos
valores essenciais do Estado (maxime a protecio de direitos, liberdades e garantias) — nao pode
deixar de se admitir, pelo menos, que a concreta ponderacao efetuada pelo legislador constituinte
ao fixar como critério de atuagdo do legislador ordinario a matéria de processo criminal admite uma
leitura mais abrangente de molde a acomodar nesse critério (que delimita o ambito das restricdes a
garantia da inviolabilidade das comunica¢oes) medidas, como a prevista na norma sindicada nos
autos, que ainda apresentem identidade valorativa ou axiologica por referéncia a0 mesmo processo
criminal, incluindo as suas fases preliminares, que de igual modo se destinem a proteger os referidos
valores nucleares da comunidade estadual. A axiologia subjacente a Lei Fundamental e as tarefas por
esta cometida ao Estado nao podem deixar de convocar uma leitura mais ampla do n.” 4 do artigo
34.° da Constituicio admitindo que fiquem ainda abrangidas na sua letra as medidas de acesso
previstas na norma sindicada.

Note-se, alids que a ordem juridico-constitucional nao afasta a hipotese de adogao, mediante
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autorizacao judicial, de medidas de acesso a conversacbes ou comunicacdes telefénicas ou por
qualquer meio técnico diferente do telefone (similares as medidas de acesso em causa mas
porventura mais gravosas na medida em que possam incidir sobre o conteido das comunicagoes, o
que a LO n.° 4/2017 nido contempla), lesivas de certos direitos fundamentais durante a fase
preliminar do inquérito, mesmo sem que ocorra a constitui¢ao de arguido (cf. art. 187.°,n.° 1 ¢ 189.°
, € 58.°, ambos do CPP)|registe-se também a similitude de formulacao entre a reda¢io do art. 6.%, n.°
2, alinea b) e, quanto aos limites temporais das medidas de acesso, da alinea d) do n.° 2do art. 9.° e a
redacdo dos n.°s 1 e 6 do art. 187.° do CPP]), pelo que a aludida proje¢io da reserva de processo
criminal acolhida pela maioria sobre a esfera juridica da pessoa, em particular quando constituida
arguida (cf. 11, 9.1), ndo ¢é sequer certa, ja que tal ocorréncia pode nao se verificar. E note-se também
que a ordem juridico-constitucional niao afasta a hipotese de obtengao de dados sobre a localizagao
celular pelas autoridades judiciarias e de policia criminal, mesmo quando nao se referirem a nenhum
processo em curso, nos termos previstos no artigo 252.°-A, n.°s 1 e 3, do CPP, mas cuja obtencao
deve ser comunicada a um juiz. Ora, em qualquer caso, é exatamente a configuracio do
procedimento de autorizacio previsto na LO n.° 47/2017 — por érgao integrado na organizacio
judiciaria (e no seu nivel superior) — e a natureza e estatuto dos seus membros (magistrados judiciais
independentes), aliados aos contornos do procedimento autorizativo e ao controlo (judicial) do
mesmo, prévio e durante o tratamento dos dados, que permitem ainda assegurar, de forma nio
desproporcionada, os direitos dos visados numa fase em que, por forca das especificidades proprias
do dominio em causa (produgdo de informacdes com vista a prevencdo de atos que constituem
tipos de ilicito criminal graves e criminalidade organizada) a participagio dos mesmos ¢é
necessariamente, sob pena da frustracao de tal fim, ainda excluida.

8. Concluindo-se, diversamente da maioria, que o artigo 4.° da LO n.° 4/2017 nio viola o
n.° 4 do artigo 34.° da Constituicao, também no que respeita aos demais parametros constitucionais
convocados (artigo 35.°, n.% 1 e 4, e artigo 26.° da Constitui¢ao) alcancamos conclusao diversa da
maioria. Entende-se que a medida de acesso a dados de trafego (com o especifico sentido fixado
pela mesma Lei na alinea ¢) do n.” 2 do artigo 2.°) prevista na norma do artigo 4.°, restritiva de
direitos fundamentais, tal como articulada, nio apenas com as condicoes de admissibilidade
previstas no atrtigo 6.° da LO n.° 4/2017 (como considerado pela maioria, mas sem levar em conta
os demais preceitos que se reportam igualmente ao procedimento de autorizacdo do pedido de
acesso — seja a apreciacao da necessidade, adequagio e proporcionalidade da medida (art. 10.°, n.s 1
e 3), seja a propria nogao de «medida pontual de acesso» a autorizar (art. 9.°, n.° 3), cuja
proporcionalidade é apreciada pela formacao especial de juizes criada pelo legislador e integrada
organicamente no STJ), mas articulada necessariamente Zambém com os demais tracos do regime
legal das medidas de acesso aos dados de trafego, ndo violam o principio da proporcionalidade, em
especial na sua dimensao de proibicao do excesso.

Tal como considera o presente Acordiao quanto as medidas de acesso previstas no artigo 3.°
(ct. II, 12., p. 68), também se afigura possivel identificar, com suficiente clareza, as razoes
justificativas das medidas — restritivas de direitos — consagradas no artigo 4.° da LO n.° 4/2017: a
protecao de wvalores constitucionalmente consagrados. Tratando-se de acesso a metadados,
concretamente dados de trifego na acecio propria da LO n.° 4/2017, para efeitos de produgio,
pelos servicos de informagao em causa, de informagoes necessatias a prevencdo de atos de espionagem e
do terrorismo, esta em causa a prevencao de atos e condutas que, na sua esséncia, visam prejudicar
valores essenciais do Estado com consagracao constitucional: desde logo, no primeiro caso,
interesses militares do Estado portugués relativos a independéncia nacional, a unidade e a
integridade do Estado ou a sua seguranca interna e externa (cf. art. 33.°, n.° 1, por remissao do art.
34.°, n.° 1, alineas a) e d) do CJM); e, no segundo caso, a integridade e independéncia nacionais,
funcionamento das instituicoes constitucionalmente previstas ou intimidacao de pessoas, grupos de
pessoas ou a populacio em geral, mediante a pratica de certos atos que constituam crimes, em
especial contra a vida, a integridade fisica ou a liberdade das pessoas (cf. art. 2.°, n.° 1, da Lei n.°
52/2003, de 22 de agosto, por remissao do art. 4.° da mesma Lei). Ora, tais valores e interesses
inerentes a ordem constitucional do Estado tém inequivoca consagracio constitucional (cf., em
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especial, arts. 1., 2.° ¢ 3.%, 9.°, alineas a), b) e ¢) e 11.°, n.° 1) e de cuja salvaguarda depende
igualmente a salvaguarda dos direitos, liberdades e garantias consagrados na Lei Fundamental.

O acesso aos dados de trafego previsto no artigo 4.° e com os objetivos ai fixados nao
merece — tal como nao merece o acesso aos dados previsto no artigo 3.° (que, pese embora os
conceitos ai utilizados [dados de base e dados de localizacao de equipamento «quando nio deem
suporte a uma concreta comunicacior|, também abrange, em rigor, dados de trafego) — censura no
que respeita a sua adequacao e necessidade: nao s6 a medida de acesso aos dados de trafego insita
no artigo 4.° da LO n.° 4/2017 configura um meio idéneo para alcancar o fim de producio de
informacGOes necessarias a prevencao de atos de espionagem e do terrorismo, como nao se afigura
evidente a existéncia de meios menos lesivos (i.e, menos restritivos dos direitos fundamentais em
causa) suscetiveis de, com igual eficacia, alcancar os objetivos tracados pelo regime de acesso.

Assim, a eventual despropor¢ao da medida de acesso em causa s6 poderia resultar da
afericdo da sua proporcionalidade em sentido estrito, com recurso a uma metodologia de
ponderacao de bens, ou seja, da afericio da sua justa medida face a prevalecente valia dos fins de
interesse publico e valores do Estado em causa, também pressuposto e condicao da salvaguarda de
outros valores igualmente com relevancia constitucional. Entende-se, porém, que nao ha violagao
do principio da proporcionalidade na vertente de proibicio do excesso, inexistindo violagao da
proporcionalidade em sentido estrito. Para a formulagio de tal juizo de nio violagio da
proporcionalidade em sentido estrito, ou seja, para a conclusao de que o sacrificio imposto aos
direitos fundamentais dos visados pela medida de acesso aos dados de trafego (e, por maioria de
razao aos dados de base e de localiza¢io de equipamento na ace¢io da LO n.° 4/2017) nio excede a
justa medida, no confronto com os fins visados, afiguram-se essenciais os tracos do regime de
acesso 20s dados contido na LO n.° 4/2017— em que se insere a norma do artigo 4.° sindicada —
supra enunciados em Al, 1) a iv), quanto a niciativa, na vertente da fundamentacdo do pedido e seu objeto,
ao controlo judicial e autorizagao prévia, a apreciacdo judicial e ao regime de garantias instituido, os quais
nao foram cabalmente considerados pela fundamentacao subscrita pela maioria.

Na aprecia¢ao em causa relevam em particular, os elementos do regime atras indicados que
apontam para a conten¢ado — ao estritamente necessario — da medida de acesso aos dados (justa
medida), desde logo — e em termos que se consideram determinantes — tratar-se de uma medida de
acesso a dados direcionada ou selectiva (arts. 6.°, n.° 1, alinea a), e 9.°, n.° 2), com base numa suspeita
concreta e individnalizada (art. 9.°, n.° 3) e que, além da sua duracdo temporal limitada, ndo s6 nio se
estende a totalidade dos dados previamente armazenados pelos prestadores de servigos de
comunicagoes eletronicas (independentemente da questao da base juridica em que se funda, a
montante do acesso, tal armazenamento), como nao admite a informac¢do em larga escala, por
transferéncia integral dos registos existentes, nem a ligacdo em tempo real as redes de comunicagoes
eletronicas (arts. 9., n.% 3 e 6.° n.° 2). Em especial, a aferi¢io dos pressupostos (alternativos) da
autorizacdo do pedido (previstos nas alineas a) e b) do n.° 1 do art. 6.°), se ndo dispensa a
observancia (pelo requerente) dos elementos que constituem a fundamentacao do pedido de acesso,
inclusive os factos que o suportam, as finalidades e as razoes das medidas pontuais de acesso
requeridas e a identificagdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos (cf.
alineas b) e ¢) do n.° 2 do art. 9.°) — o «juizo de prognose ou da avaliacdo» feito pelos servicos a que
alude a maioria — igualmente nao dispensard a sua verificacdo e ponderacao («ponderacio da
relevancia dos fundamentos do pedido», conforme previsto no art.” 5.°, n.° 1) pela entidade que
autoriza, em moldes que ndo se concebem meramente ‘automaticos’ ou, como parece indicar a
maioria, levando a cabo uma apreciaciao s6 em funcio do que os servicos ‘formalmente’ enunciarem
no pedido, assim referenciando qualquer cidadio como «alvo» ou qualquer situagao como «urgente»
(alineas a) e b) do n.° 1 do art. 6.°).

Ora, relevam igualmente para tal apreciacio e ponderacdo os tragos de regime (atras
apontados) relativos a autoriza¢do prévia, seja quanto a natureza do ente competente, seja quanto
aos pressupostos de que depende a decisio autorizativa, seja, ainda, quanto aos critérios que
presidem a apreciacao e decisao. Neste ambito entende-se, ao invés da maioria, relevar também de
modo determinante para o juizo de proporcionalidade em sentido estrito a natureza do ente
competente para a autorizagao prévia (e controlo) — formacao especifica das sec¢des criminais do
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STJ, composta apenas por magistrados (mais antigos) que integram aquelas sec¢oes. Ora, ainda que,
como sustenta a maioria se estivesse tao s6 «perante uma atuacao de natureza administrativa e nao
judicialy (cf. II, 11. A questdo da constitucionalidade do artigo 4.° da Lei Organica n.° 4/2017), a
natureza da formac¢ao em causa (formacao organicamente emanada das se¢oes criminais do STJ) e a
qualidade de magistrado judicial dos membros que a integram, com os atributos préprios dessa
funcao, em especial a independéncia, se apresentam como especiais elementos garantisticos, quer da
verificacdo do preenchimento dos pressupostos de que depende a autorizacdo (em particular os
mencionados nos arts. 6.°, n.%s 1, alineas a) e b)) e da adequada fundamentacao «de modo detalhado
e circunstanciado» do pedido de acesso (arts. 9.°, n.° 2 e 3, em particular a suspeita concreta e
individualizada e art. 10.°, n.° 3, quanto as «informagdoes claras e completas» a levar em conta na
fundamentacao da decisao quanto ao pedido), quer da afericio, necessariamente casuistica e com
base naqueles fundamentos, da necessidade, adequagao e proporcionalidade do pedido de acesso e
da sua justa medida face aos fins previstos na lei de molde a salvaguardar os direitos, liberdades e
garantias constitucionalmente previstos.

Assim, as medidas de acesso aos dados em causa, porque determinadas no quadro de um
procedimento de autorizagao particularmente exigente, segundo pressupostos e critérios que se
afiguram densificados de modo suficiente, orientado pela sua ‘estrita necessidade’, ndo configuram
um sacrificio dos direitos envolvidos que exceda a justa medida face aos prevalentes fins ultimos
insitos na norma sindicada — producao, pelos servicos em causa, de informacOes necessarias a
prevengdo de atos de espionagem e do terrorismo, i.e, prevencao de atos e condutas que, constituindo tipos
de ilicito criminal, visam na sua esséncia prejudicar ou poér em perigo valores essenciais do Estado
com previsao constitucional e condi¢ao da salvaguarda de outros valores igualmente com relevo
constitucional, como a prote¢ao de direitos fundamentais. Deste modo a protecao dos relevantes
valores do Estado cuja prossecucdo se visa alcancar através das medidas sindicadas afigura-se
sempre de particular grandeza e relevancia em moldes que ainda permite justificar, em ponderacao,
o sacrificio de direitos fundamentais resultante do caricter restritivo das medidas — sublinhe-se,
medidas pontuais de acesso, seletivas, casuisticas, orientadas pelo principio da necessidade de
conhecer e limitadas no tempo — de acesso aos dados de trafego (na ace¢iao da alinea c) do n.” 2 do
art. 2.° da LO n.° 4/2017), sem que as mesmas se afigurem excessivas para alcancar os fins do
Estado em causa, nido tendo por isso o legislador ordinario excedido a sua justa medida.

9. Trés notas se afiguram ainda pertinentes, em particular, quanto a argumenta¢ao da maioria
no que respeita a desconformidade do artigo 4.° da LO n.° 4/2017 com a Constitui¢ao.

Em primeiro lugar, entende-se nio proceder a argumentacao da maioria quando ancora o
juizo de proporcionalidade e a sua viola¢ao na falta de previsao na lei de comunica¢ao ao visado das
medidas restritivas adotadas ou seja, insuficiéncia dos meios de reag¢ao dos cidadaos contra o acesso
aos seus dados — que, por um lado, se encontra expressamente excecionada pelo Direito da Uniao
no caso de o direito a informacao sobre a limitacdo poder prejudicar o objetivo da limitacao (art.
23.°, n.° 2, alinea h), parte final, do RGPD supra referido) — o que se entende suceder no acesso aos
dados em causa ; e, por outro, ndo integra o enunciado da férmula decisoria adotada pelo TJUE no
acérdio proferido, em sede de questdo prejudicial de interpretacio, no caso Tek2/Watson (citada em
I1, 6., b) do Acérdio).

Em segundo lugar, a aplicacio, pela maioria que fez vencimento, de uma exigéncia similar ou
equivalente a aplicada no dominio do artigo 34.°, n.° 4, da Constituicao, fora da esfera de protegao
desta norma, resulta afinal, num idéntica proibi¢io de atuacdao por parte do legislador ordinario —
que parece redundar na limitacio da autorizacdo que constitucionalmente lhe é conferida para
restringir o conteudo dos direitos fundamentais tutelados por outras disposi¢cOes constitucionais
também em causa, para além da sujei¢do ao regime de restricdo dos direitos, liberdades e garantias
consagrado no artigo 18.°, em especial, n.° 2, da Constituicao. Ora, na leitura ‘equivalente’ da
maloria quanto a exigéncia do controlo de conformidade constitucional aplicada aos artigos 26.° e
35.° da Constituicao, parece resultar, inclusive, mesmo em caso de (futura e eventual) diversa
ponderacao do legislador de revisio constitucional no que ao direito a inviolabilidade das
comunicagoes diz respeito e a matéria que possa justificar a sua eventual restricdo, a impossibilidade

113 di 124 24/09/2019, 15:44



TC > Jurisprudéncia > Acordaos > Acordao 464/2019 http://www.tribunalconstitucional.pt/tc/acordaos/20190464.html

ou a extrema dificuldade de o legislador exercer a sua margem de apreciacio na concretizacao do
mandato constitucional em matéria de restricGes de modo a abranger restricGes aos direitos em
causa justificadas, em ponderacio, pelos fins previstos nas normas da LO n.° 4/207 ora sindicadas.
Isto ja que apenas as parece admitir nos (muito) restritos termos e condi¢oes previstos no Acoérdao,
nomeadamente afirmando que o principio da proporcionalidade «impoe que o Estado invoque uma
situacdo de perigo previsivel, concreta e de verificagao altamente provavel justificando os juizos de prognose
através da identificacao normativa da sitnacdo fictica que esta na origem do perigo, a possibilidade de
ocorréncia de eventos lesivos num prazo proximo e a relagao da situagdo de perigo com pessoas
determinadas» (cf. 11, 11, 11.2.4, em especial p. 65-66) e a previsao de atos e procedimentos que
permitam o conhecimento e a cognoscibilidade da intromissao pelos interessados e a reagdo contra
as medidas restritivas (cf. II, 11, 11.2.4, em especial p. 65-60).

Em terceiro e ultimo lugar, a fundamentacao do acérdao assenta em grande parte num
cotejo entre a atividade do SIRP (e do SIS e SIED) e o dominio do processo e da investigacao
criminal (e da atividade de policia) — para concluir que o sistema de acesso a dados consagrado pela
LO n.° 4/2017 nao o aproxima ou equipara, de todo, formal e materialmente, do processo penal (cf.
I, 11., 11.1.3) assim ndo justificando uma mudanca quanto ao juizo de inconstitucionalidade
formulado no Acérdio n.° 403/2015. Todavia, tal cotejo afigura-se em parte menos adequado ja
que, pese embora eventuais pontos de contacto, nomeadamente quanto a participacao de ambos na
prossecucao do objetivo de garantir a seguranca interna no quadro do Estado e no exercicio de
fungoes de seguranca interna (cf. art. 25.°, n.° 1 e 2, da ja citada LSI), ¢ incontornavel a diferenciagdao
das fun¢oes proprias cometidas ao SIRP e, no seu quadro, especificamente ao SIS e ao SIED (ja
acima mencionadas, cf. arts. 20.° e 21.° da Lei-Quadro do SIRP) e aos 6rgaos de policia com
competéncia do dominio criminal (cf. em especial arts. 1.°, 3.°, 6.° ¢ 7.° da Lei n.° 49/2008, de 27/8;
art. 3.° da Lei n.° 53/2007, de 31/8; e arts. 2.° ¢ 5.° da Lei n.° 37/2008, de 6/8). Ora, daquele cotejo
parece resultar da fundamentacio do acérdao uma aplicacio do principio da proibicao do excesso
segundo um figurino (préprio do contexto de investigacdo, perseguicao e punicao de crimes) pelo
menos em parte estranho a especificidade propria do dominio de atribuicbes e competéncia dos
servicos de informagao previstos na lei do SIRP — o SIS e o SIED (cf. arts. 21.° e 20,
respetivamente, da Lei-Quadro do SIRP).

10. Por fim, acresce referir que, submetendo a medida de acesso contida na norma do
artigo 4.° da LO n.° 4/2017, na medida em que a mesma configure ainda a concretiza¢do de uma
das excecoes contidas no artigo 15.°, n.° 1, da Diretiva n.® 2002/58/CE, ao crivo dos pressupostos
estipulados pela jurisprudéncia do TJUE no caso Tele 2/Watson — na formulagio da resposta a
segunda questao prejudicial (conjunta) supra enunciada, assim aclarando o sentido interpretativo de
um arco normativo que integra a norma do referido n.° 1 do artigo 15.° daquela Diretiva —, a
medida de acesso prevista no artigo 4.° da LO n.° 4/2017 sempre respeitaria, inequivocamente, tais
pressupostos.

Desde logo, a medida de acesso das autoridades nacionais (SIS e SIED), a dados
previamente armazenados, prevista no artigo 4.°, ¢ limitada neste caso, com evidéncia, a
criminalidade grave — por apenas respeitar a produgao de informagdes necessarias a prevencao de
atos de espionagem e do terrorismo. Depois, a medida de acesso em causa ¢ submetida a um controlo
prévio de um orgao jurisdicional ou de uma autoridade administrativa, como decorre daquela
jurisprudéncia — condi¢ao que, mesmo na perspetiva da maioria (que desqualifica a intervencao, para
efeitos de autorizacdo prévia, de uma especifica formacao das sec¢oes criminais do STJ, neste
organicamente integrada, composta por juizes dessas seccoes do STJ), se verifica com evidéncia.

E, por ultimo, quanto ao requisito da exigéncia da conservacao dos dados em causa em
territério da Unido Europeia, admitindo-se ndo resultar tal exigéncia de modo expresso do regime
geral aplicavel a transmissao diferida e conservagao em arquivo nos centros de dados do SIS e do
SIED (mas que também o nio permite expressamente) e acesso aos mesmos (cf. em especial art.
11.°da LO n.° 4/2017 e Portaria n.® 237-A /2018, em especial art. 2.°, n.°s 1 e 2), 2 mesma exigéncia
sempre resultaria necessariamente ou de uma interpretacao do direito nacional em conformidade
com o Direito da Unido aplicavel na matéria (artigo 15.°, n.° 1, da Diretiva, tal como interpretado
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pelo TJUE no acérdao Tele2/Watson) ou, admitindo-se que as medidas em causa ainda possam ficar,
em parte, abrangidas pelo ambito de aplicacio do RGPD, nos termos do regime neste contido —
sublinhe-se, com aplicabilidade direta na ordem juridica interna — quanto a transferéncia de dados
pessoais para paises terceiros (e organizagdes internacionais) contido no seu Capitulo V (artigos 44.°
a 50.%).

11. Em suma, pelas razoes apontadas, considera-se que a medida de acesso a dados de
trafego em causa prevista no artigo 4.° da LO n.° 4/2017, inserida no regime de acesso configurado
pelo legislador contido naquele diploma, ndo viola o principio da proporcionalidade, por referéncia
ao ambito de protecdo consagrado nos artigos 26.°, n.° 1, e 35.°, n.% 1 e 4, da Constituicao,
respeitando a mesma norma também, em qualquer caso, os pressupostos decorrentes da
jurisprudéncia pertinente do TJUE.

Maria José Rangel de Mesquita

DECLARACAO DE VOTO

1. Votei vencido na alinea b) do dispositivo, que niao declara inconstitucional a norma
constante do artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que admite o
acesso dos oficiais de informagdes do SIS e do SIED a dados de base e de localizacio de
equipamento, quando nao dao suporte a uma concreta comunicacao, para efeitos de producao de
informagGOes necessarias a prevenc¢ao de atos de sabotagem, espionagem, terrorismo, proliferacao de
armas de destruicdo maciga e criminalidade altamente organizada. Por estar convencido de que a
norma em causa atenta de forma direta contra a Constituicao.

Descontado este aspeto parcelar e localizado, subscrevo em toda a linha o entendimento
maioritario e, concretamente, as declaracdes de inconstitucionalidade constantes das alineas a) e ¢)
do dispositivo. Uma concordancia nas decisdes que vale, igual e irrestritamente, para as
fundamentagoes que, respetivamente, as suportam. S6 que ¢ minha convic¢ao que as mesmas razoes
que sustentam a declaragao de inconstitucionalidade da norma constante do artigo 4.° da mesma Lei
Organica, e atinente ao acesso a dados de trafego que niao envolvem comunicacdo intersubjetiva —
por violacao do disposto nos artigos 26.%, n.° 1 e 35.°, n.°s 1 e 4, em conjugagao com o artigo 18.°

n.° 2, todos da Constituicio da Republica —, impéem a mesma conclusio (de
inconstitucionalidade) relativamente 2 norma constante do artigo 3.° da Lei Otganica n.° 4/17, aqui
em exame.

2. Resumidamente e por um lado, sobra unfvoco que também a intromissao nos dados de
base e de localizagio que nao acompanham comunica¢des intersubjetivas comportam uma
especifica e inarredavel danosidade. Ja como atentado a autodeterminagdo informacional, ja como
perigo de devassa da esfera de reserva e privacidade das pessoas concretamente atingidas.

Nao se desconhece que a expressividade destes dados, do ponto de vista do desvelamento
da vida privada e familiar, e, por vias disso, o potencial de danosidade da intromissao nao consentida
— quer como dano quer como perigo — se revelam, por natureza e em principio, menos drasticos
quando comparados com a intromissao nos dados a que se reporta o artigo 4.° da Lei Organica em
exame. A saber: por um lado, os dados de trafego correspondentes a comunicacOes intersubjetivas
e, como tais, pertinentes a categoria, ao estatuto e ao regime dos dados de telecomunicagao; e, por
outro lado, os dados de trafego de internet, a sinalizar inter alia os sites visitados, os documentos
consultados e a informagao procurada. O que permite aos servicos obter conhecimentos sobre estes
dados de trafego, sua frequéncia, relacionamento entre si, conteudos, circunstancias de lugar, tempo
e conexOes conjunturais, etc. Tudo dados cujo conhecimento e tratamento podem, consoante os
casos, revelar-se particularmente significativos relativamente aos gostos, preocupacgoes, planos,
compromissos politicos, ideoldgicos, filoséficos, correntes de pensamento, conducdo da vida,
tendéncias, afetos, problemas de saude, etc. Como podem mesmo, no extremo, permitir tragar perfis
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psicolégicos e reconduzir as pessoas atingidas a tipologias de agentes relevantes para as decisdes
legislativas ou os movimentos de acompanhamento e vigilancia. Nao sendo por isso de excluir que a
recolha destes dados de trafego possa, eventualmente, revelar-se mais invasiva e lesiva do que a
prépria intromissao nos dados de felecomunicacao, se. dos dados de trafego correspondentes a
circunstancias externas da comunica¢io intersubjetiva. De todo o modo e como ficou antecipado,
sempre a intromissao nao consentida nestes dados de trifego arrastard consigo um potencial de
devassa e de ameaca em principio mais drastico e gravoso do que a recolha e tratamento dos dados
de base e de localizagao que nido suportem atos de comunicagao intersubjetiva. Isto é, dos dados de
que aqui expressamente curamos.

3. Assim, estando aqui em causa atos menos lesivos de intromissao, tal circunstancia — ou
seja, a menor lesividade — nao podera deixar de ser levada em conta na hora de definir os regimes
legais de recolha e tratamento (nao consentidos) levados a cabo em nome da salvaguarda dos bens
juridicos individuais e coletivos, atingidos ou ameagados pelas manifestacoes de criminalidade a
prevenir. Tudo apontando, por isso, para um regime mais permissivo e um quadro mais alargado das
autorizacoes legais, a legitimar as acOes de intromissao (nestes dados de base e de localizagao), com
vista a prevencdo de atos de sabotagem, espionagem, terrorismo, proliferacio de armas de
destruicao macica e de criminalidade altamente organizada.

Agdes que, importa nao esquecé-lo, embora menos invasivas — quando comparadas com
a intromissao nos dados de trafego (de telecomunicacio ou de internet) a que se reporta o artigo 4.°
— comportam sempre um irredutivel coeficiente de lesividade do direito a autodeterminacido
informacional e de perigo para a reserva da vida privada e familiar.

4. Tudo, em definitivo, estd no desenho e tipificacao das constela¢Oes facticas erigidas em
pressupostos das autorizacdes legais que justificam o sacrificio destes bens juridicos pessoais, nos
termos e a luz das exigéncias do principio de proporcionalidade (artigo 18.°, n.° 2, da Constituigao
da Republica), na plenitude das implicagdes normativas em que ele se desdobra.

A comecar pela satisfacdo integral das exigéncias de /lgalidade e de reserva de lez, a
reclamarem, desde logo, autorizacOes legais vertidas em leis caras e determinadas. Isto é, leis que, a
partida, permitam aos seus destinatarios identificar com seguranca os pressupostos das autorizagoes:
desde o “catalogo” de crimes pertinentes; a densifica¢io material das situagoes face as quais ¢é
objetivamente razoavel um juizo de prognose e de antecipacao do perigo; a densificacao do limiar
de suspeita de envolvimento (das pessoas atingidas pela intromissdao) nas situa¢oes de ameaga ou
perigo de uma qualquer daquelas manifestagoes de criminalidade, etc.

Resumidamente e como de forma clara e vincada refere o presente acérdao a propésito da
intromissao nos “dados de trifego que nao envolvem comunicag¢ao intersubjetiva”, trata-se de levar
tao longe quanto possivel um exercicio de tipificagao da fattispecie correspondente a autorizagao legal
de intromissao. A reclamar, desighadamente e no plano da /aw in books, previsdes normativas “face
as quais seja possivel um juizo materialmente fundado de prognose de ocorréncia do perigo para
um numero circunscrito de bens juridicos de importancia extrema para a comunidade, como a vida,
o corpo ¢ a liberdade das pessoas ou a seguranca do Estado de direito”. E, por vias disso e
reflexamente, previsdes normativas que no plano da /aw in action nao franqueiem a porta a “liberdade
de escolha (por parte dos oficiais dos servicos de informacdes) dos pressupostos que justificam a
necessidade da interven¢ao”. Isto porquanto uma “lei vaga, imprecisa e demasiado abrangente
converteria as medidas restritivas em arbitrio, por auséncia de critérios objetivos quanto a razao de
ser da sua utilizacao”.

5. Foi por considerar que nido satisfaziam estas exigéncias que — fundada e
pertinentemente — o entendimento maioritario declarou a inconstitucionalidade da norma que
autoriza a intromissao nos dados de trafego que nao suportam comunicagoes intersubjetivas contida
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no artigo 4.° da Lei Otrganica n.° 4/2017. Nomeadamente pelo recurso a conceitos de grande
abertura e plasticidade, “semanticamente maleaveis e insuficientemente determinados, no ambito
dos quais a incerteza sobre os pressupostos de acesso aos dados de trifego é bastante grande,
atendendo a singularidade de cada caso concreto”. A que acresce a auséncia da previsao normativa
de mecanismos de reacio — a comecar pela consagracao de formas de notificacio ou informacio «
posteriori — das pessoas concretamente atingidas. Que, apanhadas nas malhas deste paradigmatico
meio oculto de investigacdao, nao tem qualquer forma de reagir contra atos arbitrarios e ilegais de
intromissao e devassa de que nao tém conhecimento. Bem podendo, deste modo, multiplicar-se as
“situacdes em que o individuo perde o controlo sobre a circulagao dos sus dados pessoais e em que
claramente pode ser violado o seu direito a autodeterminacao informativa, sendo transformado em
‘objeto de informagdes”™.

6. Sio estas, em breve sintese, algumas das razOes que sustentam a declara¢io de
inconstitucionalidade da norma constante do artigo 4.° e atinente a intromissio nos dados de
trafego (da internet) nao correspondentes a atos de comunicagao pessoal a distancia. Tudo razoes
que se ajustam como luva a hipdtese normativa aqui em exame e atinente aos dados de base e
localizagao, constante do artigo 3.° da mesma Lei. Precisamente porque se reportam a vicios,
insuficiéncias ou lacunas que resultam no inadimplemento das exigéncias do principio da
legalidade/determinabilidade, e que inquinam em igual medida ambos os regimes - respetivamente,
dos dados de trafego (artigo 4.°) e dos dados de base e de localizagdo (artigo 3.°) —, nesta parte
inteiramente coincidentes. Trata-se, noutros termos, de vicios que atingem os momentos de
comunicabilidade e “mesmidade” dos dois regimes e nido interferem com aspetos especificos
suscetiveis de apontar para solu¢cdes normativas diferenciadas. Por vias disso e na medida em que
suportam a declaracdo de inconstitucionalidade da norma do artigo 4.° (relativa aos dados de trafego
que nao suportam comunicagoes intersubjetivas), s6 podem, por identidade de razoes, desencadear
em igual medida, a inconstitucionalidade da norma aqui sub judice e constante do artigo 3.° da Lei
Organica n.° 4/2017, de 25 de agosto.

E por isso que (apenas) nesta precisa e localizada dimensio, ndo acompanho o
entendimento que tem por si o sufragio maioritario do Tribunal.

Manuel da Costa Andrade

Mgy

¢) Declarar a inconstitucionalidade, com forca obrigatdria geral, da norma constante do artigo 4.%, da 1.¢i Organica n.”4/2017, de 25 de agosto, por violagio do disposto no
artigo 34.% n.° 4, da Constituigio, no que diz, respeito ao acesso aos dados de trdfego que envolvam comunicacio intersubjetiva, e por violagio do disposto nos artigos 26.° n.° 1 ¢

35.% n.%s 1 ¢4, este em conjugaco com o artigo 18.° n.° 2, todos da Constituicio, no que se refere ao acesso a dados de trafego que nio envolvam comunicacio intersubjetiva.
) i1 ) e e S ¥ e’

[.]

2 “|...] @) Declarar a inconstitucionalidade, com for¢a obrigatéria geral, da norma constante do artigo 3.° da 1ei Orginica n.4/2017, de 25 de agosto, na parte em que
adpite 0 acesso dos oficiais de informages do Servigo de Informagoes de Seguranga (S1S) e do Servico de Informagoes Estratégicas ¢ de Defesa (SIED), relativamente a dados de
base e de localizagao de equipamento, quando nio dao suporte a nma concreta comunicagio, para efeitos de produgao de informagies necessdrias a salvagnarda da defesa nacional

¢ da seguranga interna, por violagio dos artigos 26.%, n.° 1, ¢ 35.° n.%s 1 ¢ 4, em conjugagio com o artigo 18.%, n.° 2, da Constitui¢io da Repriblica Portugnesa;

[.]

Bl “|...]1 b) Nao declarar a inconstitucionalidade da norma constante do artigo 3.% da 1ei Organica n.”4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais
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de informagies |do SIS e do SIED)], no dmbito das respetivas atribuicies, relativamente a dados de base ¢ de localizacao de equipamento, quando nao dio suporte a uma
concreta comunicagdo, para eféitos de produgao de informagdes necessdrias a prevengio de atos de sabotagem, espionagem, terrorismo, proliferagio de armas de destruigio macica e

criminalidade altamente organigada;

[.]

4 Esta disposicio — que integrava um diploma contendo uma alteracdo global do Regime Juridico do Sistema de Informacdes da Republica

Portuguesa, substituindo as Leis n.s 30/84, de 5 de setembro, e 9/2007, de 19 de fevereiro — tinha o seguinte contetdo:

Artigo 78.°

Acesso a dados e informagao

71—

2 — Os oficiais de informagies do S1S ¢ do SIED podem, para efeitos do disposto na alinea c) do n.” 2 do artigo 4.%, ¢ no sen exclusivo ambito, aceder a informagio bancdria, a

informagio fiscal, a dados de trafego, de localizacio on ontros dados conexos das comunicagies, necessdrios para identificar o assinante ou wtilizador on para encontrar e

identificar a _fonte, o destino, a data, a hora, a duracdo ¢ o tipo de comunicagio, bem como para identificar o equip de telecomunicagies ou a sna localizacio, sempre que

Sejam necessdrios, adequados e proporcionais, numa sociedade democritica, para o cumprimento das atribuigies legais dos servigos de informagies, mediante a antorizagao prévia e
obrigatiria da Comissao de Controlo Prévio, na sequéncia de pedido devidamente fundamentado.

Bl Af se referiu:

“[o

Jd quanto aos dados de base (v.g. niimero de telefone, enderego eletrinico, contrato de ligagao a rede) ¢ aos dados de localizagio de equipamento, quando nao dao suporte a nma
concreta comunicagao, ndo sao objeto de protecao do direito ao sigilo das comunicagdes (fr. Acdrdio n.” 486/2009). De facto, se o objeto de protecio é nma comunicagio
individual, entao os dados que nao pressuponbham uma concreta commnicagio, que nio fagam parte do processo de comunicagio, ainda que protegidos pela reserva da vida privada
— artigo 26.° da CRP — ndo estio cobertos pela tutela do sigilo das comunicagies.

Esta especifica questdo foi por mim abordada, nesse contexto processual, no item 9.2. do voto de vencido que juntei ao Acérdio n.° 403/2015,

também por referéncia ao valor persuasivo que atribui — e continuo a atribuir — a0 Ac6rdio n.” 486/2009 (cfr. o ponto 2.2. deste).

[ Referi-me a esse espago de proximidade — creio ser um termo apropriado — no ponto 10.1. do voto de vencido no Acérdio n.® 403/2015.

gl Frederic F. Manget, “Intelligence And Law Enforcement”, in The Oxford Handbook of National Security Intelligence, (ed. Loch K. Johnson), Oxford
g g ty

University Press, Oxford, 2009, p. 189.

8] A ideia de um ciddo (que etimologicamente corresponde a um circulo) de produgio de informagies conceptualiza a dindmica da funcio de produgio de
informacoes, através da qual, “[...] sequenciando atividades portadoras de nma funcionalidade especifica, se cria nma narrativa, ligando os diversos passos envolvidos na
criagao de nm produto final, designado ‘informacao’ [intelligence], comegando pela recolha de informacdes de base ou de noticias [collection of raw material] ...,
conduzindo, apds processamento (validacio, cotejo, andlise e avaliacio), a um telato sistematizado dirigido a um destinatario [zo some form of intelligence
reporting to an end user\, seja este um decisor politico, um comandante militar on uma antoridade encarregue da perseguicao criminal [...). E a ideia de que a informagio assim
tratada acrescenta valor ao processo decisdrio relativo ds politicas piiblicas [situadas nos diversos niveis funcionais dos destinatarios| e induzg uma resposta do
destinatdrio que conduz esta narrativa a uma espécie de retorno sobre si pripria, gerando como que um eféito de feedback que realimenta o processo ja num plano superior,
expressando a sua descrigdo, antes linearmente apresentada, como um cicl?” [David Omand, “Is it time to move beyond the intelligence Cycle?”, Understanding the

Intelligence Cycle, (MarK Phythian, ed), Routledge, Londtes, Nova York, 2014, p. 134].

] “LA] caracteristica comum e principal desta atividade reside no seu cardter sensivel, por questies de propriedade e de legalidade, mas princip. fe por razies de
g /2 R

vnlnerabilidade das suas fontes e métodos a adocao de contramedidas |...). Daqui decorre o cardter secreto da atividade de informagoes: o secretismo constitui a imagem de marca
das informagdes, a base da suna relacao com o governo (com o destinatdrio da informagio) e a sua antoimagens” (Michael Herman, Intelligence Services in The Information

Age, Frank Cass Publishers, Londres, 2002, pp. 3/4).

(0] peger Gill, “«cKnowing the self, knowing the othem. The comparative analysis of security intelligence”, Handbook of Intelligence Studies (ed. Loch K.

Johnson), Routledge, Londres, Nova York, 2007, p. 89, nota 1.
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(1] peger Gill, “Theories of Intelligence”, The Oxford Handbook of National Security Intelligence, cit., p. 45.

21 bidem.

(131 6 risco vale para a produgio de informagdes como fenémeno social referenciavel a determinados ambitos tematicos, em termos bem distintos

daqueles que correspondem 2 tutela penal plasmada nos tipos de perigo concreto ou abstrato. Esta tutela, de cariz antecipatdrio, assenta na construgio
de tipos especificos com essa motivacio, por contraposi¢ao a lesao efetiva do bem juridico, que define os crimes de dano (cfr. Jorge de Figueiredo
Dias, Direito Penal, Parte Geral, tomo 1, 2.* ed., Coimbra, 2007, pp. 308/310). Relativamente a esses #pos (ctimes de perigo), estamos, quer no plano da
incidéncia temética, quer no plano da manifestacio de situagdes com esse possivel referencial, fora do dominio da producio de informacoes.

14 Aos quais é particularmente propensa: “[...] nos esquemas gerais de percegio do mundo social pelos seus atores e pelo priblico |...) o espago imagindrio do «espido» ¢

incomensuravelmente maior que o Sen espago real |...]”, como certeitamente observou Alain Dewerpe (Espion. Une anthropologie historigue du secret d’Etat

contemporain, Editions Gallimard, Paris, 1994, pp- 9/10).

(15] Richard A. Posner, “The 9/11 Report: A Dissent”, The New York Times Book Review, 29/08/2004, acessivel em: https://www.nytimes.com
/2004/08/29/books/the-9-11-report-a-dissent.html. Cortesponde o texto a uma recensio critica ao Relatério da Comissio Nacional de Inquérito aos
ataques de 11 de setembro (The National Commission on Terrorist Attacks Upon the United States), apresentado em julho de 2004: The 9/11 Commission
Report. Final Report of The National Commission on Terrorist Atteks upon the United States. Authorized Edition, WNY. Norton & Company, Ltd., New York,
London, 2004, 568 pp. Tal critica foi depois desenvolvida no livro de Richard A. Posner, Preventing Surprise Attacks. Intelligence Reform In The Wake of
9/11, Rowman & Llittlefield Publishers, New York, Oxford, 2005, pp. 180/185. Note-se que a proposta da criagio nos EUA de um setvico de
informagdes doméstico — referida no Relatdrio como equacionar “[...] a proposal for an American MI5”> — foi expressamente rejeitada pela Comissio de

Inquérito (cfr. pp. 423/425).

(16] “Diteito de Policia”, Tratado de Direito Administrativo Especial, (coords. Paulo Otero, Pedro Gongalves) vol. I, Coimbra, 2009, pp. 320/321.

7 A expressio ¢ associada a um texto publicado em 1989 por Americo R. Cinquegtana [“The Walls (and wites) Have Ears: The Background and
First Ten Years of The Foreign Intelligence Surveillance Act of 1978”, in University of Pennsylvania Law Review, vol. 137, 1989, pp. 793/827] descrevendo
essa separa¢do, no quadro dos procedimentos restritivos estabelecidos pelo Foreign Intelligence Surveillance Act de 1978, interpretados — nos termos em

que entdo o eram — pela estrutura de controlo judicial estabelecida nesse Diploma, o designado FISA Court ou FISC.

(18] The 9/ 11 Commission Report.. ., cit. Neste Relatétio consta, no capitulo 3 (Counterterrorism Evolves — pp. 71/107, cft., em especial o subcapitulo Lega/

Constraints on the FBI and «the Walls, pp. 78/80), uma dura ctitica do modelo organizacional identificado como “the Wall”. A razio historica dessa
separacio exacerbada, assentou numa interpretacio discutivel da pratica do Fisa Court, na sequéncia do caso Aldrich Ames (um caso de espionagem,
no inicio dos anos 90 do século passado, que comegou num quadro de zntelligence ¢ terminou como processo crime), visou colocar a perseguicao

criminal a0 abrigo de uma possivel “contamina¢io de provas” originadas na vertente de zntelligence do FBI. Note-se que a 9/ 11 Comission considerou

70

muito positivamente “[Ahe removal of ‘the wall’ that existed before 9/ 11 b e and law enforcement |...]".

Trata-se de uma conclusio discutivel, dificilmente sustentavel na generalidade dos sistemas constitucionais europeus, e cujo suposto cariter benéfico,
em termos de eficiéncia na luta contra o terrorismo internacional, permanece fundamentalmente por demonstrar. Certo ¢ que, no presente (em 2019)
dispomos de suficiente conhecimento retrospetivo para sustentar uma avaliagio critica das op¢des que, entio (em 2001/2003) a “quente”, na
sequéncia do profundo efeito traumdtico dos ataques do 11 de setembro, foram tomadas. Sabemos, por exemplo, que a destruicio de batreiras a
compartimentagio de informagio (os tao criticados “muros”, e a filtragem do conhecimento com base no “principio da necessidade de saber”)
conduziu, desde logo, a massivas fugas de informacio (casos Chelsea Manning, Edward Snowden, WikilLeaks), e conduziu — e esse é o aspeto aqui
verdadeiramente relevante — a um abaixamento significativo dos mecanismos de defesa dos direitos individuais, decorrentes das exigéncias de controlo
do acesso a informacio por parte do Fisa Court, passando este a emitir, na sequéncia de alteracSes legislativas introduzidas em 2008 no FISA A,
mandados genéricos (por oposicio a permissoes de acesso individualizadas, como até entio sucedia) de transferéncia em massa dos dados (de todos
os dados) das operadoras de comunica¢Ses para os requerentes, concretamente para a NSA, transformando o Fisa Court, numa espécie de “agéncia
administrativa’, com dificuldade em fugir ao duro qualificativo de “rubber stamp cour?” (cfr. David Rudenstine, The Age of Deference. The Supreme Conrt,
National Security, and the Constitutional Order, Oxford University Press, Oxford, New York, 2016, pp. 145/149, e David E. Sanger, The Perfect Weapon. War,
Sabotage, and Fear in the Cyber Age, Scribe Publications, Londres e Victoria, Austrélia, 2018, pp 65/67).

odemos atribuir a alguma pressio dos Estados Unidos sobre os aliados europeus certo “contagio” destes por esta pratica de facilitagao do acesso em
Pod trib lgu dos Estados Unid. b: liad to “contagio” dest t tica de facilitagio d
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massa a metadados (ndo de um acesso individualizado a determinados dados, decorrente de uma suspeita concreta, como inequivocamente sucede com
a LM portuguesa) que conduziu a Diretiva 2006/ 24/ CE do Parlamento Enropen e do Conselho, de 15 de margo, invalidada em 2014 pelo Tribunal de Justica

da Unido Europeia.

(19]

Trata-se de uma assercio muito discutivel, tributitia de um “determinismo” construido « pusteriors, ja depois de conhecido o resultado, em que os
factos-base “perdem” o cardter obscuro e ambiguo que antes (quando a previsdo era util) necessariamente apresentavam. Este viés cognitivo —
amplamente desmontado no livto de Richard A. Posner, referido na nota 15 s#pra — é usualmente identificado em psicologia social como “determinismo
insidioso” (creeping determinism), particularmente presente na analise deste tipo de fenémenos (cfr. Malcolm Gladwell “Connecting The Dots. The
paradoxes of intelligence reform”, The New Yorker, marco 2, 2003, pp. 83 ¢ ss., disponivel através da seguinte ligagdo: https://www.newyorker.com
/magazine/2003/03/10/connecting-the-dots: “[...] “reeping determinism’ — the sense that grows on us, in retrospect, that what has happened was actually inevitable
— and the chief effect of creeping determinism |...) is that it turns nunexpected events into expected events. |...] The occurrence of an event increases its reconstructed probability

and makes it less surprising than it would have been had the original probability been remembered. |...]”).

0]

Contabilizando apenas os 2

jihadista (expressa na ligacdo direta a A/Qaeda ¢ ao chamado Estado
Islamico ou, simplesmente, numa assumida inspiracdo por estas estruturas), partindo dos atentados de 11 de marco de 2004, em Madrid (ataques a
bomba em comboios que provocaram, diretamente, 192 mortos), temos, seguindo o registo constante da Wikipedia (na entrada “List of Islamist

Terrorist Attacks”, https://en.wikipedia.org/wiki/List_of_Islamist_terrorist_attacks, consultada na segunda quinzena de agosto de 2019), 32 agdes
istad ¢ maio de 2019 lizand ;

[21]

Os servicos de informacoes apresentam na Alemanha uma estrutura semelhante aos servi¢os portugueses, assente num servico interno, o
Departamento Federal de Protecao da Constitnicao (Bundesamt fiir Verfassungsschutz — BEV), e um servigo de informagdes externo, o Servigo Federal de

Informacdes (Bundesnachrichtendienst — BND).

221y, os artigos 41.° ¢ 43.° da Lei Quadro do SIRP (Lei n.° 30/84, de 5 de setembro, com ultima alteragio pela Lei Organica n.° 4/2014, de 13 de
agosto); cfr. o “Regulamento do Centro de Dados do Servico de Informagdes Estratégicas e de Defesa e do Centro de Dados do Servico de
Informagdes de Seguranca”, aprovado pela Resolugio do Conselho de Ministros n.° 188/2017, publicado no Didrio da Repiiblica, 1.7 série — n.” 233 — 5 de
dezembro de 2017.

23]

Ponto 1 da decisdo: “|a| base de dados de contraterrorismo, como base de dados conmjunta de diversos servigos de seguranca, visando o combate ao terrorismo
internacional, limitada na sua funcao a facilitar o acesso a informagio e que sd permite o uso de tal informagio para desempenho de fungoes gperacionais em situagoes excecionais

de urgéncia, ¢ [tal base| compativel com a Constituigao”.

[24]

Refere-se esta decisio de 2016 2 alteragio dos poderes de investigacio do departamento Federal de Policia Criminal, no quadro da luta contra o
terrorismo internacional, ampliando os respetivos poderes de recolha de informacio nesse ambito. A referenciagio dos servigos de informacdes,
numa passagem desta decisdo, decorreu da permissio, nesse contexto legal (no §20v, sec 5 da Bundeskriminalamigesers), de troca de informacoes assim
recolhidas com estes, “[...] existindo indicacies factnais da necessidade desses dados a recolba e andlise de informagio referida a ambitos situados na competéncia do Bfl”
[servico de informacdes interno) e dos servigos militares de contrainformagao [...]”; neste quadro colocou o Tribunal a questdo da “mudanga do propésito”,
como elemento de densificagio necessirio da possibilidade de transferéncia de dados (cft. o ponto 320 da Sentenca de 20/04/2016).

25]

Este acesso individualizado faz toda a diferenga, neste dominio, em termos de seguranca da informacao detida pela operadora e de redugio da
potencialidade agtessiva da recolha de dados. Com efeito, em termos®|...] de engunadramento juridico, podemos distingnir dois tipos de recolha de dados relacionados

com a producao de informagoes: (1) relativa a comunicagoes individy

Jizadas |targeted surveill of individual jcations), referidas a alvos concretos, baseada num
determinado gran de suspeita relativamente a uma pessoa concreta, organigagao |ou referenciada pelo uso de um determinado equipamento nesse particnlar contexto); e (2)
vigildncia e recolha de informacao nao referida a alvos concretos e individualizados e nio assente em suspeitas concretas, frequentemente associada a expressoes-conceito
|catchwords| do tipo ‘vigildncia em massa’ on ‘recolha em massa’ \mass surveillance or bulk collection| de informagio. A Comissao de Veneza do Conselho da Enropa utiliza a
no¢ao de recolba de informagio estratégica relativamente a este siltimo tipo, precisamente para acentuar que o processo de filtragem on de selecio da informagdo relevante se refere
a uma massa de dados que foi recolbida sem base numa suspeita especifica’ |Christian Schaller, “Strategic Surveillance and Extraterritorial Basic Rights Protectin.

German Intelligence Law After Snowden”, German Law Journal, vol. 19, n.° 4 (2018), p. 945].
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(26] O sentido desta limitacdo tematica — “[...] para efeitos de luta contra a criminalidade grave |...]” — aparece-nos, na jurisprudéncia posterior do TJUE
¢ ¢ & p > Na Jurisp p >

como que formulado pela negativa, no Acérdio de 02/10/2018 (processo n.® C-207/19; Ministerio Fiscal): “(o] artigo 15.%, n. 1, da Diretiva 2002/ 58/ CE
do Parlamento Enropen e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais ¢ a protecio da privacidade no setor das comunicagies eletronicas
(Diretiva relativa a privacidade e s comunicaces eletronicas), conforme alterada pela Diretiva 2009/ 136/ CE do Parlamento Europen e do Conselbo, de 25 de novembro de

2009, lido a Inz; dos artigos 7. ¢ 8.° da Carta dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no sentido de que o acesso das autoridades priblicas aos

7, /

num jvel 1 do, tais como o apelido, 0 nome prprio e, sendo caso disso, o enderego desses titulares,

dados com vista a identificacio dos titulares dos cartoes SIM
constitui nma ingeréncia nos direitos fundamentais destes siltimos, consagrados nesses artigos da Carta, que nio apresenta uma gravidade tal que esse acesso deva ser limitado, em
matéria de prevengio, de investigagao, de detecio e de repressio de infragoes penais, a luta contra a criminalidade grave”.

[27] Remeto aqui para o que escrevi no voto de vencido no Acérdao n.> 403/2015

“I...]

E [...] relevante sublinkar o contexto da aquisicio deste tipo de informagio (dos ditos metadados). Pode tratar-se (i) de uma aquisicao de informagio em larga escala, por

transferéncia integral, para al antoridade piiblica, dos registos existentes num operador, ou pode tratar-se (i) duma transferéncia individualizada, realizada (antorizada e
controlada) caso a caso, com base numa suspeita concreta e individualizada. E 1 a distingio porque colocam as duas situagies problemas muito distintos.

TS

[A) segunda situagio — a obtengao de dados de trafego caso a caso —, desde logo pela sua escala, dimensio lizada e especifi motivada por factos concretos,
controlados exteriormente ao interessado na aquisicao da informagéo, nio contém o perigo da verdadeira ‘pesca de arrastio’ a escala global, que condugin o Tribunal de Justica
da Unigo Europeia, no Caso Digital Rights Ireland, 1id. (C-293/12), Acdrdio de 8 de abril de 2014, a considerar invilida a ‘Diretiva 2006/ 24/ CE do Parlamento
Europeu ¢ do Conselho, de 15 de margo de 2006, relativa a conservagio de dados gerados on tratados no contexto da oferta de servicos de comunicagies eletrinicas publicamente

disponiveis ou de redes piiblicas de comunicagoes, e que altera a Diretiva 2002/ 58/ CE.

Estava em cansa nesta sitnagao, com efeito, a conservagio pelos operadores, obrigatoriamente, de dados de trdfego por um periodo minimo de seis meses e maximo de dois anos, a

qual, incidindo sobre todas as comunicacies, indiferenciad. fe a escala global enropeia, comportava uma ingeréncia, ndo substanciada em indicios concretos e atendiveis, ‘nos

direitos fundamentais de quase toda a popnlagio eurgpeia’ (v. os pontos 56 ¢ 58 do Acdrdao). Ora, este fator de perigo desaparece (no especifico sentido emr que o Tribunal de
Justica o ennncion) guando o que ocorre é, tao-somente, a prestacio de uma informagao pelo operador de teleconunicacies, em_suport apel, quanto ds chamadas realizadas
por um determinado nimero e a localizagio espacial dessas chamadas (do equipamento com o qual foram realizadas) por referéncia a nma antena que distribuin o sinal. Mais
ainda, guando essa informacao s6 ¢ obtida em situagoes individualizadas, baseadas na existéncia de indicios consistentes, necessariamente referidos a pressupostos especificos
exigentes, controlados caso a caso por uma entidade independente, cnja atnagao visa, precisamente, limitar o acesso aos dados ¢ a sna utilizacao ao estritamente necessdrio para se
alcangar o objetivo prosseguido num espago de legitimidade legal e constitucional.

[...]” (sublinhado no original).

(28]

Todavia, admitindo que a distingdo introduzida pelo Tribunal se refere a alguma ambiguidade significativa presente no elemento dinamico dos
dados de internet (cfr. pontos 11.2 e 11.2.1. do Acdrdio), parece-me evidente — abordando o exemplo intuitivamente em causa relativamente a
internet — que uma listagem dos sifes visitados por alguém, é tio desafiante, relativamente a ideia de autodeterminacio informacional e de protegio da
privacidade, como o conhecimento dos nimeros de telemével para os quais alguém ligou ou dos quais recebeu comunicages. Considero, pois, que
qualquer permissio de acesso a listagens de sizes visitados — mesmo que assente num relacionamento comunicacional unilateral — traduz-se, como
claramente decorre da LM, na obtencio de dados de trifego e, em funcio do seu especial potencial disruptor da privacidade, deve ser objeto de um
rigoroso controlo de pertinéncia ao enquadramento temdtico motivador da pretensio de acesso. Ora, ¢é evidente — é mesmo ostensivo — que a LM faz
incidir sobre as pretensoes de acesso a dados por parte dos servicos de informag¢des mecanismos adjetivos e critérios substanciais de controlo (pela
formacao judicial autorizante) suficientemente densos, exigentes e, considerando globalmente os diplomas do SIRP, suficientemente diversificados,
através da atuacio de vérias estruturas independentes de fiscalizacio, para podermos afirmar que existe, em tal contexto, uma exigentissima filtragem
do acesso.

[29]

Tal como foi explicitado na discussio travada nesse processo de tevisio (estivamos em junho de 1997), pelo Deputado do Partido Socialista José
Magalhaes (o proponente dessa intercalagio):

“|trata-se de| explicitar dimensies jd hoje contidas no artigo 34.%, n.° 4, no sentido de acompanhar a inovago tecnoldgica, que ¢é um pouco frenética nesta drea, em que estio a
aparecer criaturas hibridas ja sem nada a ver com a correspondéncia, no sentido classico nem com as telecommnicagoes tais quais as conheciamos nos anos da graca de 1966,
1982 on 1989 — alids, ninguém chega a saber qual serd bem o conspecto mundial quando for feita a proxima revisio constitucional.

Esta cldusnla ¢ abrangente ¢ tendente a criar uma espécie de atnalizagio antomitica do alcance da norma, abrangendo aquilo que a tecnologia for permitindo e estendendo a esses
10v0s espagos tecnoldgicos o espago de liberdade gue é priprio do artigo 34.".

[...)” (Didrio da Assembleia da Repiiblica, 11 Série-RC — nimero 78, p. 2286).
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B30) Nas seguintes passagens:

“[o]
As |...] diferencas ndo esgotam a sna relevancia na distingao entre os dados de base ¢ o5 demais dados decorrentes do servico de telecomunicagoes. Elas estendenr-se a distingio

entre os dados de trdfego e o5 dados de contesido. Sendo verdade que |...| a Constituicio aproxima estes no sentido de ambos encontrarem acolbimento no artigo 34.° da CRP,

mas tal ndo significa que lhes imponha, necessariamente, um tratamento rigoros te idéntico. Tal nota distintiva nio passon despercebida — e constitui um elemento importante
a reter — ao Tribunal Constitucional no Acordio n.’ 486/ 2009, embora ali néo tenha sido desenvolvida, por néo interferir com a decisao. Com efeito, observon-se neste aresto:
9...]

Agqui chegados, importa, portanto, concluir que os dados da _faturacao detalbada ¢ o5 dados da localizacao celular que fornecem a posigio geografica do equipamento movel com

base em atos de comunicacio, na medida em que sao tratados para permitir a transmissao das comunicages, sao dados de trafego respeitantes ds telecomunicagoes e, portanto,

encontram-se abrangidos pela protegio constitucional conferida ao sigilo das telecomnnicagoes. Outra coisa serd o diferente gran de ofensa que o acesso a estes dados reveste para os

direitos e liberdades protegidos pelo sigilo das telecomunicagoes, relati te ds ‘escutas telefonicas’, quer pela menor informagao que revelam, quer pelo facto de nao se tratar de
um miétodo oculto de obtengio de prova, o que tem suscitado a interrogacao sobre se esse acesso deve estar sujeito aos mesmissimos pressupostos (vide, Mouraz, Lopes, em ‘Escutas
telefonicas: seis teses e uma conclusio’, na Revista do Ministério Priblico, Ano 26.%, n.° 104, p. 143).

[...] (énfase acrescentado).

[.]

E, mais adiante:

“Led

A principal razio pela qual terd de ser diferente o tratamento final a conceder aos dados de trdfego, face avs dados de contesido, ¢ ficil de compreender: sabendo que as restricies
legais permitidas pelo artigo 34° da CRP estao sempre sujeitas ao principio da proporcionalidade (neste sentido, cfr. Jorge Miranda ¢ Rui Medeiros, Constituigio da Repiiblica
Portuguesa Anotada, cit., Tomo 1, pdg. 774), é por demais evidente que qualguer ponderagio de proporcionalidade tem, necessariamente, de considerar, em um dos pratos da
balanga, a intensidade da lesio, ¢ que, consequentemente, quanto menor a lesdo, maior ¢ o leque de atividades que podem ser consideradas legitimadas pela afericio de
proporcionalidade.

Esta diferenca ¢ importante, designadamente, para compreender que |...] as posicoes deste Tribunal sobre a proporcionalidade das restrioes de direitos a propdsito das escutas

telefonicas (dos dados de contedido), designadamente nos Acérdaos n.” 426/05 ¢ n.” 4/ 06, nao sao imediata ¢ antomaticamente transponiveis, por ser relevante a falta de nma

total identidade de razao, para a recolba individnalizada, caso a caso— e ¢ 0 que aqui estd em cansa —, de dados de trifego.

[.]

BY Como se refere na declaragdo de voto da Conselheira Maria Licia Amaral em 2015.

(32 Como na nota antetiot.

(33] E com este sentido que Ahron Barak, fala em “unigueness of a Constitution”, como objeto interpretativo (Purposive Interpretation in Law, Princeton

univessity Press, Princeton, Oxford, 2005, p. 370).

34]

Ibidem, na mesma pagina.

B3 Dieter Grimm, “Dignity in a Legal Context: Dignity as na Absolut Right”, in, Understanding Human Dignity (ed. Christopher McCrudden), Oxford

University Press, Oxford, 2013, p. 384.

[36]

O método em geral de elaboragio do texto, que originou esse artigo 21.°, e, mais tarde, na versio final, o artigo 34.°, é explicitado por J. J. Gomes
Canotilho, Vital Moreira (Constituigio da Repiiblica Portuguesa Anotada, Coimbra, 1978, pp. 4/5, nota 11).

(371 Cfr. Didrio da Assembleia Constituinte, n.° 38, de 28 de agosto de 1975, p. 1058.

38] Cuja extingdo foi, sintomaticamente, logo determinada pelo Decreto-Lei n.° 171/74, de 25 de abril, da Junta de Salvagio Nacional.
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9 L~ o . ~ ~ . - . s .
1391 A transicio portuguesa, subsequente ao 25 de Abril, no que respeita a estruturagio de uma arquitetura constitucional democratica, traduziu-se

num processo gradual, conturbado, que assentou em modelos iniciais ambiguos, refetidos a uma designada “democracia populat”, que procurava
emular experiéncias histéricas conhecidas. A estabilizagio democratica em Portugal sé ocorreu, verdadeiramente, com a Revisio Constitucional de
1982, com a extingdo do Conselho da Revolucio, sem esquecer a cria¢io do Tribunal Constitucional.

(401 pelo meio, em 10 de abril de 1983, incluiu este ciclo o assassinato, durante o Congresso da Internacional Socialista, do dirigente palestiniano

moderado Issam Sartawi.

[41]

Sublinha-se a citcunstincia de a deriva terrorista de um grupo politico em Portugal ter ocotrido em paralelo a consolidagio do processo
democratico subsequente 4 Revolugio do 25 de Abril. Foi o que sucedeu com o chamado caso FUP/FP25 (cft. o Acdrdio do Tribunal Constitucional
n.° 231/2004, que decretou a extingdo do partido politico Forca de Unidade Popular, considerando-o, expressamente, um alfer ego da organizagio
terrorista FP/25).

(42 Este aspeto, na valora¢io do sentido dos Acérdaos do TJUE Digital Rights e Tele 2, por Paul E. Scott, The National Security Constitution, Hart Studies

in Security and Justice, Hart Publishing, Oxford, 2018, pp. 89/92.

(3] Tlustrando com um exemplo referido, exatamente, aquilo que o legislador portugués nio fez, esconjurando o correspondente petigo (ja aflorado

na nota 18, supra), lembramos o conhecimento, no quadro das chamadas revelacoes Snowden, do documento designado Verizon Order, referida a uma
decisio do FIS:A Court, determinando a operadora em causa a transferéncia em massa para a National Security Agency dos metadados referidos a todas as
chamadas efetuadas a partir dos EUA, e vice versa (David E. Sanger, The Perfect Weapon, cit., p. 66), op¢do justamente qualificada como decorrente de
uma demissdo do FISA Court do papel de controlo individualizado préprio de uma instincia judicial. Exemplifica esta situagio como o efeito
traumdtico dos atentados de 11 de setembro “[...] distorcen a capacidade racional de julgamento |...]” dos destinatirios dessa informagio, ao ponto de os
langar num processo de acumulagio, desprovido de sentido, de massas completamente ingeriveis de informacao, “[...] simplesmente porque algum dia
poderia revelar-se iitil” (ibidem).

Esta perversio ¢ justamente designada, no jargao dos analistas, como a #usao dos dados, correspondente a uma patologia de carater insidioso, indutora
de ineficiéncia na analise, que se oculta num ilusério sentimento de eficacia decorrente de uma disponibilidade estratosférica de massas de informacao,
todavia impossiveis de explorar com utilidade e, consequentemente, de processar, nio obstante parecerem situadas, ali mesmo, como que “d mdo de
semear”. Trata-se de uma ilusao pura e simples: “[d|iversas patologias priprias dos sistemas de informagoes estio relacionadas com esta ilusao. O ‘sintoma’ corresponde a
procura compulsiva de dados’, nm comportamento reflexo de institnicies cuja razdo de ser é a recolba de informagies. Os problemas induzem uma procura de cada vez ‘mais
dados’, em lugar de ‘melbores dados’ ou melbor andlise dos dados. Este fendmeno conduz a uma ‘sobrecarga de informagio’, em que a capacidade de andlise é socavada pela

necessidade de gerir o peso da informagio recolbida e, por isso, aparentemente disponivel. Agrava-se, deste modo, o problema do ‘ruido’: nma vez que a probabilidade de os

analistas que tratam a informagdo ‘em bruto’ se depararem com um fragmento contendo informagio de ‘alta qualidade’ é menor do que a probabilidade de encontrarem algo

relativamente de ‘menor qualidade’, o sistema pode mesmo sucumbir por es, O ‘ruido’, num sistema de informagoes, pode tornar ainda mais dificil ‘unir os pontos’
[no original connect the dots, referenciando os passatempos de jornal destinados a descobti um desenho coerente num conjunto de pontos; podiamos
expressar a mesma ideia com a expressio, alcangar um desenbo coerente]” (James Sheptycky, “To go beyond the intelligence cycle of intelligence-led
policing”, Understanding the Intelligence Cycle, ed. Mark Phythian, Routledge, Londres, Nova York, 2014, p. 107).

(41 Em dominios objeto de harmonizacio pelo Direito da Unido quanto ao nivel de protegio — e ¢ este o sentido da chamada jurisprudéncia Melloni —

“...] de um direito fundamental — i.c., os direitos de defesa, o direito de propriedade, o direito a privacidade — os Estados-Membros carecem de poder de impor quer o nivel
mais elevado, quer um nivel mais baixo de protegio |...]” (Koen Lenaerts, José A. Gutiérrez-Fons, “A Constitutional Perspetive, Oxford Principles of Enropean

Union Law, vol. 1, eds. Robert Schiitz, Takis Tridimas, Oxford University Press, Oxford, 2018, p. 110).

[43] Como se indica no ponto 4.I) do voto de vencido da Conselheira Maria José Rangel de Mesquita.

[46] O Principio da Proibigio do Excesso na Conformagao e no Controlo de Atos 1egislativos, Coimbra, 2017, pp. 257, 606 e 673.

71 Lbidem, pp. 857/858.

(48] Gonealo de Almeida Ribeiro, The Decline of Private La: A Philosophical History of Liberal Legalism, Hart Publishing, Oxford, 2019, p. 267.
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