15/10/21, 16:41 TC > Jurisprudéncia > Acordaos > Acordao 687/2021

www.tribunalconstitucional.pt/tc/acordaos/20210687.html 1/55



15/10/21, 16:41 TC > Jurisprudéncia > Acordaos > Acordao 687/2021

ACORDAO N° 687/2021

Processo n.° 830/2021

Plenario
Relatora: Conselheira Mariana Canotilho

I. RELATORIO

1. O Presidente da Republica vem, ao abrigo do artigo 278.°, n.” 1, da Constitui¢ao da Republica
Portuguesa, submeter a apreciagao deste Tribunal, em processo de fiscalizagio preventiva da
constitucionalidade, as normas constantes do artigo 5.° - “na parte em que altera o artigo 17° da Lei n.’
109/2009, de 15 de setembro” - do Decreto n.° 167/X1V, que «transpoe a Diretiva (UE) 2019/713 do
Parlamento Europen ¢ do Conselbo, de 17 de abril de 2019, relativa ao combate a fraude e a contrafacio de meios de
pagamento que ndo em numerdrio, alterando o Cddigo Penal, o Cddigo de Processo Penal, a 1ei n.° 109/2009, de 15 de
setembro, que aprova a 1ei do Cibercrime, e outros atos legislativos», aprovado pela Assembleia da Republica
(doravante, «AR»), em 20 de julho de 2021, publicado no Diario da Assembleia da Republica, Série 1I-A,
numero 177, de 29 de julho de 2021, que lhe foi enviado para promulgagao como lei e recebido em 4 de
agosto de 2021.

2. Os preceitos ora questionados do Decteto n.° 167/XIV da Assembleia da Republica tém o
seguinte teor:

«Artigo 5.°
Alteracio a Lei n.° 109/2009, de 15 de setembro

Os artigos 3., 6.°,17.°,19.°, 20.°, 21.°, 25.° ¢ 30.° da Lei n.° 109/2009, de 15 de setembro, passam a ter a
seguinte redacio:

Artigo 17.°
Apreensao de mensagens de correio eletronico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema
informatico, forem encontradas, armazenadas nesse sistema informadtico ou noutro a que seja permitido o
acesso legitimo a partir do primeiro, mensagens de correio eletrénico ou de natureza semelhante que sejam
necessarias a produc¢do de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria competente
autoriza ou ordena por despacho a sua apreensio.

2 — O é6rgio de policia criminal pode efetuar as apreensdes referidas no nimero anterior, sem prévia
autorizacao da autoridade judiciaria, no decurso de pesquisa informatica legitimamente ordenada e executada
nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora, devendo tal apreensio ser

validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensido de mensagens de correio eletrénico e de natureza semelhante aplica-se o disposto nos
n.°® 5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio eletrénico ou
de natureza semelhante cuja apreensio tiver ordenado ou validado e que considere serem de grande interesse
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para a descoberta da verdade ou para a prova, ponderando o juiz a sua jung¢do aos autos tendo em conta os
interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungido ndo tenha sido
determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos apés o transito
em julgado da decisdo que puser termo ao processo.

6 — No que nio se encontrar previsto nos numeros anteriores, ¢ aplicavel, com as necessarias adaptagdes,
o regime da apreensdo de correspondéncia previsto no Cédigo de Processo Penal.

Segundo o requerente, as normas questionadas poderao padecer do vicio de inconstitucionalidade
material, por violagdo do direito a inviolabilidade do domicilio e da correspondéncia, na interpretagao
que lhe tem sido dada pelo Tribunal Constitucional, e do direito a utilizacdo da informatica, nao
respeitando a exigéncia de proporcionalidade resultante do regime material dos direitos, liberdades e
garantias, conforme decorre da conjugacio do artigo 18.°, n.° 2, respetivamente, com os artigos 34.°,
n.° 4, por um lado, e com o artigo 35.°, por outro, todos da Constituicio da Repuiblica Portuguesa
(doravante, CRP).

3. Os fundamentos apresentados no pedido para sustentar a inconstitucionalidade dos preceitos
impugnados sdo os seguintes:

«...]
10
Pelo Dectreto n® 167/XIV, a Assembleia da Republica aprovou a lei telativa ao combate a fraude e a

contrafacdo de meios de pagamento que nio em numerario, alterando o Cédigo Penal, o Cédigo de Processo
Penal, a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime, e outros atos legislativos.

20
O Decreto em causa procede a transposi¢io de Diretiva europeia. Contudo, e como se admite na

exposicdo de motivos da propria proposta de lei, o legislador aproveitou a oportunidade para alterar normas
nao diretamente visadas pela Diretiva.

30

E o caso da alteracio ao artigo 17° da Lei do Cibercrime. Com efeito, como referido na exposicdo de
motivos: “Noutro plano, e ainda que se trate de um aspeto nio respeitante a transposicido da Diretiva (UE)
2019/713, aproveita-se o ensejo para ajustar o artigo 17.° da Lei do Cibercrime, cujo teor tem gerado conflitos

jurisprudenciais que prejudicam a economia processual e geram duvidas desnecessarias.

Este ajustamento tem como propdsito clarificar o modelo de apreensdo de correio eletrénico e da
respetiva valida¢do judicial.

Visa-se, por um lado, esclarecer que a apreensao de mensagens de correio eletrénico ou de natureza
similar estd sujeita a um regime auténomo, que vigora em paralelo com o regime da apreensdo de
correspondéncia previsto no Cédigo de Processo Penal. Este ultimo regime apenas se aplica a apreensio de

mensagens de correio eletrénico ou de natureza similar a titulo subsidiario, e com as necessarias adaptacdes.

Visa-se, por outro lado, esclarecer que a apreensido de mensagens de correio eletrénico ou de natureza
similar guardadas num determinado dispositivo, embora incidindo sobre dados informaticos de conteudo
especial, ndo ¢é tecnicamente diferente da apreensido de outro tipo de dados informaticos. Assim, deve o
Ministério Publico, apds analise do respetivo conteudo, apresentar ao juiz as mensagens de correio eletrénico
ou de natureza similar cuja apreensio tiver ordenado ou validado e que considere serem de grande interesse
para a descoberta da verdade ou para a prova, ponderando o juiz a sua jung¢do aos autos tendo em conta os
interesses do caso concreto.
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Esta solucio procura replicar, no dominio das mensagens de correio eletrénico ou de natureza similar, a
solucdo presentemente aplicivel aos dados e documentos informaticos cujo conteddo possa revelar dados
pessoais ou intimos, pondo em causa a privacidade do respetivo titular ou de terceiro, nos termos do n.° 3 do
artigo 16.° da Lei do Cibercrime”.

40

E o seguinte o contetddo da alteragdo em causa:

“Artigo 17.°

Apreensiao de mensagens de correio eletronico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema
informatico, forem encontradas, armazenadas nesse sistema informadtico ou noutro a que seja permitido o
acesso legitimo a partir do primeiro, mensagens de correio eletrénico ou de natureza semelhante que sejam
necessarias a produc¢io de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria competente

autotiza ou ordena por despacho a sua apreensao.

2 — O é6rgio de policia criminal pode efetuar as apreensdes referidas no nimero anterior, sem prévia
autoriza¢do da autoridade judiciaria, no decurso de pesquisa informatica legitimamente ordenada e executada
nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora, devendo tal apreensio ser
validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensido de mensagens de correio eletrénico e de natureza semelhante aplica-se o disposto nos
n.°s 5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio eletrénico ou
de natureza semelhante cuja apreensio tiver ordenado ou validado e que considere serem de grande interesse
para a descoberta da verdade ou para a prova, ponderando o juiz a sua juncdo aos autos tendo em conta os
interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo ndo tenha sido
determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos apés o transito
em julgado da decisdo que puser termo a0 processo.

6 — No que nio se encontrar previsto nos numeros anteriores, ¢ aplicavel, com as necessarias adaptagoes,
o regime da apreensdo de correspondéncia previsto no Cédigo de Processo Penal”.

50

Deste modo, como se vé, a alteracio em causa ndo constitui um mero “ajustamento”, mas a uma
mudanga substancial no paradigma de acesso ao conteido das comunicag¢les eletrénicas, admitindo-se que
esse acesso caiba, em primeira linha, ao Ministério Pablico, que s6 posteriormente o apresenta ao juiz.

°

O Tribunal Constitucional tem dedicado atencio recente, numa leitura estrita, a0 acesso por parte de
entidades publicas as comunicag¢les, sejam no seu conteddo, sejam os metadados (vd. Acérdio TC n.°
464/2019).

70

Por outro lado, como bem alerta a Comissio Nacional de Prote¢do de Dados no seu parecer (Parecer
2021/74), jurisprudéncia recente do Tribunal de Justica da Uniio Europeia, em caso semelhante, entendeu que
o Ministério Publico, por deter a a¢do penal, ndao possui a independéncia requerida para apreciar a necessidade
de acesso ao conteudo das comunicagdes, razdo pela qual essa tarefa deve ser cometida ao juiz.

ge

O regime aprovado parece divergir, por outro lado, do disposto no artigo 179° do Cédigo do Processo
Penal, no qual a intervencio do juiz ab initio ¢ indispensavel. Esta é também a opinido expressa pela Comissiao
Nacional de Prote¢ao de Dados no seu parecer.

90
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Com efeito, ¢ o seguinte o conteudo do artigo 179° do Cédigo do Processo Penal:
“Artigo 179.°
Apreensio de correspondéncia

1 - Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensdo, mesmo nas
estagcGes de correios e de telecomunicagdes, de cartas, encomendas, valores, telegramas ou qualquer outra

correspondéncia, quando tiver fundadas razdes pata crer que:

a) A correspondéncia foi expedida pelo suspeito ou lhe ¢é dirigida, mesmo que sob nome diverso ou
através de pessoa diversa;

b) Estd em causa ctime punivel com pena de prisdo superior, no seu maximo, a 3 anos; e
) A diligéncia se revelara de grande interesse para a descoberta da verdade ou para a prova.

2 - E proibida, sob pena de nulidade, a apreensdo e qualquer outra forma de controlo da correspondéncia
entre o arguido e o seu defensor, salvo se o juiz tiver fundadas razdes patra crer que aquela constitui objeto ou
elemento de um crime.

3 - O juiz que tiver autotizado ou ordenado a diligéncia é a primeira pessoa a tomar conhecimento do
conteddo da correspondéncia apreendida. Se a considerar relevante para a prova, fi-la juntar ao processo; caso
contrario, restitui-a a quem de direito, ndo podendo ela ser utilizada como meio de prova, e fica ligado por
dever de segredo relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para a prova.

10°

Torna-se, pois, claro que o regime agora aprovado se parece afastar, substancialmente, do disposto no
Coédigo de Processo Penal em matéria de correspondéncia, onde é sempre exigida a intervengao do juiz.

11°

O legislador justificou, em parte, na exposicio de motivos, a necessidade da presente alteragio com a
resoluciao “conflitos jurisprudenciais”. Se ¢ certo que a jurisprudéncia nem sempre tem sido linear na
aplicacdo desta norma (vd., entre outros, Ac. do Tribunal da Relacdo de Guimaries de 29-03-2011), também ¢é
verdade que alguma jurisprudéncia parece apelidar a confusio de “aparente” (vd. Ac. do Tribunal da Relacio
de Lisboa de 00-02-2018). Seja como for, seria importante assegurar que a tais alegados “conflitos
jurisprudenciais” ndo fosse agora acrescentada a duvida de eventual ndo conformidade constitucional do
regime aprovado.

12°

Por outro lado, a nova reda¢io dada ao artigo 17° aproxima-se, ¢ certo, do regime em vigor no artigo 16°.
Sucede que, como alerta a Comissdo Nacional de Protecio de Dados, o artigo 16° refere-se a dados
informaticos, o que — de modo diverso do que parece resultar da exposicio de motivos -ndo inclui
necessariamente dados pessoais nem o conteudo das comunicagdes, razio que justifica um regime menos
exigente.

13°

Nao por acaso, o legislador tratou em artigos diversos da apreensio de dados informaiticos ¢ da
apreensdo de correio eletrénico e registos de comunicagdes de natureza semelhante, justamente por esta
ultima dever justificar um regime mais rigoroso de acesso.

14°

Ora, a admitir-se esta interpretagdo, o regime em causa setia assim suscetivel de introduzir novas
restricbes ao disposto no artigo 34°, em especial no seu nimero 4, e no artigo 35°, todos da Constituigao. Tais
restri¢Ses, nesse caso, poderiam ndo respeitar os termos estritos do citado n.° 4 do artigo 34°, na interpretagdo
que lhe tem sido dada pelo Tribunal Constitucional, o disposto no artico 35°, nem a exigéncia de
proporcionalidade resultante do regime material dos direitos, liberdades e garantias, constante do n.° 2 do
artigo 18° da Constituig¢do.
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Ante o exposto, perante as duvidas suscitadas, parece oportuno clarificar, antecipadamente, a potencial
ndo conformidade constitucional deste novo regime, e a compreensivel preocupagdo que pode suscitar em
termos de investigagdo criminal.

[...]»

Com tais fundamentos, o Presidente da Republica requer ao Tribunal Constitucional a apreciacao
preventiva da constitucionalidade das normas do artigo 5.° do Decreto n.° 167/XIV, na parte em que
altera o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, em virtude de o considerar potencialmente
desconforme com a Constitui¢io, por violacio do direito a inviolabilidade do domicilio e da
correspondéncia, na interpretacao que lhe tem sido dada pelo Tribunal Constitucional, e do direito a
utilizagao da informatica, nos termos expostos.

4. Notificado para o efeito previsto no artico 54.° da Lei de Organizacdo, Funcionamento e
Processo do Tribunal Constitucional (doravante, «LTC»), o Presidente da Assembleia da Republica
ofereceu o merecimento dos autos, enviando em anexo uma nota sobre os trabalhos preparatérios,
elaborada pelos Servicos de Apoio a Comissao Parlamentar de Assuntos Constitucionais, Direitos,
Liberdades e Garantias e informando que os trabalhos preparatérios que conduziram a aprovagao do
Decreto em questao se encontram disponiveis na pagina de Internet do Parlamento.

O Presidente da Assembleia da Republica juntou ainda aos autos uma pronincia da dire¢ao do
Grupo Parlamentar do Partido Socialista, que apresenta argumentos no sentido da conformidade
constitucional das normas questionadas. Os fundamentos para tal posigao sao, em sintese, os seguintes:

«A pronuncia do Grupo Parlamentar do Partido Socialista sobre o requerimento feito pelo Exmo. Senhor
Presidente da Republica visando a apreciagdo da conformidade com a Constituicio da norma constante do
artigo 5.° do Decteto n.° 167/XIV da Assembleia da Republica, na parte em que altera o artigo 17.° da Lei n.°
109/2009, de 15 de setembro, evidencia, resumidamente, o seguinte:

7) O artigo 17.° € uma norma processual penal inserida num regime juridico relativo ao cibercrime e orientado
para a investigacdo de crimes revestides de especial ofensividade, pelo que a apreensao de correio eletronico
permitida ¢ apenas aquela necessaria a produgao de prova desses crimes no dmbito de um processo penal ji
instanrado —ndo se trata, assim, de permitir o "acesso livre" pelo ministério pithlico ao correio eletronico pessoal
dos cidadaos.

7i) A solugio constante do artigo 17.° ndo viola o principio da reserva de juig no acesso a correspondéncia
informatica porguanto (i) o artigo 17.° ndo ¢ a norma-regra sobre acesso a mensagens de correio eletronico — tal
acesso continuard, em regra, a carecer de prévia decisao judicial, nos termos do artigo 179.° do Cddigo de Processo
Penal para o gual o n.° 6 do artigo 17.° remete; (i) 0 artigo 17.° limita-se a criar uma solucio excecional para
hipdteses em que as mensagens de correio eletronico sejam conbecidas no dmbito de wma outra pesquisa
informdtica validamente determinada e que ji estd a ocorrer; (iii) as bipdteses previstas no artigo 17.°
pressupdem sempre um controlo judicial orientado para a avaliagio da legalidade, necessidade e proporcionalidade
das apreensies realizadas, nio se tratando, por isso, nunca de uma "solucio sem juiz"; (iv) o sigilo da
correspondéncia que é objeto da protecio reforcada do artigo 34.° da Constituigio refere-se d comunicacio
"fechada" ¢ a interceptacao de fluxos comunicacionais que estio a acontecer, ndo abrangendo a chamada
comunicacio "jd aberta" associada ao armazenamento de dados resultantes de comunicagoes prévias; (v) numa
estrutura de mdxima acusatoriedade como € a portugnesa, reconbece-se ao ministério piblico o estatuto de
antoridade judicidria regida por critérios de legalidade e objetividade e atribui-se-lhe o papel de titular da acao
penal que faz; dele o "dominus" do inguérito, nio podendo tal atribuicao ser esvaziada pela outorga ao juiz das
opeies sobre a investigacdo, ainda gue as decisdes que mais gravosamente limitem direitos fundamentais devam ser
Sujeitas ao controlo do juzz de instrugdo.

71) O parecer da CNPD ¢ 0 Acdrdio do TJUE invocados como fundantes das dividas sobre a conformidade

constitncional referem-se sobretudo ao acesso sem prévia antorizagdo judicial a dados de trifego (nao se referem,
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portanto, como sucede no artigo 17.% a dados de contesido de correspondéncia que nao estd em trinsito, isto é, gue
Jja foi recebida pelo destinatirio.

Elaborado o memorando a que alude o artigo 58.°, n.° 2, da LTC, e fixada a orientacao do Tribunal,
importa decidir conforme disp&e o artigo 59.° da mesma Lei.

II - FUNDAMENTACAO

A) Conhecimento do pedido

5. Considerando a legitimidade do requerente, a circunstancia de o pedido conter todas as
indicagbes a que se refere o artigo 51.°, n.° 1, da LTC e a observancia dos prazos aplicaveis (artigo 278.°,
n.° 3, da Constituicdo e artigos 54.°, 560.°, n.° 4, 57.°, n.% 1 e 2, ¢ 58.° da LTC), nada obsta ao
conhecimento da questao de constitucionalidade formulada nos presentes autos.

B) Normas a apreciar e respetivo enquadramento

6. A analise da questdo de constitucionalidade agora colocada ao Tribunal Constitucional exige a
consideracao do quadro sistémico tracado pela Le/ do Cibercrime — cujo artigo 17.° ¢é significativamente
alterado pelos preceitos legais questionados —, bem como pelo acervo normativo resultante da
interconexao entre tal lei, o Codigo de Processo Penal (CPP) e as normas relevantes — paramétricas e de
direito ordinario —, vigentes no espago europeu.

A Lei n.° 109/2009, de 15 de setembro, denominada I e/ do Cibercrime, que o Decreto em que se
insere a norma questionada vem alterar, transpos para a ordem juridica interna a Decisdo Quadro n.°
2005/222/JAI, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de informacao, e
adaptou o direito interno a Convengao sobre Cibercrime do Conselho da Europa, adotada em
Budapeste em 23 de novembro de 2001 (aprovada pela Resolucio da Assembleia da Republica n.°
88/2009, de 10 de julho de 2009 e ratificada pelo Decreto n.° 91/2009, de 15 de setembro). Ao mesmo
tempo, revogou a anterior legislacio sobre a matéria, nomeadamente, a Lei n.° 109/1991, de 17 de
agosto, denominada Le¢7 da Criminalidade Informitica.

A Lei n.° 109/2009 foi inovadora, na medida em que instituiu, pela primeira vez, regras juridicas
especificas referentes a recolha de prova em suporte eletrénico. Até entdo, a investigacio dos crimes

relacionados com a informatica fazia-se com recurso as normas pertinentes, interpretadas com as

necessarias adaptag¢oes, do Codigo de Processo Penal. Com a aprovagio desta lei, o legislador procurou
reunir num udnico diploma todas as normas respeitantes a criminalidade informdtica: normas de direito
substantivo, normas de direito processual e normas relativas a cooperagao judiciaria em matéria penal.

Assim, do ponto de vista estrutural, a Le/ do Cibercrime contém disposi¢des introdutorias e
definicbes legais, bem como um capitulo dedicado a normas penais de natureza material, onde sao
consagrados diversos tipos penais especificamente relacionados com a criminalidade informatica; além
disso, a Lei n.° 109/2009 estabelece, em capitulo autbnomo, e como ja se mencionou, um conjunto de
normas de natureza adjetiva (designadas como “disposicdes processuais”), consagrando uma série de novos
meios de obtengao de prova. Finalmente, um capitulo sobre cooperagao internacional contém normas que
complementam as disposi¢des da Lei da Cooperacdo Judiciaria em Matéria Penal.
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7. Nos termos do artigo 11.° da Le/ do Cibercrime — a primeira disposi¢ao normativa constante do
Capitulo III — as disposicoes processuais dela constantes apresentam-se como de aplicacao
tendencialmente privativa aos crimes nela consagrados. Todavia, como resulta do disposto nas diversas
alineas do n.° 1 do artigo 11.° de tal diploma, desighadamente na sua alinea ¢, e como decorre do artigo
14.°, n.° 2, alinea c), da Convencao de Budapeste sobre o Cibercrime, aquelas disposi¢cdes sao, na
realidade, aplicaveis a todo e qualguer crime, desde que se mostre necessatia a recolba de prova em suporte
eletronico. Assim, “as regras de direito probatorio previstas no diploma nao sao assim meras normas processuais sobre
cibercrimes ou sequer apenas relativas a crimes praticados em sistemas informaticos, was correspondem a um
regime consideravelmente mais abrangente sobre prova eletronica em processo penal aplicavel a gualquer crime’ (P.
DA MESQUITA, “Prolegémeno sobre prova electrénica e intercepcio de telecomunicacées no direito
processual penal portugués - o Cédigo e a Lei do Cibercrime”, in Processo Penal, Prova e Sistema [udicidrio,
Wolters Kluwer Portugal/Coimbra Editora, 1.* edicdo, 2010, p. 98). Por esta razio, uma argumentagio
nos termos da qual as normas processuais penais constantes da Lez do Cibercrime teriam a natureza de
normas excecionais, orientadas para a investigacdao de crimes revestidos de especial ofensividade nao pode proceder.
Ou, pelo menos, nao pode ter-se por inequivoca a veracidade de tal argumenta¢io, havendo espaco para
interpretagdes diferentes, que permitam a extensao da aplicacao do regime previsto no artigo 17.° a
outros crimes, desde que se tenha por indispensavel a recolha de prova em suporte eletrénico.

Efetivamente, o legislador nacional escolheu, ao aprovar a Le; do Cibercrime, consagrar normas de
direito probatério de espetro geral num diploma extravagante, ao invés de rever e adaptar o CPP aos
novos tempos. Se isto era assim em 2009, é particularmente premente nos dias de hoje, e a norma em
analise prossegue esse caminho.

Ora, desta forma, tendo em consideracao os processos de digitalizacio e desmaterializacio que
dominam a sociedade contemporanea, o ambito de aplica¢ao efetivo das normas adjetivas da Lei n.°
109/2009 revela-se substancialmente mais amplo do que podetia parecer numa primeira analise, como
adiante se explicitara. De facto, a prova em suporte eletronico tendera a ser uma realidade material
omnipresente na vida comunitaria, mais ainda do que ja sucedia aquando da aprovacao da versio inicial
das normas questionadas; notem-se, entre muitos outros fatores de incremento da wida digital, o
aumento das interacoes entre Estado e cidadaos com recurso a Infernef, bem como o crescimento do
teletrabalho, em particular no cenario pandémico — e estes exemplos constituem apenas duas das mais
recentes manifestagoes da extensdao a novos dominios da vida em sociedade das referidas digitalizagao e
desmaterializagdo. Na presente analise, dever-se-4, pois, ter em atengao que os preceitos questionados
sao passiveis de aplicagdo a investigacao de gwalguer crime, ¢ nao apenas aos crimes diretamente
relacionados com a utilizacao da informatica.

8. Ainda no Capitulo III da Lei n.° 109/2009, e no que particularmente televa para a presente
analise, encontramos os artigos 15.% a 17.°, que visam regular a matéria relativa a pesquisa (artigo 15.°) e
subsequente apreensao (artigo 16.°) de dados ou documentos informaticos, previamente armazenados num
sistema informatico, estabelecendo-se um regime especial, no artigo 17.°, agora em causa, para a apreensdo de
correio eletrinico e registos de comunicagoes de natureza semelhante.

Assim, o artigo 15.° da Lei do Cibercrime regula a pesquisa de sistemas informaticos, com vista a obter
dados informaticos especificos e determinados nele armazenados; ou seja, as normas contidas em tal artigo
estabelecem as regras do que pode designar-se por “busca informatica”. Por regra, é a autoridade
judiciaria competente — o juiz ou o Ministério Publico, consoante a fase processual em questao — que
autoriza ou ordena a realizacdo da pesquisa, devendo, sempre que possivel, presidir a diligéncia (artigo
15.°, n.° 1). No ambito de tais pesquisas, é possivel, nos termos do artigo 16.° da Lei n.° 109/2009, a
apreensao de dados, ordenada por despacho da mesma autoridade judiciaria, sempre que tal seja
necessario a produgao de prova. Contudo, a lei individualiza duas situagoes especificas, cuja
sensibilidade e relevancia juridico-constitucional justifica a previsao de um regime normativo particular
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— por um lado, as apreensdes de um conjunto de dados sensiveis; por outro, as apreensoes de mensagens de
correio eletronico ou semelbantes. A apreensio de dados de especial sensibilidade encontra-se regulada no n.°
3 do artigo 16.° da Lei do Cibercrime, que prevé que, nas situacdes em que sejam apreendidos dados ou
documentos informaticos cujo conteido seja suscetivel de revelar dados pessoais ou intimos, que possam
por em causa a privacidade do respetivo titular on de terceiro, os mesmos devem ser, sob pena de nulidade,
apresentados ao juiz, que ponderara a sua jungdao aos autos, tendo em conta os interesses do caso
concreto. Além disto, a lei estabelece ainda a aplicabilidade, com as adapta¢Ges necessarias, das regras
especificas previstas no Cédigo de Processo Penal e demais legislacio para as apreensoes de dados em
sistemas informaticos utilizados para o exercicio da advocacia e das atividades médica, bancaria e de
jornalismo, bem como do regime de segredo profissional ou de funcionario e de segredo de Estado.

Quanto ao regime especial consagrado para a apreensao de correio eletronico ou similar, constante
da versao em vigor do artigo 17.° da Lei do Cibercrime, e que constitui o objeto do presente processo,
sera analisado znfra. Adiante-se, desde ja, que se exige a intervencao obrigatéria do juiz que, nos termos
da norma referida, pode autorizar ou ordenar, por despacho, a apreensio quando tal se afigure ser de
grande interesse para a descoberta da verdade ou para a prova, aplicando-se o regime da apreensio de
correspondéncia previsto no Cédigo de Processo Penal.

9. A Lei do Cibercrime suscitou dificuldades interpretativas varias e foi objeto de critica e divergéncia,
no plano da doutrina. Questiona-se, desde logo, a regulacio desta matéria em legislacdo avulsa (ndao
apenas a Lei n.° 109/2009, em si mesma, mas também a Lei n.° 32/2008, de 17 de julho, que transpoe
para a ordem juridica interna a Diretiva n.° 2006/24/CE, do Patlamento Europeu e do Conselho, de 15
de Margo, relativa a conservacao de dados gerados ou tratados no contexto da oferta de servigos de
comunicagoes eletronicas publicamente disponiveis ou de redes publicas de comunicacoes), cuja
interpretacao integrada com as disposicoes do Coédigo de Processo Penal se revela, amidde,
problematica: “persistindo numa estranha ligica legislativa, que tem resistido incolume ao irremedidvel volver dos
tempos, o legislador nacional continua a manter em vigor trés diplomas legais diferentes para regular aspetos parcelares da
mesma realidade concreta. Esta trilogia, para além de acentuar o atual paradigma da descodificacao e de negar a desejdavel
centralidade normativa do Cddigo de Processo Penal, contribui para a assimetria, para a incoeréncia das solucoes legais e,
sobretudo, para o seu indesejavel ¢ nefasto insucesso pratico. A prova digital — essencial no mundo hodierno — continna
mergulhada num verdadeiro pantano pritico e, sobretudo, normativo, que so poderd ser superado mediante uma
intervengdo legislativa coerente, global e, cientificamente, sustentavel” (J. CONDE CORREIA, “Prova Digital: as
leis que temos ¢ a lei que deviamos tet”, in Revista do Ministério Priblico, n.° 139, Julho-Setembro de 2014,
p. 30-31).

10. No que especificamente se relaciona com o regime juridico de apreensao do correio eletrinico, ou
semelhante, plasmado no artigo 17.°, também se acumulam duvidas e posi¢des divergentes.

Em primeiro lugar, discute-se se o paralelismo legalmente estabelecido com o regime processual
penal que regula a apreensdao de correspondéncia deve aplicar-se a fodo o correio eletronico, ou apenas
as situagOes em que este nao foi ainda lido pelo destinatario, aplicando-se ao correio lido o regime da
simples apreensio de documentos. Até a aprovacao da lei, posi¢Oes havia, até, que afastavam qualquer
equivaléncia entre as mensagens de correio eletronico recebidas num sistema informatico e o conceito
tradicional de correspondéncia on de carta (veja-se, neste sentido, R. BRAVO, “Da nio equiparacio do
conceito de correio-electrénico ao conceito tradicional de correspondéncia por carta”, in Revista Policia e
Justiga, 111 Série, N.° 7, janeiro-junho de 2006, Coimbra Editora).

A Lei do Cibercrime veio clarificar a existéncia de tal paralelismo, sem que, porém, se afastassem todas
as duvidas respeitantes a interse¢do entre os regimes processuais respeitantes a intercetagao de
telecomunicagoes, a apreensdao de correspondéncia e a apreensao de documentos. Assim, questiona-se,

nomeadamente, se, a partir do momento da leitura, a mensagem de correio eletrénico, ou similar, nao
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passa a ser um documento eletrénico como qualquer outro, estabelecendo-se como objeto idoneo de
busca, em sentido tradicional, e sujeitando-se ao regime correspondente aquele a que ficam sujeitos os
documentos que o visado cria e arquiva no seu computador. Varios autores, especialmente em escritos
mais antigos, inclinam-se no sentido desta ultima solugao.

Nestes termos, no sentido da equiparagao entre correio eletrénico lido pelo destinatario e simples
documentos, afirma-se que “depois de recebido, lido e gnardado no computador do destinatario, um e-mail deixa de
pertencer a drea de tutela das telecomunicagoes, passando a valer como um normal escrito. E, como tal, sujeito ao mesmo
regime em que se encontra um qualquer ficheiro produzido pelo utilizador do computador e nele arquivado. Podendo, como
tal, figurar como objeto idoneo da busca, em sentido tradicional” (M. COSTA ANDRADE, “Comentario ao
artigo 194.° do Cédigo Penal”; in Comentario Conimbricense do Codigo Penal, Tomo 1, 2.* Edi¢ao, Coimbra
Editora, maio de 2012, ponto 27). Posic¢ao idéntica explica que “no art. 17.% apesar da redagio ponco clara, a
remissao para as regras do processo penal sobre apreensio de correspondéncia parece implicar que a mesma recondug; o
intérprete a teleologia do regime processual sobre a apreensao de correspondéncia, pelo que nao sao objeto da sua tutela
especial, nomeadamente, mensagens de correio eletronico ji acedidas pelo destinatiric> (P. DA MESQUITA,
“Prolegébmeno sobre prova electrénica e intercepcao de telecomunicacdes no direito processual penal
portugues - o Codigo e a Lei do Cibercrime”, in Processo Penal, Prova e Sistema Judicidrio, Wolters Kluwer
Portugal/Coimbra Editora, 1.* edi¢do, 2010, p. 118)

Todavia, esta posicao nao ¢ consensual; ha quem defenda uma maior garantia mesmo do correio
eletrénico ja lido, entendendo que “a Lei do Cibercrime consagra wma distinggo de regime para o e-mail
armagenado, que nem equipara a protecdo da intercegio do e-mail enquanto comunicacdo, nem a (falta de) protecio dos
normais escritos. De facto, reconbece esta lei um plus de protecio a arquivos que ji foram comunicagao, em nome da
salvagnarda da privacidade da antodeterminacao informacional, remetendo para o regime de correspondéncia. (...) O que a
Lei n.° 109/ 2009 faz é reconbecer ao correio eletronico apenas dois momentos, com separacao entre um e ontro desde a
leitura do e-mail pelo destinatrio, mas conferindo, ao mesmo tempo, protegio acrescida ao segundo momento, de
armagzenamento, fazendo coincidir os requisitos previstos para o regime da correspondéncia’ (ANA RITA
CASTANHEIRA NEVES, As ingeréncias nas comunicagies electronicas em proteccao penal: natureza e respectivo
regime juridico do correio electronico enquanto meio de obtengao de prova, Coimbra Editora, 2011, p. 276-277).

Nesta linha, alguma doutrina tem evoluido para uma posicao que desconsidera a distingdo entre
correio eletrénico lido e ndo lido pelo destinatario, com suporte na letra do artigo 17.° da Le do
Cibercrime, que nao contém qualquer divisao concetual ou de ambito de aplicacdo; justifica-se esta
orientacao, desde logo, com as dificuldades técnicas e a possibilidade de equivocos que tal diferenciacao
comporta. A consagracio de um regime juridico unico, especificamente desenhado para a figura do
correio eletronico, permite, alids, ultrapassar incongruéncias e antinomias que resultariam de um
tratamento juridico diferenciado entre as mensagens guardadas no sistema informatico do visado e as
mensagens armazenadas em nuvem, ou no sistema informatico do prestador do servico. Assim, tem-se
caminhado em dire¢ao a uma disciplina tendencialmente unitaria da apreensao de correio eletréonico em
processo penal, permitindo enfrentar as questoes levantadas por tal realidade, levando em consideracdo
os bens juridico-constitucionalmente tutelados que a proposito dela devem ser convocados (como a
privacidade, o sigilo da correspondéncia, a autodeterminacao informativa, a protecao conferida aos
dados pessoais e aos dados informaticos), e contribuindo para ultrapassar os desencontros provocados
pelo “enguadramento categorial e normativo dos e-mails nas fases e ao tempo em que se encontram gnardados no e-
mail account do providet: zanto na fase intermédia, em que a mensagem nao foi ainda chamada nem aberta ou lida
pelo destinatdrio; como na fase final, nas constelagies em que, depois de aberto e lido, o e-mail ¢ depositado no server do
providet, a que 56 ¢ possivel aceder através da internet, isto ¢, através de um ato de telecomunicagao” (M. COSTA
ANDRADE, “Comentario ao artigo 194.° do Cédigo Penal”, in Comentario Conimbricense do Cidigo Penal,
Tomo I, 2.* Edi¢ao, Coimbra Editora, maio de 2012, ponto 28). Efetivamente, a verdade ¢ que ¢, hoje,

possivel “com um simples clique, marcar como lida uma mensagem de correio eletronico nao lida e vice-versa. O sujeito

pode aceder ao correio eletronico através de virios dispositivos e em uns deles a mensagem surgir como lida e noutros como
nao lida, dependendo do tipo de sincronizacao existente entre os diversos dispositivos. A fronteira entre correio eletronico
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lido ¢ nao lido ¢, assim, dificil de estabelecer. O legislador, reconbecendo o anacronismo e a inadequagao daquela distingao
de regimes, optou por atribuir uma tutela acrescida a mensagem em formato digital, submetendo-a ao regime do artigo

17.% independentemente de ter on nio sido lida pelo sen destinatirio (SONTA FIDALGO, “A apreensio de
correio electrénico e a utilizagdo noutro processo das mensagens apreendidas”, in Revista Portugnesa de
Ciéncia Criminal, Ano 29, n.° 1, janeiro-abril de 2019, Gestlegal, p. 69).

Por esta razdo, e¢ atendendo igualmente aos bens juridico-constitucionais e aos direitos
fundamentais em causa, bem como a necessidade de uma compreensdo atualista da tutela
jusconstitucional conferida pela CRP nesta matéria, atender-se-a ao regime juridico de apreensio de
correio eletrénico sem proceder a este tipo de distingoes.

11. Por outro lado, e com evidente interesse para a questao de constitucionalidade que se analisara
no presente processo, questiona-se também, no que respeita a aplicagio do disposto no artigo 17.° da
Lei do Cibercrime, a obrigatoriedade de despacho judicial prévio, que autorize ou ordene a apreensiao de
mensagens de correio eletrénico, bem como a necessidade de o juiz ser o primeiro a tomar
conhecimento do conteudo das mensagens de correio eletrénico ou semelhantes apreendidas. Quanto a
estes pontos, as divergéncias sao significativas, no plano doutrinal.

Para alguns autores, a apreensao s6 pode ser feita na sequéncia de despacho judicial prévio: “A e/

excige claramente um despacho judicial prévio a qualquer apreensao. Poderd questionar-se as dificuldades que tal exigéncia

levanta na pritica, mas nio poderd dizer-se que a lei nio fay esta exigéncia” (cfr. SONIA FIDALGO, “A

apreensio de correio electrénico e a utilizacao noutro processo das mensagens apreendidas”, in Revista
Portuguesa de Ciéncia Criminal, Ano 29, n.° 1, janeiro-abril de 2019, Gestlegal, p. 67 e ainda, no mesmo
sentido, ANA RITA CASTANHEIRA NEVES, As ingeréncias nas comunicacoes electronicas em proteceao penal:
natureza e respectivo regime juridico do correio electronico enquanto meio de obtengao de prova, Coimbra Editora,
2011, p. 275).

Outros, porém, entendem que a lei ¢ omissa a este proposito e permite interpretacoes
possibilitadoras de uma apreensiao cautelar ou provisoria das mensagens de correio eletronico, sem
despacho judicial prévio, desde que haja, depois, despacho judicial que ordene a jungdo aos autos das
mensagens apreendidas. Ou seja, nesses casos, “o despacho judicial deverd ser ulterior a chegada das mensagens ao
conhecimento de quem estd a conduzir a investigacao. Por idénticas razoes, terd que entender-se que a tinica exigéncia legal
para a sua apreensdo proviséria é a da existéncia de uma forma legitima de acesso ao meio informitico em que estavam
armazenadas. Esta apreensio ¢ provisoria porque caso o juiy entenda dever antorizar a apreensao, a mensagem em causa
serd efetivamente apreendida e junta ao processo. Caso assim nao entenda, entao a apreensao nao se mantém, devendo o
suporte das mensagens em causa ser devolvido ou, se a apreensdo tiver sido feita por cipia, destruido. Este regime vai ao
encontro das exigéncias praticas dos casos concretos, permitindo flexibilizar o procedimento a este propdsite” (P.
VERDELHO, “A nova Lei do Ciberctime”, in Scientia Iuridica, Tomo LVIII, n.° 320, outubro-dezembro
de 2009, Universidade do Minho, p. 743).

A divergéncia estende-se, como acima se explicou, a questao de saber se o juiz tem que tomar,
forcosamente, conhecimento do conteido das mensagens em primeiro lugar. Nos termos de uma das
posicoes doutrinais em confronto, “a letra da lei aponta antes para a possibilidade de quem procede a pesquisa
encaminba para o juig mensagens concretas, com relevancia para o caso concreto, que aquele depois apreenderd ou nao”.
Chama-se ainda a atencdo para o facto de este regime nao divergir “estruturalmente daguele que se prevé no
Cddigo de Processo Penal para a apreensao de correspondéncia’ (neste sentido, de novo, cfr. P VERDELHO, “A
nova Lei do Cibercrime”, in Scientia luridica, Tomo LVIII, n.° 320, outubro-dezembro de 2009,
Universidade do Minho, p. 744 e 745), e para a incoeréncia em sede do sistema de tutela de direitos
fundamentais no ambito processual penal que resultaria de solucao contraria, na medida em que “zos
casos mais graves para a privacidade dos artigos 16.° n.° 3, ¢ 18.%, os OPC% ¢ 0 Ministério Piiblico podem e devem tomar
primeiro conhecimento do conteiido” (assim, R. CARDOSO, “Apreensdo de correio electronico e registos de
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comunicacoes de natureza semelhante — artigo 17.° da Lei n.° 109/2009, de 15.IX”, in Revista do
Ministério Piiblico, janeiro-mar¢o de 2018, p. 197-199). Em sentido oposto, pode defender-se que, numa
interpretacao mais proxima da letra do artigo 17.° da Lez do Cibercrime, e uma vez que se aplica o regime
de apreensio da correspondéncia, previsto no artigo 179.° do Cédigo de Processo Penal, “quando se
apreende correio eletrinico ou de registos de comunicagoes de natureza semelbante, aplicando-se obrigatoriamente mutatis
mutandis o regime da apreensao de correspondéncia, o juiz é o primeiro a tomar conbecimento do seu contesido” (cfr. A.
DIAS RAMOS, A prova digital em processo penal: o correio eletronico, 2.* Edicao, Chiado Editora, 2017). A
analise da questdo de constitucionalidade ora em causa atendera a estas divergéncias em dois planos; em
primeiro lugar, tendo presente que a nova reda¢iao do regime juridico constante do artigo 17.° da e do
Cibercrime visa, entre outras finalidades, superar estas interpreta¢oes dissonantes. Em segundo lugar,
refletindo sobre se - tendo em consideracdo as normas constitucionais relevantes, em especial as
relativas as garantias processuais em sede de processo penal - a superagdo, por via legislativa, das
dissonancias interpretativas relatadas pode fazer-se escolhendo qualquer um dos caminhos
doutrinalmente propostos, ou se a Constitui¢ao impoe um determinado rumo.

12. O Decreto n.° 167/XIV promove um conjunto vasto de alteracoes em diversos diplomas —
entre os quais se destaca o Codigo Penal, o Codigo Processo Penal e a Lei n.° 109/2009 — procurando
adaptar a ordem interna as recentes imposi¢oes do Direito da Unido Europeia em matéria penal. Com
efeito, apesar de a Exposicio de Motivos da Proposta de Lei n.° 98/XIV/2.* reconhecer que “ordem
Juridica interna est/d], genericamente, conforme a Diretiva (EU) 2019/713”, o legislador identificou “algumas
lacunas de punibilidade, que se propoe colmatar”. As alteragdes agora introduzidas na mencionada Lei n.°
109/2009 justificam-se, pois, antes de mais, pela necessidade de proceder a ajustes e adaptagdes, para
conformar plenamente a ordem juridica portuguesa com os preceitos da Diretiva (UE) 2019/713, do
Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate a fraude e a
contrafacdo de meios de pagamento que nao em numeririo, que substitui a Decisao-Quadro
2001/413/JAI do Conselho (Ditetiva (UE) 2019/713), e coloca aos Estados-Membros um conjunto de
imposi¢coes em matéria penal.

O Governo apresentou, pois, a Proposta de Lei n.° 98/XIV/2% ao abrigo da sua iniciativa
legislativa, nos termos do disposto nos artigos 167.°, n.° 1, e 197.°, n.° 1, alinea d), da CRP, com o
proposito expresso de proceder a transposicio para a ordem juridica interna da Diretiva acima
mencionada. Destacam-se, neste seguimento, segundo a respetiva Exposicio de Motivos, como
principais modificacoes introduzidas pelo Dectreto n.° 167/X1V, advindas da Diretiva (UE) 2019/713:
(i) o alargamento do leque de crimes relativamente aos quais se admite a responsabilizacio penal das
pessoas coletivas (cfr. artigco 11.°, n.° 2, do Cddigo Penal), passando a incluir nessa sede um conjunto de
crimes associados a fenomenologia da fraude e da contrafacio de meios de pagamento que nio em
numerario; (i) a previsao de novos tipos legais na Le do Cibercrime, através dos novos artigos 3.°-A a
3.°-D, englobando toda a matéria relativa a contrafacdo ou falsificagao de todos os instrumentos de
pagamento (corporeos e nao corpdreos) que nao em numerario; (i) o ajustamento das molduras penais
de algumas condutas ja previstas, através da alteracao do artigo 6.° da Lez do Cibercrime; (iv) o aditamento
das condutas descritas no artigo 5.° da Diretiva (distingdo entre «apropriagao ilegitimar» e «obtengio ilicitay),
introduzindo um novo artigo 3.°-E a Le/ do Cibercrime; (v) e o ajustamento do ponto de contacto para
fins de cooperagao internacional, previsto no artigo 21.° da Le/ do Cibercrime, onde passa a figurar o
Ministério Publico, atenta a natureza da informacio a trocar.

Todavia, a redacdo proposta do artigo 17.° da Lez do Cibercrime nao constitui uma exigéncia imposta
pela transposicao da Diretiva (UE) 2019/713, correspondendo, antes, a um desejo do legislador de
clarificagdo e alteracio da norma até agora vigente em matéria de apreensao de correio eletronico.
Efetivamente, no que respeita a alteracao do artigo 17.° da Lei do Cibercrime, que é objeto do presente
pedido de fiscalizagao preventiva, pode ler-se na parte que ora releva da Exposicao de Motivos da
Proposta de Lei:
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«Noutro plano, e ainda que se trate de um aspeto nido trespeitante a transposicao da Diretiva (UE)
2019/713, aproveita-se o ensejo para ajustar o artigo 17.° da Lei do Cibercrime, cujo teor tem gerado conflitos
jurisprudenciais que prejudicam a economia processual e geram duvidas desnecessarias.

Este ajustamento tem como propésito clarificar o modelo de apreensdo de correio eletrénico e da
respetiva validacio judicial.

Visa-se, por um lado, esclarecer que a apreensdo de mensagens de correio eletrénico ou de natureza
similar estd sujeita a um regime auténomo, que vigora em paralelo com o regime da apreensio de
correspondéncia previsto no Cédigo de Processo Penal. Este dltimo regime apenas se aplica a apreensio de
mensagens de correio eletrénico ou de natureza similar a titulo subsidiario, e com as necessarias adaptacdes.

Visa-se, por outro lado, esclarecer que a apreensio de mensagens de correio eletrénico ou de natureza
similar guardadas num determinado dispositivo, embora incidindo sobre dados informaticos de contetdo
especial, ndo ¢ tecnicamente diferente da apreensio de outro tipo de dados informaticos.

Assim, deve o Ministério Publico, ap6s analise do respetivo conteudo, apresentar ao juiz as mensagens de
correio eletrénico ou de natureza similar cuja apreensio tiver ordenado ou validado e que considere serem de
grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua jung¢do aos autos
tendo em conta os interesses do caso concreto.

Esta solucio procura replicar, no dominio das mensagens de correio eletrénico ou de natureza similar, a
solucdo presentemente aplicivel aos dados e documentos informaticos cujo conteddo possa revelar dados
pessoais ou intimos, pondo em causa a privacidade do respetivo titular ou de terceiro, nos termos do n.° 3 do
artigo 10.° da Lei do Cibercrime.»

Deste modo, e como resulta evidente do texto transcrito, a alteracio do artigo 17.° da Le/ do
Cibercrime prende-se com a necessidade, identificada pelo legislador, de procurar resolver alegados
conflitos jurisprudenciais causados pelo teor daquela norma, assim como de darificar o regime juridico relativo a
apreensiao de correio eletronico e respetiva validagao judicial.

Na verdade, no que respeita a motivagao das alteracOes em causa, a Estratégia Nacional de Seguranga do
Ciberespago 2019-2023, aprovada pela Resoluc¢io do Conselho de Ministros n.° 92/2019, 23 de maio de
2019, indiciava ja tais propositos. Lé-se no respetivo Eixo 4 que se pretende:

«[a]valiar no ambito da cibercriminalidade [d]a necessidade de ajustamento das normas processuais
penais aos desafios globais que a mesma coloca e, em particular quanto a eventual acesso transfronteirico a
dados (prova digital), a eventual cooperagdo com operadores de comunicagdes estrangeiros e a agilizagiao de
acoes de investigacdo online, incluindo as que possam enquadrar-se no contexto de agdes encobertas, nos
termos da lei; [pJonderar a atualizagdo do existente enquadramento legal da retencdo de dados e o
enquadramento legal da apreensio do correio eletrénico e outras comunica¢Ses de natureza semelhantey.

13. Atentos os motivos expostos pelo legislador, cabe esclarecer o seguinte: é evidentemente
legitimo, no que respeita a seguranca ¢ determinabilidade na aplicacdao da lei processual penal, a criacio
de um regime juridico proprio, e autbnomo, especificamente respeitante a apreensio de mensagens de
correio eletronico ou de natureza similar, podendo remeter-se o regime de apreensio da
correspondéncia previsto no Codigo de Processo Penal para a condi¢iao de legislacdo subsidiaria. Isso
nao invalida, porém, a necessidade de respeito pelas normas juridico-constitucionais relevantes, em
particular as que dizem respeito a direitos fundamentais e as garantias em processo penal, bem como as
que consagram principios fundantes do Estado de direito, como o principio da proporcionalidade. Ou
seja, pode criar-se um novo regime, mas nao gualquer regine.

Por outro lado, no que respeita aos alegados “conflitos jurisprudenciais que prejudicam a economia processual
e geram dividas desnecessdrias” em torno do artigo 17.° da Lei do Cibercrime, que também justificariam a
referida alteragao legislativa, analisada a jurisprudéncia dos tribunais superiores, verifica-se que, amiude,
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as diferencas de fundamentagao e prondncia resultam dos distintos contornos e da problematica
concretamente em causa em cada um dos acordaos (veja-se, por exemplo, a este proposito, o Acoérdao
do Supremo Tribunal de Justica de 20 de janeiro de 2021, no Processo 454/17.6TILMG-E.C1-A.S1,
disponivel, bem como todos os que em seguida se referirdo, em www.dgsi.pt).

14. Atento o enquadramento que acaba de se descrever, é, pois, indispensavel analisar as alteracGes
introduzidas pelo artigo 5.° do Decreto n.° 167/X1V, da Assembleia da Republica, no que respeita ao
regime juridico relativo a apreensdao de correio eletronico e registos de comunicagdes de natureza
semelhante, regulado pelo artigo 17.° da Le: do Cibercrime.

A versao atual da norma consagra o seguinte:
«Artigo 17.°
Apreensido de correio eletrénico e registos de comunicacoes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema informatico,
forem encontrados, armazenados nesse sistema informatico ou noutro a que seja permitido o acesso legitimo
a partir do primeiro, mensagens de correio eletronico ou registos de comunicagdes de natureza semelhante, o
juiz pode autorizar ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser de grande interesse
para a descoberta da verdade ou para a prova, aplicando-se correspondentemente o regime da apreensio de
correspondéncia previsto no Cédigo de Processo Penaly.

Por seu turno, a nova redagao do artigo 17.°, contendo os preceitos normativos questionados, e que
deverio ser objeto de analise pelo Tribunal Constitucional, dispoe neste sentido:

«Artigo 17.°
Apreensio de mensagens de correio eletronico ou de natureza semelhante

1. Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico,
forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletrénico ou de natureza semelhante que sejam
necessarias a producdo de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria

competente autoriza ou ordena por despacho a sua apreensao.

2. O o6tgido de policia criminal pode efetuar as apreensGes referidas no nimero anterior, sem prévia
autorizagdo da autoridade judiciaria, no decurso de pesquisa informatica legitimamente ordenada e
executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora, devendo tal
apreensao ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3. Aapreensdo de mensagens de correio eletrénico e de natureza semelhante aplica-se o disposto nos n.°s 5
a 8 do artigo anterior.

4. O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio eletrénico ou de
natureza semelhante cuja apreensio tiver ordenado ou validado e que considere serem de grande interesse
para a descoberta da verdade ou para a prova, ponderando o juiz a sua jun¢do aos autos tendo em conta
os interesses do caso concreto.

5. Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo ndo tenha sido determinada
pelo juiz sio guardados em envelope lacrado, a ordem do tribunal, e destruidos apds o trinsito em
julgado da decisdao que puser termo a0 processo.

6.  No que se ndo encontrar previsto nos numeros anteriores, ¢ aplicivel, com as necessarias adaptacdes, o
regime da apreensao de correspondéncia previsto no Cédigo de Processo Penaly.

Do confronto entre ambas as versoes do artigo em causa ressaltam alteracdes relevantes no regime
juridico por ele instituido, que correspondem a intengdo de mudanga expressa pelo legislador na
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Exposicao de Motivos do diploma, acima transcrita.

15. Tais alteracGes respeitam, em primeiro lugar, ao drgdo competente e as formalidades exigiveis para
apreensiao de correio eletrénico ou semelhante. Onde a atual versao da lei preveé uma competéncia exclusiva
do juiz, a versao constante do Decreto em analise refere-se a autoridade judicidria competente. Daqui resulta,
pois, uma (nova) reparticio da competéncia em causa entre o Juiz, o Ministério Publico, em fase de
inquérito, nos termos do n.° 1 do artigo 17.°, e os Orgios de Policia Criminal, sem prévia autotizagio
judicial, nas situagoes previstas no n.° 2 do artigo 17.°, de natureza cautelar.

Nestes termos, nos casos em que tenha sido o Ministério Publico a ordenar ou validar a apreensao,
deve este apresentar ao juiz, sob pena de nulidade, as mensagens de correio eletronico que repute de
grande interesse para a descoberta da verdade on para a prova, ponderando este a sua jungdo aos autos (artigo
17.°, n.° 4) — a semelhanca do disposto no n.° 3 do artigo 179.° do CPP, que também atribui ao juiz a
competéncia para determinar a juncao da correspondéncia apreendida ao processo. Por outro lado, os
Orgios de Policia Criminal podem apreender correio eletrénico ou similar, nas situacées de pesquisa
informatica executada nos termos do artigo 15.° da propria Le/ do Cibercrime, ou quando haja urgéncia
ou perigo na demora, exigindo-se ulterior validagao pela antoridade judiciiria, no prazo maximo de 72
horas.

Em segundo lugar, ha mudancas relevantes no que toca a definicdo do objeto das apreensdes. Na
reda¢io atual, podem ser apreendidas mensagens de correio eletronico, ou semelhante, que se revelem
de grande interesse para a descoberta da verdade ou para a prova; porém, na redagao agora proposta, alarga-se o
objeto a todo o conjunto de mensagens necessarias a producao de prova, tendo em vista a descoberta da verdade,
ponderacao esta que podera ser feita por qualquer dos 6rgaos com competéncia para efetuar a
apreensao.

Além do que se assinalou, cabe ainda notar que a remissdao, em bloco, para o disposto no artigo
179.° do CPP — que contém o regime juridico aplicavel a apreensao de correspondéncia —, presente na atual
redacao do artigo 17.° da Lez do Cibercrime, sera substituida, na versio aqui em crise, por uma previsao de
aplicagao subsididria, e com as necessdrias adaptagoes do disposto naquela norma do Cdédigo de Processo
Penal.

16. Assim, parece resultar da analise empreendida que as alteragdes propostas pretendem criar um
regime juridico autinomo, relativo a apreensio de mensagens de correio eletrénico ou de natureza
semelhante, com paralelismos significativos com o regime consagrado no artigo 178.° do CPP, relativo
as apreensoes de objetos relacionados com a pratica de um facto ilicito tipico, deixados pelo agente no
local do crime ou quaisquer outros suscetiveis de servir a prova.

De facto, e como acima se assinalou, a alteragao mais significativa consiste no alargamento da
competéncia do Ministério Publico que, enquanto autoridade judiciaria competente em sede de
inquérito, passa a poder autorizar, ordenar e até mesmo validar a apreensio de mensagens de correio
eletrénico. Do mesmo modo, e em coeréncia com o estabelecido nos artigos 55.° e 249.° do CPP
quanto a competéncia dos Orgidos de Policia Criminal, a estes é atribuida a faculdade de praticar, no
ambito da apreensao de correio eletronico, os atos destinados a assegurar os meios de prova, no
decurso de pesquisa informatica legitimamente ordenada e executada nos termos do artigo 15.°, bem
como (o que parece indiciar uma condigdo alternativa e nao cumulativa) nos casos de urgéncia ou perigo na
demora — atos estes sujeitos, como sempre se imporia, a ulterior validacdo da autoridade judicidria. Nestes
termos, ndo s6 o Ministério Publico passa a ter, em fase de inquérito, e a luz da nova redagao do n.° 1
do artigo 17.° da Lei do Cibercrime, competéncia para uma intervencao prévia a apreensao — ordenando-a on
antorizando-a, por despacho, em vez do Juiz de Instrugao Criminal -, como o n.° 2 do mesmo artigo
admite também uma intervencio ex post, validando, no prazo de 72 horas, a apreensao realizada pelo
Orgio de Policia Criminal. Note-se, ainda, que, em qualquer dos casos, as normas questionadas nao
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preveem um prazo para apresentagao pelo Ministério Publico ao juiz das mensagens de correio
eletronico ou de natureza semelhantes cuja apreensio tenham ordenado (ex ante) ou validado (ex posi).

Ora, este regime juridico, na sua autonomia, expressamente pretendida pelo legislador, aproxima-se
mais do regime juridico previsto na legislacio processual penal para a apreensdo de objetos, lato sensu,
consagrado no artigo 178.° do CPP, do que do disposto no artigo 179.° do CPP quanto a apreensio de
correspondéncia, pese embora este ultimo continuar a funcionar — por forca da remissao em bloco feita no
n.° 6 da redacao proposta para o artigo 17.° da Le/ do Cibercrime — como legislacio subsidiaria.
Paralelamente, o legislador inspira-se no disposto no n.” 3 do artigo 179.° do CPP quando, no (novo)
n.° 4 do artigo 17.°, estabelece que cabera ao juiz aferir da pertinéncia da jungido ao processo das
mensagens apreendidas. Este paralelismo parece, assim, também, permitir estender as situacOes de
apreensdo de correio eletrénico ou similar uma das mais relevantes garantias referentes as situagoes de
apreensao de correspondéncia, a saber, a consagracao da nulidade como sangdo associada a auséncia de
despacho do juiz (cfr. artigo 179.°, n.° 1, do CPP). Pretende-se com isto assinalar que a intromissao na
correspondéncia, pelo potencial de afetacdo de direitos fundamentais que apresenta, merece uma tutela
mais exigente por parte do legislador.

Em suma, com esta nova versao do artigo 17.°, constante do Decreto aqui em causa, constroi-se,
para a especifica situacdo de apreensio de correio eletronico on similar, wm regime hibride, que combina
elementos significativos do regime consagrado no artigo 178.° do CPP, relativo as apreensoes de objetos
relacionados com a pratica de um facto ilicito, com parte da disciplina juridica respeitante a apreensao
de correspondéncia, constante do artigo 179.° CPP. O novo regime legal determina um refor¢o da
competéncia do Ministério Publico, em fase de inquérito, dispensando a interven¢ao do juiz para a
apreensao de mensagens de correio eletrénico ou de natureza semelhante, ficando esta reservada,
apenas, para a eventual jun¢ao aos autos de mensagens de correio eletronico selecionadas.

17. A Proposta de Lei foi apreciada em sede parlamentar pela Comissio dos Assuntos
Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica, em conexao com a
Comissao de Or¢amento e Finangas, tendo ambas emitido pareceres favoraveis, no dia 23 de junho de
2021.

No ambito dos trabalhos da Comissao dos Assuntos Constitucionais, Direitos, Liberdades e
Garantias foram consultadas diversas entidades, que também emitiram, maioritariamente, opiniao
favoravel sobre a Proposta de Lei. Com particular interesse para o presente processo, cabe dar nota, em
primeiro lugar, do parecer do Conselho Superior do Ministério Publico, de 8 de junho de 2021, no qual
se pode ler, no que respeita especificamente a nova redacao do artigo 17.° da Lei do Cibercrime:

«Trata-se de uma alteracio alheia ao propésito principal do projeto legislativo, mas que se afigura muito
positiva. Por um lado, esta norma tem gerado grandes criticas, pelas enormes divergéncias interpretativas que
tem gerado, na doutrina e na jurisprudéncia. Por outro lado, havendo uma intervencio legislativa nesta Lei
(que ¢ a primeira, desde que foi publicada em 2009), julga-se ser apropriado aproveitar esta iniciativa legislativa
para ajustar um regime legal que é claramente problematico, por suscitar recorrentemente divergentes
decisGes, nos processos reais, nos tribunais, com claro prejuizo para a eficcia do sistema e para a justica do
caso concreto.

A redacio da proposta visa enquadrar de forma mais adequada a apreensio de mensagens de correio
cletrénico ou de natureza similar, no contexto do regime geral das apreensées de dados informaticos. Trata-se
de uma opgio legislativa muito positiva, uma vez que, numa perspetiva técnica e operativa, a apreensio de
mensagens de correio eletrénico ou de natureza similar nio difere da apreensio de dados em geral. E certo
que incide sobre contetdos especificos - e sensiveis -, mas a proposta legislativa introduz um complexo
sistema de salvaguardas que vio ao encontro dessa especificidade.

Atendendo a natureza especifica deste tipo de mensagens, o regime proposto introduz um modelo que
aproxima a lei do modelo constitucional, de atribui¢io ao Ministério Publico da competéncia para investigar
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crimes e recolher e selecionar a respetiva prova. Por outro lado, reserva para o juiz de instrugido a fun¢io de
garantir que os direitos, liberdades e garantias dos cidadaos sdo observadas durante a investigagao.

O modelo operativo proposto também ¢é coerente com o modelo das interce¢oes telefénicas - o que nao
acontece com o regime vigente, que é disfuncional. Na verdade, o modelo atual consagra (e bem) um modelo
de clara iniciativa do Ministério Publico quanto a interce¢des telefénicas e interce¢des de comunicagdes
eletrénicas de todas as naturezas, mas depois tolhe por completo a iniciativa do Ministério Publico na

apreensido de registos de correio eletrénico, ja recebido.

Na pratica, o modelo agora preconizado por esta Proposta de Lei vai ao encontro das sugestoes e da
interpretacdo da doutrina mais preponderante a este respeito, a0 mesmo tempo que garante a essencial

intervencao judicial»

Por seu turno, o Conselho Superior da Magistratura submeteu o seu parecer a 24 de junho de
2021, no qual concluiu, na parte que ora releva, que “|a| presente Proposta de Lei procede a uma correta
transposigao para a ordem juridica interna [d]a Diretiva”, e que “a presente iniciativa legislativa constitui uma proposta
de alteracoes pontuais a legislacao ja existente, as quais entenderam-se ser as necessarias para superar lacunas ou para
esclarecer divergéncias de interpretagoes.”

18. Em sentido contrario, e de forma bastante contundente, a Comissao Nacional de Protecao de
Dados (CNPD) entendeu, no seu parecer 2021/74, mencionado também pelo autor do presente pedido
de fiscalizacdo da constitucionalidade, que as alteracGes propostas ao artigo 17.° da Lei do Cibercrime se
afiguram como problematicas, a varios titulos, tendo apresentado os seguintes fundamentos principais:

«17. Resulta, na perspetiva da CNPD, evidente, que o artigo 17.° da Lei do Cibercrime arquiteta um
sistema de valida¢do da apreensio de mensagens de correio eletrénico (ou registos de comunicagles de
natureza semelhante) em (quase) tudo coincidente com o previsto no artigo 179.° do CPP. Sendo o objeto da
Let do Cibercrime o “estabelec[imento d]as disposi¢ées penais materiais e processuais, bem como as
disposicOes relativas a coopera¢do internacional em matéria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte electrénico”, ela constitui, quanto aos elementos de prova em suporte eletrdnico
verdadeira lex specialis por contraponto ao CPP. Ainda assim, o legislador optou por concretizar a restri¢ao do
direito constitucional a inviolabilidade da correspondéncia, previsto no artigo 34.° da Constituicio da
Republica Portuguesa (CRP), com uma clausula que praticamente replica o n.° 1 do artigo 179.° do CPP, salvo
quando 2 tripla condi¢io que neste inciso se aponta como condicdo para fundamentar a autoriza¢io ou ordem

de apreensio.

18. Ora, se se aceita que uma alteracio legislativa possa servir para superar “conflitos jurisprudenciais que
prejudicam a economia processual e geram duvidas desnecessarias”, ja se apontam maiores dificuldades a
admitir que essa modificagdo possa pretender superar esses problemas pela via da menorizacdo de direitos
fundamentais constitucionalmente consagrados - em particular, um direito fundamental que tem precisamente

por objeto a reserva do conteudo das comunicagbes.

19. Também se pode compreender “que a apreensido de mensagens de correio eletrénico ou de natureza
similar guardadas num determinado dispositivo, embora incidindo sobre dados informaticos de contetdo
especial, ndo ¢ tecnicamente diferente da apreensdo de outro tipo de dados informadticos”, mas esta conclusio
ja se torna incompreensivel se se destinar a justificar a equiparacio de dados pessoais e dados ndo pessoais.
Com efeito, a CRP reserva ndo s6 uma esfera de prote¢do para a reserva da intimidade da vida privada, como
melhor a concretiza no direito a inviolabilidade da correspondéncia, e ainda singulariza a protecio de dados
pessoais neste catalogo de preceitos “diretamente aplicaveis”.

20. Seria, por isso, injustificado, desde logo no plano constitucional, consagrar na legislagdo a indistin¢do
entre dados pessoais e dados ndo pessoais. Ademais, tal constituiria uma latente violagio do reconhecimento
que ¢ devido ao direito ao respeito pela vida privada e familiar como se encontra positivado no artigo 8.° da
Convengao Europeia dos Direitos do Homem e, bem assim, pelos artigos 7.° e 8.° da Carta dos Direitos
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Fundamentais da Unido Europeia, respetivamente quanto ao respeito pela vida privada e familiar e a protegao
de dados pessoais.

21. Temos, portanto, que um tal objetivo, declarado na exposicio de motivos, contraria quer a
Constitui¢do, quer os compromissos internacionais do Estado portugués, sendo insondavel a razdo para a sua
inclusio na Lei do Cibercrime.

22. E nem se diga, como ¢ avan¢ado no Projeto, que o que se pretende ¢ a equiparacio ao regime da
apreensio de dados informaticos, constante do artigo 10.°, especificamente o previsto no n.° 3. Desde logo, a
apreensdo de dados informaticos, ao contrario do correio eletrénico e dos registos de comunicagées do artigo
17.°, ndo tem necessariamente que envolver dados pessoais ou reveladores da dimensdo da vida privada dos
visados, sendo essa a razdo para que o sobredito n.° 3 do artigo 16.° acautele potenciais casos em que tal

acontega, reforcando-se as garantias dos cidadios através da obrigatéria intervencio do Juiz.

23. Depois, porque, ao contrario das comunicacdes, serda habitual encontrar esta informacio (i.e., os
dados informaticos) nao vedada ou fechada (ou com indicagdao semelhante), dependendo o conhecimento da
existéncia de dados pessoais ou intimos do contacto direto e inevitavel com o conteudo desses dados
informaticos ainda antes da potencial intervencio do Juiz.

24. Finalmente, por degradar o regime aplicavel as comunicagdes, ndo deveria ser visto como o meio
6bvio e idéneo para fazer face aos requisitos constitucionais que os n.°s 2 e 3 do artigo 18.° da CRP colocam
sempre que se pretenda limitar ou restringir os direitos, liberdades e garantias. Sobretudo quando tal
degradacio se aparta, em medida desproporcionada, do regime previsto no CPP para a apreensio de
correspondéncia, o qual era, até agora, perfeitamente aplicavel aos casos previstos no artigo 17.° da Lei do
Cibercrime.

25. Uma dltima nota, quanto a exposi¢do de motivos, no que concerne a desconsideracido processual da
indicagdo “de as mensagens de correio eletrénico ou de natureza similar estarem identificadas como «abertas»
ou «fechadas» uma vez que, ao contrario do que sucede quanto a correspondéncia em papel, tal identificacdo
pode ser livremente feita pelo seu detentor.” (...).

26. Nio se contesta a asser¢do final de que ¢ hoje possivel a qualquer destinatirio de mensagens deste
tipo apor-lhes a identificacio de fechadas (ou nio lidas). O que se torna incompreensivel é como é que o
legislador retira desta circunstancia a consequéncia da inevitivel degradacio do direito fundamental a
inviolabilidade da correspondéncia. E isto em termos completamente novos, desqualificando situagGes em
que, de facto, as comunicagdes ainda nao tivessem sido conhecidas pelo visado, desconsiderando, por esta via,
a necessidade de intervenc¢do do juiz e colocando nas mios do Ministério Publico, quando nio mesmo do
6rgio de policia criminal, a possibilidade de efetuar a apreensio dessa correspondéncia.

27. O principio da proporcionalidade, a que alude o n.” 2 do artigo 18.° da CRP, parece exigir a inclusiao
do juiz de instrucio criminal nesta operagio de validagio das apreensdes, mantendo um regime idéntico ao do
artigo 179.° do CPP, e seguramente sempre que as mensagens se encontrem com a indicacio de “fechada/nio
lida”. E nem se diga que a intervencdo do juiz de instrug¢do nos moldes propostos fere ou pode vir a ferir a
estrutura acusatéria do processo criminal, porquanto ela é meramente decalcada do regime do CPP, cuja
conformidade com a CRP nao é questionada.

28. Sem prejuizo de eventuais matizes que pudessem ser introduzidos por referéncia as especificidades
das mensagens cuja apreensiao vem prevista no artigo 17.° da Lei do Cibercrime, operar uma presunc¢io desta
gravidade, sempre em desfavor de qualquer pessoa que veja esse tipo de correspondéncia apreendida, afigura-
se desproporcionado e, portanto, violador dos principios constitucionais que regem as restricdes dos direitos,
liberdades e garantias.

()

I. Conclusiao

50. Com os fundamentos acima expostos, entende a CNPD que:
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a. As alteracoes ao artigo 17.° da I.ei do Cibercrime, tal como se encontram no projeto de proposta de lei

em anilise, representam uma manifesta degradacio do nfvel de protecio dos cidaddos num dominio critico da

sua esfera privada, como é o das comunicacoes;

b. Ao divergir incontroversamente do regime previsto no artigo 179.° do CPP, o Projeto de Proposta de
Lei introduz restrices adicionais e ndo fundamentadas aos direitos, liberdades e garantias a inviolabilidade das

comunicacdes e, reflexamente, a protecio de dados pessoais, como vém consagrados nos articos 34.° e 35.° da
CRP, respetivamente;

c. Admitir que o Ministério Publico possa, sem prévio controlo do Juiz de Instruciao Criminal, ordenar ou

validar a apreensdo de comunicag¢des eletrénicas ou de registos similares desprotege excessivamente as pessoas

eventualmente suspeitas ou que tenham incidentalmente interagido com esses suspeitos, sendo que a exigéncia

de intervencio do Juiz de Instrucio, nos mesmos termos do attigo 179.° do CPP, nunca pode ser vista como

desvirtuadora do principio acusatério que preside ao processo penal em Portugal;

d. De resto, e atento o teor do recente acérdio do TJUE, de 2 de marco, no processo C-746/18, onde se
afasta a possibilidade de uma entidade em tudo semelhante - nos poderes e na dependéncia hierarquica - ao
Ministério Publico portugués poder aceder aos dados de trafego e de localizagio, no quadro de um processo
penal e em concretizagio das excegdes previstas no n.° 1 do artigo 15.° da Diretiva 2002/58/CE, sem prévia
autoriza¢do de um Juiz ou entidade independente, sé pode ter-se por inadmissivel a alteragdo proposta para o
artigo 17.° da Lei do Cibercrime, por manifesta contradicio com o disposto no artigo 52.° da Carta dos
Diteitos Fundamentais da UE (e sem prescindir do disposto no n.° 2 do artigo 18.° da CRP)».

C) Elementos relevantes
C.1) Direito da Unido Europeia e do Conselho da Europa

19. Ainda que, como expressamente reconhece o legislador na Exposicao de Motivos acima
transcrita, a nova redacdo do artigo 17.° da Les do Cibercrime nio resulte diretamente de exigéncias
decorrentes da transposicao de diretivas da Uniao Europeia, nao pode olvidat-se que a Lei n.° 109/2009
tem que ser interpretada a luz do contexto de internormatividade e interconstitucionalidade que esteve
na sua génese e que define o seu horizonte aplicativo (uma vez que transpOs para a ordem juridica
interna a Decisao Quadro n.° 2005/222/JAl, relativa a ataques contra sistemas de informagcao, e
adaptou o direito interno a Convengao sobre Cibercrime do Conselho da Europa).

Deste modo, afigura-se incontornavel o enquadramento da discussio da matéria dos presentes
autos no dominio do direito do espaco europeu — quer da Unido Europeia, quer do Conselho da
Europa —, importando conhecer e atender aos standards de protegao que deles resulta para os direitos
fundamentais aqui em causa, designadamente, a privacidade, entendida em sentido lato, e com particular
relevancia no dominio da prote¢ao de dados e utiliza¢ao da informatica. A jurisprudéncia do Tribunal
de Justica da Uniao Europeia (“TJUE”) e do Tribunal Europeu dos Direitos do Homem (“TEDH?”)
oferece, neste dominio, um relevante conjunto de informacdes e orientacdes que o Tribunal
Constitucional, animado pela necessidade de proceder a uma interpretacio do texto constitucional
articulada com os parametros europeus, nio pode deixar de considerar na analise que lhe ¢é solicitada
nos presentes autos.

20. O Decreto n.° 167/XIV visa, no essencial, e como ja se disse, proceder a transposi¢io para a
ordem juridica interna da Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativa ao combate a fraude e a contrafacdo de meios de pagamento que nao em
numeririo (Ditretiva), a qual substitui a Decisao-Quadro 2001/413/JAI do Conselho, que havia sido
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transposta pela Lei n.° 59/2007, de 4 de setembro, que procedeu a vigésima terceira alteracio ao Codigo
Penal.

Além disso, importa ainda mencionar, nesta sede, pela relevancia que assumem na matéria em
discussdo nos presentes autos de fiscalizacio preventiva: (i) a Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao
da privacidade no setor das comunica¢Oes eletronicas, sucessivamente alterada pela Diretiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006 e pela Diretiva
2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 — adotada com o
intuito de harmonizar a legislacado dos Estados-Membros e garantir um nivel equivalente de protecao
dos direitos fundamentais, nomeadamente o direito a privacidade, no ambito do tratamento de dados
pessoais no setor das comunicagoes eletrénicas (n.° 1 do artigo 1.°), transposta para a ordem interna
pela Lei n.® 41/2004, de 18 de agosto, e pela Lei n.° 46/2012, de 29 de agosto; e (ii) a Diretiva
2006/24/CE do Patlamento Europeu e do Conselho, de 15 de marco de 2006, relativa 4 conservagio
de dados gerados ou tratados no contexto da oferta de servicos de comunicag¢oes eletronicas
publicamente disponiveis ou de redes publicas de comunicagbes (que veio a ser considerada invalida

pelo TJUE, no seu Acérdio de 8 de abril de 2014, Processos apensos C-293/12 e C-594/12, Digital
Rights Ireland e Seitlinger e 0.), transposta para a ordem interna pela Lei n.° 32/2008, de 17 de julho.

Para além das diretivas que especificamente visam uniformizar os regimes juridicos de conservagao
de dados no setor das comunicacoes eletronicas, ndo ¢ despicienda a disciplina que se retira do
Regulamento Geral sobre a Prote¢ao de Dados (Regulamento UE 2016/679 — RGPD), no que tange a
protecao conferida ds pessoas singulares a respeito do tratamento de dados pessoais. Destaca-se, nesta
sede, a disposicao que prevé que os dados que permitam identificar pessoas singulares, apenas podem
set recolhidos para satisfazer finalidades determinadas, explicitas e legitimas, e nao podem ser tratados posteriormente de
uma forma incompativel com essas finalidades (artigo 5.°, n.° 1, alinea ) RGDP).

Nio se ignora, naturalmente, que nos termos do artigo 1.°, n.° 3, da Diretiva 2002/58/CE, e do
artigo 2.° do RGPD, o ambito de aplicagao da legislacdo europeia, nesta matéria, nao inclui o processo
penal. Contudo, afigura-se, ainda assim, que do acervo legal e jurisprudencial da Uniao Europeia acerca
de tematicas paralelas a que ora nos ocupa resulta a paulatina construcdo de standards de tutela
jusfundamental no que respeita ao tratamento de dados pessoais e de dados relativos as comunicacdes,
no ambito da utilizagao da informatica que nao deve ser ignorado.

21. No plano jusfundamental, a matéria em causa suscita a invocagao dos artigos 7.%, 8. ¢ 52.°, n.° 1
da Carta dos Direitos Fundamentais da Unido Europeia (“CDFUE”) — a que o Tratado atribui valor
paramétrico quanto as normas emanadas pelas institui¢des, nos termos do n.” 1 do artigo 6.° do Tratado
da Uniao Europeia (“TUE”) —, que consagram, respetivamente: (i) o direito de todas as pessoas ao
respeito pela sua vida privada e familiar, pelo sen domicilio e pelas suas comunicaces; (i) o direito de todas as
pessoas a protegio dos dados de cardter pessoal que lhes digam respeito — os quais devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei, ficando o cumprimento destas regras sujeito a fiscalizagao por
parte de uma autoridade independente; e (iii) a garantia de que qualquer restricio ao exercicio dos
direitos e liberdades reconhecidos pela CDFUE deve ser prevista por lei e respeitar o contesido essencial desses
direitos ¢ liberdades, na observancia do principio da proporcionalidade, o que implica que essas restricoes sO
possam ser introduzidas se forem necessdrias e corresponderem efetivamente a objetivos de interesse geral
reconhecidos pela Unido, ou a necessidade de protegao dos direitos e liberdades de terceiros. A protegao dos dados pessoais
¢, além disso, um direito fundamental igualmente consagrado no artigo 16.%, n.° 1, do Tratado sobre o
Funcionamento da Uniao Europeia (“TFUE”).

Assume, por ultimo, relevancia a consagracao no artigo 8.” da Convencao Europeia para a Protecao
dos Direitos do Homem e das Liberdades Fundamentais (“CEDH”), do direito de qualquer pessoa ao
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respeito da sua vida privada e familiar, do seu domicilio ¢ da sua correspondéncia. Daqui decorre a proibi¢ao de
haver ingeréncia da autoridade piiblica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e
constituir uma providéncia que, numa sociedade democritica, seja necessaria para a seguranca nacional, para a seguranga
priblica, para o bem-estar econdmico do pais, a defesa da ordem e a prevengio das infragies penais, a protegao da saiide on
da moral, ou a protecao dos direitos e das liberdades de terceiros.

22. A matéria objeto de regulacao pelas normas fiscalizadas nao ¢, diretamente, objeto de qualquer
acérdio do TJUE e/ou do TEDH. Sem prejuizo disso, a jurisprudéncia europeia emitida no quadro das
Ditetivas 2002/58/CE e 2006/24/CE, a proposito da conservacio e transmissio de dados
provenientes de comunicagoes eletronicas, ou da interce¢ao de comunicagdes em massa, por referéncia
aos parametros de tutela fundamentais consagrados nos artigos 7.° e¢ 8. da CDFUE e 8.° da CEDH,
oferece importantes pistas quanto a densificacdo, feita por aqueles tribunais superiores, dos respetivos
Standards jusconstitucionais de protecao dos cidadaos nos dominios da privacidade e das comunicac¢bes
eletrénicas — os quais assumem especial interesse na discussao objeto dos presentes autos. Com efeito,
identifica-se, nesse acervo jurisprudencial, um conjunto de principios e requisitos claramente exigidos
pelo TJUE e pelo TEDH que, em larga medida, sdo transponiveis, com as devidas adaptacGes, para a
problematica da apreensao de mensagens de correio eletronico e outras de natureza similar, para fins de
investigacao, detecio e repressao de infragoes penais. Hssa jurisprudéncia é o ponto axial da
densificacdo dos conceitos do catalogo de direitos da Unido e referéncia incontornavel na construgao
de standards de protegao de direitos fundamentais num espago de interconstitucionalidade.

Ora, de acordo com o Tribunal de Justi¢a, para avaliacio da conformidade com os direitos
tundamentais das wedidas de conservacao de dados, ha que convocar nao apenas a protecao conferida pela
norma do artigo 7.° da CDFUE, mas também a do artigo 8.°, sempre que tais dados possam ser ligados
a identificacdo de uma pessoa. Ou seja, o standard de protecao aplicavel quando estdo em causa dados de
um processo de comunicagdo entre pessoas que se situem na sua esfera privada (permitindo a sua
identificacio ou a obtencdo de outras informacles pessoais, normalmente reservadas) resulta da
interpretagao combinada dos direitos a privacidade e a protecao de dados pessoais. Este entendimento funda-
se nao apenas na constatacao de que os dois direitos estao indissociavelmente ligados (Acordao de 9 de
novembro de 2010, 17o/ker, procs. C-92/09 e C-93/09, n.° 47), como também na admissdo expressa, por
parte do TJUE, de que a “conservacao dos dados esti abrangida pelo ambito de aplicacao do artigo 8.° desta, uma vez
que constitui um tratamento de dados pessoais na acecdo deste artigo e deve, assim, necessariamente, respeitar as exigéncias
de protegao de dados resultantes deste artigo” — Acoérdao de 8 de abril de 2014, Digital Rights Ireland, procs. C-
293/12 ¢ C-594/12, n.° 29.

Além disso, é importante recordar que o artigo 7.° da CDFUE, relativo ao respeito pela vida
privada e familiar, a0 domicilio e as comunicag¢des, reproduz o disposto no artigo 8.° da CEDH,
devendo ser interpretado com o mesmo sentido e alcance, nos termos do n.° 3 do artigo 52.° da
CDFUE. O que implica, pois, que o regime das suas restri¢oes seja semelhante, como de resto concluiu
o Tribunal de Justica no Acérdio de 15 de novembro de 2011, Derec, proc. C-256/11, n.° 70: “v artigo
7.° da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»), relativo ao direito ao respeito da vida
privada e familiar, consagra direitos correspondentes aos que sao garantidos pelo artigo 8.°, n.” 1, da CEDH e que se
deve, portanto, dar ao artigo 7.° da Carta o mesmo sentido e o mesmo alcance que o sentido e o alcance dados ao artigo
8.°, n. 1, da CEDH, conforme interpretado pela jurisprudéncia do Tribunal Europen dos Direitos do Homen”.
Neste quadro, entendeu-se mobilizavel, para densificagao do artigo 7. da CDFUE, o regime do n.° 2
do artigo 8.° da CEDH: “Nao pode haver ingeréncia da antoridade piiblica no exercicio deste direito sendo quando
esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessdria para a
seguranga nacional, para a seguranca priblica, para o bem - estar econdmico do pais, a defesa da ordem e a prevengio das
infragoes penais, a protegio da saside ou da moral, on a protecdo dos direitos e das liberdades de terceiros”.
Simplesmente, ao contrario do que sucede na CEDH, a Carta autonomizou o direito a proteciao de
dados pessoais (no artigo 8. da CDFUE), sem deixar de lhe reconhecer uma relagao indissociavel entre

www.tribunalconstitucional.pt/tc/acordaos/20210687.html 21/55



15/10/21, 16:41 TC > Jurisprudéncia > Acordaos > Acordao 687/2021

ambos (Acérdio de 9 de novembro de 2010, 1olker, procs. C-92/09 e C-93/09, n.° 47, C. SARMENTO
E CASTRO, “Anotacido ao artigo 8.°”, in Carta dos Direitos Fundamentais da Uniao Europeia Comentada,
coord. A. SILVEIRA e M. CANOTILHO, Almedina, 2013, p. 121; S. PEREZ FERNANDES,

“Anotagao ao artigo 7.°”, in Carta dos Direitos Fundamentais da Unido Europeia Comentada, coord. A.
SILVEIRA e M. CANOTILHO, Almedina, 2013, p. 105).

23. A aplicagio da Diretiva 2002/58/CE (sobre tratamento de dados pessoais e protecio da
privacidade no sector das comunicagoes eletrdnicas) suscitou um conjunto de questdes pertinentes
sobre a possibilidade de restricdes ou limitagGes aos direitos nela consagrados e as correspetivas
obrigacoes estaduais, que podem ser tteis para a ponderagdo a levar a cabo no presente processo.
Questionou-se, desde logo, o alcance da proibicio de formas de intercecdo ou vigilancia de
comunicagoes, sem o consentimento dos utilizadores. Naturalmente, a propria ordem juridica europeia
preve condi¢des segundo as quais sera possivel derrogar o nivel de prote¢io consagrado como regra.
Contudo, a diversidade e amplitude das medidas derrogatorias adotadas pelos Estados-Membros ao
abrigo desta norma revelaram-se muito problematicas, em particular no campo da prevencao,
investigacao, detecao e repressao de infra¢oes penais, no qual foram aprovados, pelos varios paises,
regimes bastante distintos de acesso a informagao. Por esse motivo, o legislador europeu aprovou, em
2006, a Diretiva n.° 2006/24/CE, que visava, precisamente, concretizar o ambito das restricdes
autotizadas aos direitos fixados na Diretiva 2002/58/CE e especificar o nivel minimo de prote¢io
garantido, em qualquer caso, em relagao aos direitos fundamentais em questao. Porém, esta Diretiva
veio a ser declarada invalida pelo TJUE, precisamente por este Tribunal ter entendido que aquela
permitia uma restricio desproporcionada dos direitos ao respeito pela vida privada e familiar e a
protecao de dados pessoais, consagrados, respetivamente, nos artigcos 7.° e 8. da CDFUE (Acérdao
Digital Rights Ireland, n.°s 26 a 29); e por se considerar que o conjunto de crimes cuja investigacao ou
repressao pode admitir o acesso aos dados se estabelecia de forma indeterminada (n.°s 41 a 43).

Dessa jurisprudéncia (a que se soma o Acordao Tek2, de 21 de dezembro de 2016, proc. C-203/15
e C-698/15) resultam dois eixos fundamentais para a presente analise. Em primeiro lugar, o Tribunal do
Luxemburgo imp6s um conjunto de condigoes relativas ao armazenamento de dados, designadamente,
o respeito pelos principios da necessidade da conservagao dos dados, e da determinabilidade das normas que
regulam tais medidas de conservag¢ao. Em segundo lugar, e com significativa relevancia para a matéria
que aqui nos ocupa, No que respeita ao acesso aos dados pelas autoridades nacionais competentes para
detecao, prevencao e combate a criminalidade, o Tribunal de Justica entendeu que uma interpretagao
adequada do disposto no artigo 15.° da Diretiva 2002/58/CE, em conjugacio com a prote¢ao
jusfundamental conferida pelas normas dos artigos 7.° e 8.° da CDFUE, nao admite o acesso
generalizado aos dados conservados — implicando, pelo contrario a existéncia de um controlo prévio,
levado a cabo por um drgdo jurisdicional ou por uma entidade administrativa independente, na sequéncia de
um pedido fundamentado da autoridade nacional competente. Este entendimento foi reiterado no Acérdao
de 6 de outubro de 2020, Processo C-623/17 - Privacy International, tendo o Tribunal de Justica insistido
na ideia de respeito pelo principio da proporcionalidade, recordando que na origem da Diretiva 2002/58,
esta, justamente, uma inten¢do do legislador da Unido de assegurar a continuagdao de um elevado nivel de
protecio dos dados pessoais e da privacidade no que diy respeito a todos os servigos de comunicacies eletronicas,
independentemente da tecnologia untilizada (n.° 55, CFR. exposicio de motivos da proposta de diretiva do
Parlamento Europeu e do Conselho relativa ao tratamento de dados pessoais e a protecio da
privacidade no sector das comunicagdes eletronicas [COM(2000) 385 finall). 60).

24. Ou seja, tendo em conta tudo o que até agora se narrou, ressaltam da jurisprudéncia do TJUE
acima descrita varias linhas argumentativas que, nao obstante as ja assinaladas diferencas quanto ao
ambito de aplicacao da legislagdo em causa, nao poderao ser ignoradas na ponderagio a levar a cabo no
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presente processo, importando discutir em que medida podem ou devem as mesmas regras de principio
ser mobilizadas em matéria de apreensdo do correio eletronico ou similar.

Em primeiro lugar, resulta evidente que a CDFUE nio ¢ compativel com praticas de recolha e
conservagdo de dados de ordem indiferenciada e generalizada, sem uma qualquer selecdo prévia, segundo
eritérios objetivos. Ora, isto deve levar-nos a questionar se, na generalidade dos casos, ¢ compativel com o
direito da Unido a apreensdo de fodas as mensagens de correio eletronico (que poderdo, mesmo no caso
de computadores de uso estritamente pessoal, atingir nimeros na casa dos largos milhares), devendo a
selecio do conjunto de mensagens apreendidas limitar-se ao estritamente necessdrio para investigagao e
repressao da criminalidade. Em segundo lugar, ¢ com evidente importancia no presente processo,
resulta da jurisprudéncia exposta que o acesso pelas autoridades nacionais a dados de comunicagao,
ainda que para combate a criminalidade, devera ser sempre sujeito a controlo judicial ou de entidade
administrativa independente — ideia que veio a ser retomada no recente acérdao de 2 de marco de 2021,
Processo C-746/18, Prokuratunr (Conditions d’acces anx données relatives anx communications électronigues),
adiante analisado, o qual se debruga, justamente, sobre a questio de saber que entidades, ao certo,
podem figurar neste papel de controlo prévio, designadamente saber se o Ministério Publico pode
desempenbhar tal tarefa.

25. Finalmente, destaca-se, na analise em curso, com especial relevo no debate que subjaz as
questdes de constitucionalidade colocadas em sede da presente fiscalizagdo preventiva, o recente
Acé6rdio do Tribunal de Justica, de 2 de marco de 2021, Processo C-746/18, Prokuratunr (Conditions
d'acces anx données relatives aux communications électronigues), atras ja referenciado. Prolatado, igualmente,
quanto ao tratamento dos dados pessoais no setor das comunicagoes eletronicas e da Diretiva
2002/58/CE, em concreto no que respeita ao acesso de uma autoridade publica aos dados de trafego
e aos dados de localizacdo para fins de instrucdo penal, a sua importancia prende-se especificamente
com a terceira questao prejudicial nele colocada, por via da qual o 6rgao jurisdicional de reenvio
convida o Tribunal de Justiga a precisar os critérios que uma autoridade administrativa deve satisfazer
para poder ser considerada independente, na acecao do Acérdao Tek2. Ou seja, no caso Prokuratuur, o
6rgao jurisdicional de reenvio perguntou, concretamente, se o artigo 15.°, n.° 1, da Diretiva 2002/58,
lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se
opoe a uma regulamentagdo nacional que atribui competéncia ao Ministério Publico - cuja missao é
dirigir a instrucdo penal e exercer, sendo caso disso, a a¢ao publica num processo posterior - para
autorizar o acesso de uma autoridade publica aos dados de trafego e aos dados de localizac¢do para fins
de instrucdo penal.

Perante esta interrogacao, o Tribunal comeca por esclarecer que essa fiscalizagao prévia exige que o
6rgao jurisdicional ou a entidade encarregada de efetuar a referida fiscalizagdo “disponha de todas as
atribuigoes e apresente todas as garantias necessdrias com vista a assegurar uma conciliacao dos diferentes interesses e
direitos em cansa” (n.° 52). Esta exigéncia serd acentuada pelo facto de se tratat, no processo C-746/18, de
um inquérito penal, o que, no entender do Tribunal implica que ‘Ya/ fiscalizacao exige que esse drgao
Jurisdicional on essa entidade possa assegurar um justo equilibrio entre, por um lado, os interesses ligados ds necessidades
do inquérito no ambito da luta contra a criminalidade e, por outro, os direitos fundamentais ao respeito da vida privada e
a protecao dos dados pessoais das pessoas ds quais o acesso dig respeito” (n.° 52, destaque acrescentado).

Ou seja, conforme esclarece o TJUE, a exigéncia de independéncia que a autoridade encarregada de
exercer a fiscalizagdo prévia deve satisfazer impoe que essa autoridade tenha a “qualidade de terceiro em
relagao a autoridade que pede o acesso aos dados” (n.° 54, destaque acrescentado), circunstancia indispensavel
para que esteja em condicoes de exercer essa fiscalizacdo de maneira “objetiva e imparcial’, ao abrigo de
qualquer influéncia externa. Isto significa, no dominio penal, como salientou o Tribunal, “gue a
antoridade encarregada dessa fiscalizacao prévia, por um lado, ndo esteja_envolvida na conducdo do inguérito penal em
cansa e, por outro, tenha uma posicao de neutralidade relativamente as partes no processo penal” (n.° 54, destaque

www.tribunalconstitucional.pt/tc/acordaos/20210687.html 23/55



15/10/21, 16:41 TC > Jurisprudéncia > Acordaos > Acordao 687/2021

acrescentado). Neste exato sentido se pronunciou o Advogado-Geral Giovanni Pitruzzella, nas suas
conclusoes (cfr. n.° 105 e 120).

Por esta razao, entendeu o Tribunal que, no caso, tal competéncia nao pode ser atribuida ao
Ministério Publico (n.° 57), considerando que este, quando dirige o inquérito e exerce, sendo caso disso,
a agao publica, ndo assume uma posicio de neutralidade, nao estando em condi¢cdes de realizar o
enunciado controlo prévio. E que, como sublinha o Tribunal “o Ministério Piiblico tem por missio, néo decidir

com total independéncia um litigio mas submeté-lo, se necessdrio, ao drgao jurisdicional competente, enquanto parte no

processo que exerce a agdo penal” (n.° 55); deste modo, nem mesmo a circunstancia de ser obrigado a
verificar os elementos incriminatorios e ilibatérios, a garantir a legalidade da instrucao do processo ¢ a
agir unicamente nos termos da lei e segundo a sua convic¢ao basta para lhe conferir o estatuto de zerceiro
em relacdo aos interesses em causa (n.” 50).

Por outro lado, e quanto a questdo de saber se a falta de fiscalizacio prévia efetuada por uma
autoridade independente poderia ser suprida por uma fiscalizacao posterior, exercida por um drgao jurisdicional
(cenario hipotético colocado pelo 6rgao jurisdicional de reenvio), veio o TJUE reforcar que, salvo em
caso de wrgéncia devidamente justificada (e mesmo nesta exce¢ao o controlo posterior ha de ser efetuado
em prazos curtos), a fiscalizacio independente deve ser efetuada previamente a qualquer acesso, (n.°

58). E isto ¢ assim, justamente, porque, como salientou o Advogado-Geral no n.° 128 das suas

conclusdes, “essa fiscalizacao posterior ndo permitiria responder ao objetivo de nma fiscalizacao prévia, que consiste em
impedir que seja antorizado um acesso aos dados emr causa que ultrapasse os limites do estritamente necessario” (0.° 58).

A proximidade desta discussdao — espelhada no caso Prokuratunr, que correu termos no TJUE, e no
caso Big Brother Watch, no TEDH —, ¢ incontornavel face a discussao dos autos, e nem a circunstancia de
se tratar de autorizag¢Oes relativamente a a¢Oes e objetos nao inteiramente coincidentes com os da
problematica aqui especificamente em causa torna menos pertinente a consideragiao das reflexdes dos
Tribunais do Luxemburgo e de Estrasburgo quanto a dois polos problematizantes fundamentais: (i) a
aptidao do Ministério Pablico para atuar como fercezro imparcial on neutral relativamente ao litigio, capaz de
levar a cabo uma agao de controlo prévio das restri¢oes a direitos fundamentais; e (i) a imperatividade
da intervencao jurisdicional numa fase prévia a restricdo desses mesmos direitos fundamentais ou a
suficiéncia da sua ratificagao ex post.

C.2) Jurisprudéncia constitucional

26. Finalmente, ainda dentro da consideragdo de elementos de relevo para o desenho do quadro
sistémico e interpretativo-concetual que devera constituir o contexto valorativo da presente questao de
constitucionalidade, cabe um breve périplo pela jurisprudéncia constitucional relevante, em torno de
dois eixos fundamentais: 7) a tutela juridico-constitucional da privacidade, da correspondéncia, das
telecomunicagées e dos dados informaticos; e 7) a divisao de competéncias, no que respeita a diligéncias
efetuadas em sede de inquérito, entre Ministério Publico e Juiz de Instrucao Criminal, com particular
atencao a especial garantia constitucional respeitante a atos que se prendam diretamente com direitos
fundamentais.

Quanto ao primeiro eixo, o Tribunal Constitucional tem-se pronunciado com clareza acerca de um
conjunto de matérias relativas ao acesso das autoridades publicas a dados de comunicacio (dados de base,
dados de trafego, ou dados de contetdo, consoante o caso concretamente em apreco). Um breve
excurso por tal jurisprudéncia permite-nos definir linhas argumentativas fundamentais, que a analise
valorativa que nesta sede se levara a cabo ndo pode deixar de considerar. Além disso, fica claro nessa
analise que o Tribunal Constitucional tem procurado fazer uma interpretagao sistemicamente adequada
das normas relativas a este tipo de problematica, tomando em consideragdo que estas tematicas se
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colocam num espaco de interconstitucionalidade europeu, e atendendo, por isso, a jurisprudéncia do
TJUE e do TEDH.

Assim, em primeiro lugar, o Tribunal tem explicado que, em matérias como a que aqui esta em
causa, e independentemente de se reconhecer que a protecao jusconstitucional relativa a privacidade dos
cidadaos, entendida em sentido lato, resulta da interpretagao conjugada de distintas normas da CRP, nas
situacdes — como € o caso da tutela das comunicacoes — em que o legislador constituinte tenha entendido
tratar de modo particular uma determinada realidade, conferindo-lhe um lugar préprio, e evidenciado,
no texto constitucional, dever-se-a atender, antes de mais, a tais disposi¢oes normativas especificas.

Isso mesmo se afirma ha quase duas décadas, como pode let-se no Acérdio n.° 241/2002:

«A Constituicdo consagra, em diversos preceitos, um conjunto de direitos que protegem o que, lato
sensu, se pode considerar a esfera da vida pessoal dos cidadios.

E o caso do disposto no artigo 26° n° 1 que reconhece o "direito a reserva da intimidade da vida
privada", do artigo 34° que garante a inviolabilidade do "sigilo da correspondéncia e dos outros meios de
comunicag¢do privada” (n° 1) e proibe "toda a ingeréncia das autoridades publicas (...) nas telecomunica¢des e
nos demais meios de comunicacio, salvo os casos previstos na lei em processo criminal” (n° 4) e do artigo 32°
n°® 8 que, no dmbito das garantias do processo criminal, fulmina com a nulidade "todas as provas obtidas
mediante (...) abusiva intromissio na vida privada, no domicilio, na correspondéncia ou nas
telecomunicacoes".

Independentemente da questio de saber se o sigilo das telecomunciagdes se inscreve sempre, numa
relagio de especialidade, com a tutela da vida privada (sendo embora seguro que o direito a tal sigilo garante o
direito a reserva da intimidade da vida privada) certo é que aquele tem na Constituigdo um tratamento
especifico. E, situando-se o caso no ambito das telecomunica¢des, é as normas constitucionais que as
telecomunicag¢Ges respeitam, que, antes do mais, havera que atender para aferir da constitucionalidade da
interpretagdo normativa em causay.

Mais ainda, em certas circunstancias, a mesma realidade material (por exemplo, o correio eletrénico
ou similar, que aqui nos ocupa) convocara a protecao conferida por distintas normas de direitos
fundamentais consagradas, na CRP, dependendo dos elementos a ela respeitantes que concretamente
estejam em causa.

Como se explicou no Acérdao n.” 464/2019:

«Como se referiu, o objeto de protecio do sigilo de comunicagdes, consagrado no n.° 4 do artigo 34.° da
Constitui¢do, reporta-se exclusivamente a interatividade entre utilizadores, possibilitada por meios como o
correio eletrénico, o chat ou a videoconferéncia (utilizador-utilizador). J4 os dados de internet tratados para
outro tipo de interatividade, nomeadamente a do utilizador com o computador e os respetivos programas (de
organizac¢ao, pesquisa ¢ selecdo de informagio) e a navegagio intra e inter documentos publicados nas paginas

web, estdo fora do ambito de protecdo daquele preceito constitucional.

Todavia, como o tratamento informatico dessa categoria de dados permite identificar o nome, morada e
outros dados de identifica¢do do utilizador, os mesmos sdo considerados “dados pessoais” protegidos pelo
artigo 35.° da Constitui¢do. O n.® 2 deste artigo atribui a lei a defini¢do do conceito de dados pessoais, o que
foi feito na alinea a) do artigo 3.° da Lei n.° 67/98, de 26 de outubro: «qualquer informacio, de qualquer
natureza e independentemente do respetivo suporte, incluindo som e imagem relativa a uma pessoa singular
identificada ou identificavel (“titular dos dados”); ¢ considerada identificivel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um numero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisiolégica, psiquica, econémica, cultural ou social».
Portanto, a informacio constante dos dados de traifego, mesmo que separada de um processo de comunicagio
intersubjetiva, é considerada de carater pessoal, pois permite identificar o respetivo titular.
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Subsiste assim, em relacdo a essa categoria especifica de dados de trafego, a pertinéncia na verificacdo da
conformidade constitucional da norma a luz do direito fundamental a autodeterminacio informativa,

consagrado no artigo 35.°, n.°s 1 e 4, da Constituicio.»

27. Em segundo lugar, resulta da protecao constitucional refor¢ada atribuida a correspondéncia,

telecomunicagées os outros meios de comunicagao privada, que decorre do artigo 34.°, n.% 1 e 4, da
CRP, que a intencdo do legislador constituinte foi a de limitar significativamente a possibilidade e a
amplitude quer de restri¢oes legais, quer de atuagies restritivas das autoridades publicas, em tais dominios.

Isto mesmo explica o Acordio n.° 486/2009, da seguinte forma:

«A imposic¢do constitucional (artigo 34.°, n.° 4, da C.R.P) duma previsdo legal prévia para as técnicas de
ingeréncia das autoridades publicas nas telecomunicagdes no dominio do processo penal, visa limitar ao
maximo a existéncia de espacos de discricionariedade daquelas autoridades, numa édrea de elevado risco de
o

lesdo grave dos direitos e liberdades dos cidaddos, enfatizando a exigéncia das leis restritivas do artigo 18.°, n.

2e3,da CR.P

O legislador constituinte procurou salvaguardar simultaneamente, por um lado, a seguranca e a realizacao
da justica, e por outro lado, os direitos e liberdades individuais do cidadio, atribuindo a arbitragem entre
ambos ao legislador: as medidas limitativas daqueles direitos que as entidades publicas que se movem no
processo penal podem adoptar sdo apenas aquelas que o legislador tenha autorizado, e nio todas as que se
considerem necessarias e ajustadas ao caso. A medida das agressGes aos direitos fundamentais dos cidaddos no
ambito do processo penal nio é definida por aquelas autoridades publicas, nos seus actos concretos de
ingeréncia, sendo obrigatério que corresponda aos modelos e técnicas de actuagio previamente estabelecidos

na lei.

Neste dominio essas entidades s6 podem fazer o que o legislador lhes tiver permitido fazer».

Em terceiro lugar, a proteciao constitucional das felecomunicagoes abrange um conjunto alargado de

dados sobre a comunicacio humana, incluindo nao apenas os dados de conteddo — ou seja, o
conhecimento sobre o conteudo concreto das mensagens transmitidas entre emissor e destinatario —
como os chamados dados de trafego, reveladores de uma série de elementos sobre o contexto em que
ocorreu o processo comunicativo. Porém, como ¢ evidente, em caso algum a protecdo conferida a
qualquer tipo de metadados podera ser maior, ou mais intensa, do que a que a Constituicao assegura ao
conterido material da comunicacio — pelo contrario. Nestes termos, recusa-se, desde ja, qualquer
argumentacdo segundo a qual se afastaria, nesta sede, a aplicacio da jurisprudéncia deste Tribunal
Constitucional e do TJUE relativa a dados de trafego, por estarem em causa dados de contetudo.

Como pode let-se, a este propédsito no Acordio n.° 486,/2009:

«O sigilo das telecomunicagbes, garantido nos termos do artigo 34.°, n.° 1, da Constitui¢do, abrange nio
s6 o conteudo das comunica¢gdes, mas também o trifego como tal (V. GOMES CANOTILHO/VITAL
MOREIRA, ob.cit., pag, 538 e segs.).

‘O que esta em causa é assegurar o livre desenvolvimento da personalidade de cada um através da troca a
distancia, de informacoes, noticias, pensamentos e opinides, 2 margem da devassa da publicidade’ (COSTA
ANDRADE, em ‘Bruscamente no verdo passado..., Ano 137.°, n.° 3951, Julho-Agosto 2008, p. 339).

A privacidade da comunica¢io, como corolario da reserva da intimidade da vida privada, abrange nio
apenas a proibicio de interferéncia, em tempo real, de uma chamada telefénica, como também a
impossibilidade do ulterior acesso de tetceiros a elementos que revelem as condigdes factuais em que decorreu

uma comunicagao (...).

Efetivamente, num Estado de Direito democritico, assiste a qualquer cidadao o diteito de telefonar

quando e para quem quiser com a mesma privacidade que se confere ao contetiido da sua conversa».
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E como confirmou, mais tarde, o Acérdiao n.° 403/2015:

«(...) ha um largo consenso na doutrina e na jurisprudéncia, de resto nio se conhece posi¢do contratia,
no sentido de se incluir os dados de trafego no conceito de comunicagbes constitucionalmente relevante para
a proibicdo de ingeréncia. Quer dizer: o ambito de protegio do artigo 34.°, n.° 4 abrange ndo apenas o
conteddo das telecomunicagdes, mas também os dados de trafego.

(.)

O Tribunal Constitucional também ja teve oportunidade de se pronunciar expressamente sobre este
aspeto, tendo também equiparado a prote¢io dos dados de trafego a prote¢do constitucionalmente concedida
aos dados de conteudo. Assim, no Acdrdio n.° 241/02, em que refere expressamente que ‘a proibicio de
ingeréncia nas telecomunicagoes, para além de vedar a escuta, intercecdo ou vigilincia de chamadas, abrange,
igualmente, os elementos de informacido com elas conexionados, designadamente os que no caso foram
fornecidos pelos operadores de telecomunicagdes’. A mesma interpretagdo foi retomada e amplamente

desenvolvida no Acérdio n.° 486/2009 (...).
..)

Por tudo isso, também se entende que a 4rea de protecio do sigilo das comunica¢des consagrada no n.° 4
do artigo 34.° da CRP, compreende tanto o conteddo da comunicagdo como os dados de trafego atinentes ao

processo de comunicagao. (...)»

28. Em quarto lugar, o desenho juridico-constitucional da protegao conferida a comunicacio humana,
entendida em sentido lato, veda a possibilidade de restricdes dos direitos fundamentais a ela atinentes,
exceto quando tais restri¢oes se situem no ambito do processo penal.

Nesse sentido, entendeu-se no Acérdio n.° 403/2015:

«17. Ao definir o campo de incidéncia da lei restritiva do direito a inviolabilidade das comunicag¢Ges pela
“matéria de processo criminal” a Constituicio ponderou e tomou posicdo (em parte) sobre o conflito entre os
bens juridicos protegidos por aquele direito fundamental e os valores comunitirios, especialmente os da
seguranc¢a, a cuja realizagdo se dirige o processo penal. Ndo obstante as restricGes legais ao direito a
inviolabilidade das comunica¢cSes que o legislador estd autorizado a estabelecer deverem obedecer a
ponderacio do principio da proporcionalidade, a preferéncia abstrata pelo valor da seguranca em prejuizo da
privacidade das comunica¢bes s6 pode valer em matéria de processo penal. E que a nio inclusio de outras
matérias do ambito da restricdo do direito a inviolabilidade das comunica¢des, ndo é contraria ao plano
ordenador do sistema jutridico-constitucional. Ainda que se pudesse considerar, em abstrato, que hd outras
matérias em que o valor da seguranca sobreleva os valores préprios do direito a inviolabilidade das
comunica¢des, a falta de cobertura normativa da restricdio em matérias extraprocessuais nio frustra as
inten¢Ges ordenadoras do atual sistema, porque ha razdes politico-juridicas que estio na base da abstencdo do
legislador constitucional.

Explicou-se, no mesmo aresto, que pode até falar-se, nesta matéria, numa reserva absoluta de processo
criminal:

«De facto, a referéncia ao processo criminal ndo é apenas uma indicagdo teleoldgica, mas também a
localizacdo da restricdo a proibicio de ingeréncia numa drea estruturada normativamente em termos de
oferecer garantias bastantes contra intromissoes abusivas. Ao autorizar a ingeréncia das autoridades publicas
nos meios de comunicacio apenas em matéria de processo penal, e ndo para quaisquer outros efeitos, a
Constituicio quis garantit que O acesso a esses meios, para salvaguarda dos valores da “justica” e da
“seguranca”, fosse efetuado através de um instrumento processual que também proteja os direitos
fundamentais das pessoas. Porque a ingeréncia nas comunicagdes pde em conflito um direito fundamental
com outros direitos ou valores comunitarios, considerou-se que a restricio daquele direito sé seria autorizada
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para realizagdo dos valores da justica, da descoberta da verdade material e restabelecimento da paz juridica
comunitaria, os valores que ao processo criminal incumbe realizar. Assim, remeteu para o legislador processual
penal a tarefa de “concordancia pratica” dos valores conflituantes na ingeréncia nas comunica¢des privadas:
por um lado, a tutela do direito a inviolabilidade das comunicagbes; por outro, a viabilizagdo da justica penal.
Na verdade, como escreve Figueiredo Dias, «o processo penal é um dos lugares por exceléncia em que tem de
encontrar-se a solucio do conflito entre as exigéncias comunitirias e a liberdade de realizagdo da
personalidade individual» (cfr. Direito Processual Penal, Coimbra Editora, 1974, pag. 59).

Assim, a referéncia ao processo criminal, encontrando-se estreitamente associada a Constitui¢do, onde se
detetam normas diretamente atinentes a essa matéria e que condensam os respetivos principios estruturantes
(artigo 32.°) - a ponto de se falar numa constituicdo processual criminal -, tem um sentido hermenéutico
inequivoco, ndo podendo deixar de ser entendido como a “sequéncia de atos juridicamente preordenados
praticados por pessoas legitimamente autorizadas em ordem a decisdo sobre a pratica de um crime e as suas

consequéncias juridicas”».

29. Nestes termos, o estado da arte, no que respeita a densificagdo jurisprudencial dos direitos
fundamentais ao sigilo das comunica¢des intersubjetivas (nos termos do artigo 34.° da CRP) e a

autodeterminac¢ao informativa (a luz do artigo 35.° da Constituicao) pode ser resumido com recurso a
sintese lograda do Acordao n.° 464/2019. Afirma-se, no atesto, quanto ao primeiro:

«Em suma, o artigo 34.° da Constitui¢io tem por propodsito consagrar e proteger o direito fundamental a
inviolabilidade do domicilio e da correspondéncia, ou seja, e prima facie, a liberdade de manter uma esfera de
privacidade e sigilo, livre de interferéncia e ingeréncia estadual, quer no que respeita ao domicilio, quer — sendo
esta a dimensio relevante para o caso sub iudice - quanto 2 comunicacio. E, alids, entendimento doutrinal
sedimentado que o ambito de protecio da norma constitucional abrange todos os meios de comunicagdo
individual e privada, e toda a espécie de correspondéncia entre pessoas, em suporte fisico ou eletrénico,
incluindo nio apenas o conteudo da correspondéncia, mas o trafego como tal (espécie, hora, duragio,
intensidade de utilizagdo), excluindo-se apenas a categoria residual de dados pessoais, isolados de qualquer

processo de comunicagio, efetivo ou tentado.

Assim, importard considerar que o n.° 4 do artigo 34.° da Constituicio protege tanto o processo
comunicativo quanto o conteudo da comunicagdo, sempre que — mas apenas quando — esteja em causa um
efetivo processo comunicativo. Ou seja, terd de ter havido, pelo menos por uma das partes, a consciéncia e a
vontade de “participar na transmissdo a distancia de dados ou noticias”, mesmo que a comunica¢io nio se

tenha completado, por auséncia ou rejeicio de resposta pela outra parte.

Posi¢ao semelhante encontra-se na doutrina e jurisprudéncia alemas, a propésito do ambito de prote¢io
do artigo 10.° da Lei Fundamental: «Desenba-se aqui, no dmbito do Artigo 10.%, um nivel diferenciado de protegao. O
cirentlo mais estreito ¢ constituido pelo nicleo essencial da privacidade, que ¢ garantida nio apenas dentro da habitagdo, mas
também na comunicacao a distancia. De forma menos intensiva, mas também com um nivel elevado de protecao, ¢ protegido o
conterido da comunicagio, contra escutas, leituras on outras formas de intromissio. No que respeita aos dados sobre as
circunstancias do processo comunicativo, designadamente, os dados de conexio, o Tribunal Constitucional federal enfatiza a
importancia da protecao efetiva dos direitos fundamentais» (Mangoldt/Klein/Starck, GG — Grundgesetz Kommentar,
Band 1, 7. Auflage, C. H. Beck, 2018, Art. 10, Abs. 2, 75, p. 1084).

Note-se, por fim, que a relevancia comunicacional dos dados de trafego nio os descaracteriza enquanto
dados pessoais ligados a privacidade dos individuos e ao livre desenvolvimento da respetiva personalidade —
bens juridicos tutelados pelo artigo 26.°, n.° 1, da Constitui¢do —, tanto mais que o seu tratamento informatico
e acesso por terceiros atinge o direito de cada um controlar as informagdes que lhe dizem respeito, ou seja, o
seu direito a autodeterminag¢io informativa, consagrado no artigo 35.° da Constitui¢ao (cf. infra o n.° 10).»
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Por sua vez, quanto ao direito a autodeterminaciao informativa, explica-se no Acédrdio n.°
464/2019:

«A autodeterminacdo comunicativa, estando correlacionada com a autodeterminacio informativa e

sobrepondo-se parcialmente a mesma, todavia, ndo deixa de dela se distinguir.
Como se deixou claro no Acérdio n.° 403/2015:

«O objeto de protecio do direito a autodeterminacio comunicativa reporta-se a comunicacoes
individuais efetivamente realizadas ou tentadas e sé essas é que estdo cobertas pelo sigilo de comunicagdes.
Naquele outro direito protege-se as informagdes pessoais recolhidas e tratadas por entidades publicas e
ptivadas, cuja forma de tratamento e divulgagdo pode propiciar ofensas a privacidade das pessoas a que digam

respeito» (cf. o respetivo ponto 13)

()

No ambito da utilizacdo da informatica, as normas contidas no artigo 35.° da CRP reconhecem «o direito
a conhecer a informacio que sobre cada um de nds ¢ tratada, e que se traduz, no essencial, no direito de saber
que dados pessoais estdo a ser recolhidos, utilizados conservados, comunicados e para que finalidade, e ainda
por quem estdo a ser tratados — o qué, por quem, para qué? — de modo a permitir aos cidaddos deter ou
retomar o controlo sobre os seus dados. A este conjunto de pretensdes juridico-subjetivas, refletidas no n.° 1
do artigo 35.°, a doutrina portuguesa, por inspiragio germanica, chamou direito a autodeterminagio
informativa, o qual, em certa medida, abrange ainda o direito a retificacdo ou atualizacdo dos dados, ainda que
esta seja ja uma dimensio subjetiva que pressupde a concretizacio daquelas dimensdes» (cf. Filipa Urbano
Calvio. «O direito fundamental a protecio dos dados pessoais e a privacidade 40 anos depois», Jornadas nos
quarenta anos da Constituicdo da Republica Portuguesa, Impacto e Evolugio, Universidade Catolica Editora,
Porto, 2017, p. 89).

Acresce que as pessoas tém ndo apenas o direito de saber o que a seu respeito consta dos registos
informaticos, mas também o direito de que esses dados sejam salvaguardados contra a devassa ou difusio. Por
sua vez, este ultimo direito engloba varios direitos especificos: (a) a proibi¢do de acesso de terceiros a dados
pessoais (artigo 35.%, n.° 4, da Constitui¢ao); (b) proibicdo da interconexao de ficheiros de bases e bancos de
dados pessoais (artigo 35.°, n.° 2, da Constitui¢ao).

Isto mostra claramente que a consagracio constitucional da prote¢do de dados pessoais constitui um
instrumento do livre desenvolvimento da pessoa humana numa sociedade democratica e uma condi¢io para o
gozo da liberdade e da afirmagdo da identidade pessoal. Como referem Gomes Canotilho e Vital Moreira, «o
conjunto de direitos fundamentais relacionados com o tratamento informatico de dados pessoais arranca de
alguns «direitos-mie» em sede de direitos, liberdades e garantias. E o caso do direito a dignidade da pessoa
humana, do desenvolvimento da personalidade, da integridade pessoal e da autodeterminagio informativa.

Na forma especifica de proibicao de acesso por terceiros, o direito a protecio de dados apresenta-se
como um direito de garantia de um conjunto de valores fundamentais individuais — a liberdade ¢ a privacidade
— bens juridicos englobados na autodeterminagdo individual, abrangendo duas dimensGes: a dimensio
negativa ou de abstencdo do Estado de ingeréncia na esfera juridica dos cidaddos e¢ a dimensdo positiva
enquanto fungio ativa do Estado para prevenir tal ingeréncia por parte de terceiros. Na vertente da proibicao
de tratamento de dados pessoais suscetiveis de gerar discriminagdo, este direito fundamental estd ainda
diretamente ligado a garantia da igualdade entre os cidaddos, «(...) demonstrando que a prote¢do de dados
pessoais nao tem em si mesmo apenas um objetivo de tutela da privacidade, mas também uma importante
fungio social de garantia da igualdade» (cf. Filipa Urbano Calvao, ob. cit., pag. 90)».

Feito este excurso jurisprudencial, fica razoavelmente evidente qual o standard de protecao que o
Tribunal Constitucional é agora chamado a articular, na especifica sede do processo penal, e no ambito da
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problematica da divisio de competéncias entre Ministério Publico e Juiz.

30. Quanto ao segundo eixo acima considerado, respeitante a reparticao de competéncias entre Juiz
e Ministério Publico, no ambito do processo penal, este Tribunal tem mantido uma linha coerente, ao
longo de décadas, e que pode resumit-se no seguinte segmento do Acérdio n.° 7/87: “a intervencao do
Juiz (..) justifica-se "para salvagnardar a liberdade ¢ a seguranca dos cidadaos no decurso do processo-crime e para
garantir gue a prova canalizada para o processo foi obtida com respeito pelos direitos fundamentais™”. Ou seja, nestes
termos, a exigéncia de ntervencao judicial no inquérito, em relacio a atos que configurem znfervencies
restritivas na esfera dos direitos fundamentais, define-se, desde os momentos iniciais da jurisprudéncia
constitucional, como pilar incontornavel da arquitetura sistémica que se foi construindo para o processo
penal portugues.

Esta posi¢io é consonante com varios posicionamentos doutrinais, com relevo para o de
Figueiredo Dias, que ensina que os “atos processuais singulares que, na sua pura objetividade externa, se traduzem
a ataques a direitos, liberdades e garantias das pessoas constitucionalmente protegidos” devem inscrever-se na competéncia
do Juiz de Instrucao Criminal durante o inguérito” (ctr. ]. FIGUEIREDO DIAS, “Sobre os sujeitos
processuais no novo Cédigo de Processo Penal”, in O Novo Cddigo de Processo Penal, Almedina, Coimbra,
1988, p. 16, e ainda NUNO BRANDAO, “O controlo de proibices de prova pelo juiz de instrucdo no
decurso do inquérito”, in Revista Portuguesa de Ciéncia Criminal, ano 29, n.° 1, janeiro-abril de 2019, p. 50).

A articulagao entre a acao do Ministério Publico e a do Juiz de Instrugao Criminal, no respeito
pelos respetivos estatutos juridico-constitucionais, no sentido de encontrar solu¢des que permitam, na
pratica, conjugar o principio do acusatorio e a competéncia exclusiva do juiz para a pratica de atos que
diretamente contendem com direitos fundamentais, foi, naturalmente, objeto de muitissimas
pronuncias.

Assim, disse-se, por exemplo, no Acérdio n.° 23/90:

«Por outras palavras e no concreto caso, o n.° 4 do artigo 32° da CRP prossegue a tutela de defesa dos
direitos do cidaddo no processo criminal e, nessa exacta medida, determina o monopdlio pelo juiz da
instrugao, juiz-garante dos direitos fundamentais dos cidaddos (“reserva do juiz”).

Intervencio do juiz que vale - e s6 vale no ambito do nicleo da garantia constitucional.

Assim ocorre em toda a fase de inquérito ao Ministério Publico confiada pelo CPP actual,
compreendendo o conjunto de diligéncias que visam investigar a existéncia de um crime, determinar os seus
agentes e a responsabilidade deles, descobrir e recolher provas em ordem a decisao sobre a acusagdo (artigo
262°, n.° 1), justificando-se a intervencdo do juiz-garante sempre que afectado aquele nucleo - consoante o
elenco de situagdes descritas nos artigos 268.° ¢ 269.%.

E reiterou-se, mais de uma década depois, no Acérdio n® 395/2004 (posicio que seria ainda
reafirmada no Ac6rdio n.® 67/2000):

«[...] o reconhecimento da competéncia do Ministério Publico para dirigir o inquérito ndo podera ser
visto desligadamente da autonomia que a ILei Fundamental lhe reconhece. Deste modo, caber-lhe-d a
competéncia para decidir e proceder a pratica dos actos de investigacdo ou de recolha das provas, com a tinica
ressalva dos que importem ofensa ou restricao de direitos fundamentais que carecem, segundo os casos, de ser
ordenados ou autorizados ou até realizados exclusivamente pelo juiz (cft. art.’s 268° e 269° do CPP).

Mesmo no caso destes ultimos actos, ndo deixa de ser reconhecido ao Ministério Pablico um poder de
impulso processual ad actum, teconhecendo-se-lhe a faculdade de requerer a sua autotizagio e¢/ou a sua
pratica ao juiz competente».

Por estas razdes, nas situa¢Oes concretas em que evidentemente estava em causa uma
intervengao restritiva das autoridades publicas em matéria de direitos fundamentais, este Tribunal niao
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hesitou em afirmar a necessidade incontornavel de intervengao prévia do Juiz de Instru¢ao Criminal,
como fez nos Acérdaos n.° 155/2007 (que em seguida se cita) e n.° 228/2007 (que reiterou a decisdo
anterior sobre colheita coativa de vestigios biolégicos de um arguido para determinagdo do seu perfil
genético):

«Face ao exposto, sé pode concluir-se que, contendendo o acto em causa, de forma relevante, com
direitos, liberdades e garantias fundamentais, a sua admissibilidade no decurso da fase de inquérito depende,
pelas mesmas razdes que justificam essa dependéncia no caso dos actos que constam da lista constante do
artigo 269° do Cédigo de Processo Penal, isto é, por consubstanciar intervencdo significativa nos direitos
fundamentais do arguido, da prévia autorizacio do juiz de instrugdo. E, nem se diga que sera suficiente, como
aconteceu nos presentes autos, uma intervencdo a posteriori daquele juiz, tomada na sequéncia de
requerimento apresentado apds a decisao do Ministério Publico que determinou a realizagdo dos exames que
agora estdo em causa, uma vez que a mesma nio poderia desfazer a restricio de alguns dos direitos (v.g, o
direito a integridade fisica ou o direito a reserva da vida privada) entretanto irremediavelmente afectados com
a medida.

31. Mais recentemente, no Acordio n.° 387/2019, também especificamente respeitante 2 matéria
que nos ocupara — a reparticio de competéncias entre o Ministério Publico e o Juiz de Instrucao
Criminal que resulta de uma interpretagao das disposi¢des de processo penal a luz do artigo 32.°, n.° 4,
da CRP —, ap6s um importante percurso argumentativo, esclarecedor da interpretagio constitucional
sobre o principio da reserva de juiz, traga-se a linha divisoria da seguinte forma:

«Antes do mais cumpre notar que entre as reservas de juiz no inquérito para interven¢io restritiva em
direitos fundamentais que se encontram previstas no CPP é possivel distinguir a reserva para atos materiais
(reserva de atos a praticar pelo juiz) e a reserva de atos decisérios (reserva de decisao judicial). Dentro dos atos
decisorios é possivel identificar a ordem judicial (ex. artigo 179.%, n.° 1, CPP), a autorizagio judicial (ex. artigo
179.°, n.° 1, CPP); a concordancia judicial (ex. artigo 281.°, n.° 1, do CPP) e a confirmac¢io (ou convalidacio)
judicial (ex. artigo 174.°, n.° 6, ou artigo 252.°, n.° 3, CPP ou artigo 4.°, n.° 5 da Lei n.° 5/2002, de 11 de
janeiro).

Em fun¢io do momento da interven¢do do juiz podemos distinguir reservas prévias (primadrias) e
reservas subsequentes (secundarias). As primeiras traduzem a obrigatoriedade de intervencdo do juiz em
momento anterior a realizacdo da medida. Nas segundas, diferentemente, o juiz intervém ja depois do inicio

da sua execucio.

Na configuragdo que constitucionalmente tomam, as reservas de juiz apresentam-se como concretizagdes
dos direitos fundamentais e encontram a sua razio de ser no estatuto de independéncia que os jufzes tém e na
distancia que mantém relativamente a atividade investigatéria.

Subjacente a transferéncia de competéncias para autorizar certas medidas de investigacdo do titular do
inquérito para um juiz, encontra-se a garantia de neutralidade judicial. A independéncia da magistratura judicial
e o seu maior distanciamento em relagdo a atividade investigatéria, conferem ao juiz de instru¢io uma maior
disponibilidade funcional e estatutdria para, com objetividade, decidir os limites tolerdveis do sactificio dos

direitos fundamentais em favor do interesse da realizagdao da justica penal.

Por fim, no Acérdao n.° 121/2021, recordando a jurisprudéncia anterior, faz-se a seguinte sintese:

«o Ministério Publico emerge do desenho juridico-constitucional como um érgao de justica independente
e auténomo que, entre outras atribui¢des, exerce “a agdo penal orientada pelo principio da legalidade” (artigo 219.°,
n.° 1, da CRP). A partir desta atribui¢do constitucional especifica, combinada com o principio do acusatorio,
recorta-se o estatuto do Ministério Publico enquanto unico sujeito processual com intervencao necessdria no
processo (ja que este pode ser arquivado sem que tenha ocorrido qualquer constituicdo de arguido ou
intervencio judicial) e poder exclusivo de dire¢io do inquérito. Alguma doutrina refere-se mesmo a uma reserva
de Ministério Piiblico no processo penal, que impde o respeito pelas fungdes préprias e pela autonomia daquele, em
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termos que determinam a exclusido, por violagao da Constitui¢do, de qualquer solu¢io legal que coloque “o
Ministério Priblico na dependéncia processual do juiz’ (neste sentido, veja-se, P. Da Mesquita, Direccao do Inguérito Penal
¢ Garantia Judicidria, Coimbra Editora, Coimbra, 2003, p. 51-52).

Neste contexto, a intervencdo do Juiz de Instrucdo Criminal em sede de inquérito deve pautar-se por um
principio da intervengao enquanto juiz das liberdades (e nao como juiz de investigacio), respeitando o modelo
constitucional de divisdo de fungdes entre a magistratura judicial e a magistratura do Ministério Publico (cft.
artigos 32.°, n.° 4 e 5, e 219.° da CRP). Por isso, o momento adequado para aprecia¢io jurisdicional dos atos
do Ministério Publico — que nio estio, como ¢é evidente, a ela imunes — terd lugar, em regra, e dentro da
arquitetura do sistema, 7a fase de instrugio, de acordo com os preceitos legais que a regem. Esta deve funcionar
como um mecanismo de comprovagio judicial da decisio de deduzir acusacio ou de encerrar o inquérito,
devendo igualmente ser de controlo exclusivo pelo Juiz de Instrucdo Criminal, cuja intervencio, limitada, na

prévia fase de inquérito, lhe permite conduzi-la sem pré-juizos decisivos.

Assim, um excessivo protagonismo do Juiz de Instrucdo Criminal, durante o inquérito, que lhe atribuisse um
ambito de competéncia alargado, permitindo a reapreciagio jurisdicional de todos, ou quase todos, os atos
praticados pelo Ministério Publico (sempre sem prejuizo de apreciagio em sede de instrugdo, segundo as
regras proprias dessa fase processual), significaria uma inversio do paradigma constitucionalmente
estabelecido. De facto, isso equivaleria, em grande medida, a entregar a direcio do inquérito ao Juiz, ja nio

mais juiz das liberdades, mas sim juiz da acusacao».

D) Questio de constitucionalidade

32. O objeto do presente pedido de fiscalizacdo da constitucionalidade ¢ constituido pela norma do
artigo 5.° do Decreto n.° 167/X1V, na parte em que altera o artigo 17.° da Lei n.° 109/2009, de 15 de
setembro (Lei do Cibercrime).

Reproduz-se novamente, neste ponto, para maior facilidade argumentativa o teor da nova versio do
artigo 17.° da Lei do Cibercrime:

«Artigo 17.°
Apreensiao de mensagens de correio eletronico ou de natureza semelhante

1. Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico,
forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletrénico ou de natureza semelhante que sejam
necessarias a produgdo de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria

competente autoriza ou ordena por despacho a sua apreensio.

2. O o6rgio de policia criminal pode efetuar as apreensGes referidas no nimero anterior, sem prévia
autorizacdo da autoridade judicidria, no decurso de pesquisa informadtica legitimamente ordenada e
executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora, devendo tal
apreensao ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3. A apreensio de mensagens de correio eletronico e de natureza semelhante aplica-se o disposto nos n.s 5
a 8 do artigo anterior.

4. O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio eletrénico ou de
natureza semelhante cuja apreensio tiver ordenado ou validado e que considere serem de grande interesse
para a descoberta da verdade ou para a prova, ponderando o juiz a sua jungdo aos autos tendo em conta
os interesses do caso concreto.

5. Os suportes técnicos que contenham as mensagens apreendidas cuja juncdo nio tenha sido determinada
pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e¢ destruidos apés o transito em
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julgado da decisdo que puser termo ao processo.

6.  No que se ndo encontrar previsto nos numeros anteriores, é aplicavel, com as necessarias adaptacdes, o
regime da apreensao de correspondéncia previsto no Cédigo de Processo Penal».

A solucdao legal consagrada por estas normas cria, assim, a possibilidade de apreensao de
mensagens de correio eletrinico, que sejam conhecidas no decurso de uma medida de investigacdao criminal
— a pesquisa informatica — validamente determinada, por despacho da awtoridade judicidria competente.
Tendo em consideragio o que acima se disse acerca do enquadramento da medida de apreensio de
mensagens de correio eletronico ou de natureza semelhante no contexto das disposicdes processuais
penais da Lei do Cibercrime, levantam-se fundadas duvidas interpretativas sobre se esta funcionara
como regime regra de apreensao de tais mensagens, ou como regime subsididrio, para situagdes
concretamente determinadas, aplicando-se, no mais, o disposto no artigo 179.° do Cédigo de Processo
Penal. De qualquer forma, sempre se podera dizer que as normas questionadas se aplicardo a fodas as
mensagens encontradas no decurso de pesquisas informaticas, nado atuando apenas — com excegao,
parcial, do disposto no novo n.” 2 do artigo 17.° — em circunstancias de excecional urgéncia ou perigo
na demora que exijam uma atuacao cautelar. Nestes termos, e independentemente da resposta a esta
davida, o certo é que é expectavel que o regime juridico questionado venha a aplicar-se a um numero
significativo de apreensoes de correio eletronico, na medida em que nio ¢é inverosimil que uma parte
significativa das pesquisas a sistemas informaticos venham a revelar a existéncia de mensagens de
correio eletronico ou de natureza semelhante.

Além disso, nao decorre da Lei do Cibercrime qualquer delimitagio do ambito de aplicagao das
suas disposicoes processuais penais que a reserve, em fermos inequivocos, a investigacao de acdes
criminosas de especial gravidade, ou para as quais a lei substantiva preveja uma moldura penal superior
a determinados limites minimos. Chama, sobretudo, a atencdo, a auséncia de norma paralela a constante
do artigo 9.° da Lei n.° 32/2008, que prevé, em relacdo a transmissio as autoridades publicas de dados
de trafego armazenados por fornecedores de servicos de comunicagoes eletronicas ou de uma rede
publica de comunicagdes que a mesma “sd pode ser autorizada, por despacho fundamentado do juiz de instrugio, se
houver razoes para crer que a diligéncia ¢ indispensdvel para a descoberta da verdade ou que a prova seria, de outra
Sforma, impossivel ou muito dificil de obter no ambito da investigagio, detegao e repressao de crimes graves”.

33. Por outro lado, as normas em causa aplicam-se as mensagens que forem encontradas ou
armazenadas quer no sistema informatico objeto de pesquisa, quer “moutro a que seja permitido o acesso
legitimo a partir do primeire”, alargando significativamente o perimetro em que podem estar localizadas.
Além disso, as normas questionadas nada dizem sobre a natureza “aberta” ou “fechada” das referidas
mensagens, nao sendo, dessa forma, inequivoca e inteiramente determinada a sua aplicagdo apenas a
comunicacoes ja efetuadas e ndo, também, a fluxos comunicacionais que possam estar ainda a decorrer.
De qualquer forma, e como se deu nota no ponto de enquadramento do objeto do pedido, a distingao,
no ambito das mensagens de correio eletronico e similares, entre correio “aberto” e “fechado” levanta
dificuldades técnicas e dogmaticas, e é, hoje, crescentemente rejeitada, caminhando-se para um regime
juridico-constitucional tendencialmente unico, aplicavel a este tipo de comunicagao.

Além disso, a Lei n.° 41/2004, que transpoe para a ordem juridica nacional a Diretiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados
pessoals e a prote¢ao da privacidade no setor das comunicagdes eletronicas, define, no seu artigo 2.°,
alinea b), correio eletronico como “gualquer mensagem textual, vocal, sonora ou grifica enviada através de nma rede
priblica de comunicagoes que possa ser armazenada na rede ou no equipamento terminal do destinatirio até que este a
recolha”, o que parece adensar a duvida sobre eventual paralelismo entre este tipo de mensagens e a
correspondéncia postal ja aberta.
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34. O cotreio eletrénico ¢, pois, uma realidade complexa, convocando elementos atinentes a
protecao juridica da correspondéncia postal, bem como elementos relativos a tutela das
telecomunicac¢des, como se confirma pelas hesita¢oes, divergéncias doutrinais, e evolugao das concegoes
dogmaticas e jurisprudenciais sobre a aplicacio a este tipo de mensagens das disposicoes processuais
penais relativas quer a apreensao de correspondéncia, quer a apreensao de documentos, quet, ainda, a
intercetacao de telecomunicagoes.

De toda a maneira, ¢ importante notar que esta em causa, na apreensao das mensagens de correio
eletronico ou de natureza semelhante, acima de tudo, o acesso a dados de conterido, em termos analogos
a0s que estao em causa na correspondéncia; porém, inclui-se igualmente o acesso a dados de trafego, em
termos muito mais amplos do que estdo em causa na comunicacao postal. Efetivamente, a simples
visualiza¢do de uma “caixa de correio eletrénico”, sem que sequer se abra cada uma das mensagens
individuais af gravadas, pode permitir o conhecimento ndo apenas de elementos respeitantes a concreta
comunica¢ao ou mensagem (como, por exemplo, o “assunto”), como também de elementos relativos ao
emissor e destinatario das mensagens, nimero de interacdes comunicativas, suas data e hora, volume de
dados transmitidos, ou IP de origem, que se configuram como dados de trifego. Ou seja, se no caso de
apreensdao de correspondéncia postal passa a ser do conhecimento das autoridades o remetente, o
destinatario e a data do carimbo de correio, no caso do correio eletrénico a informacgio de trafego
disponivel ¢ bastante mais vasta, sendo possivel saber, por exemplo, a data e hora especificas a que um
e-mail foi enviado, se continha, ou nio, documentos anexos, se se dirigia a mais destinatarios (e quais) e
se constituiu resposta a ou reencaminhamento de mensagens anteriores.

Por outro lado, é verosimil pensar que, em boa parte dos casos, a escolha das mensagens de
correio eletronico a apresentar ao juiz, para o controlo ex post previsto no n.° 4 da nova versio artigo
17.° da Lei do Cibercrime, exigira algum tipo de pré-selecao por parte do Ministério Pablico, com recurso
nao s6 a dados de trifego (emissor, destinatario), mas também a buscas através de palavras-chave que
permitam delimitar o conjunto de mensagens relevantes através do seu assunto ou de trechos de
conteudo significativos. Nestes termos, e se ¢ verdade que a intervencao nos direitos fundamentais aqui
em causa ndo se transformou, por forca das normas questionadas, num espago livre de controlo jurisdicional,
tal ndo evitard, porém, eventuais apreensoes abusivas, nem a tomada de conhecimento indevida de
dados de conteddo e de trafego relativos ao correio eletronico de eventuais arguidos ou de terceiros,
por parte do Ministério Pablico ou dos Orgdos de Policia Criminal. Tais intervences no dominio de
direitos fundamentais ndo sio passiveis de integral repara¢do, quando abusivas — ao contrario do que
acontece, por exemplo, na maioria dos casos, com a apreensao de objetos, que podem ser devolvidos
incélumes ao legitimo proprietario —, na medida em que a violaciao de privacidade que podem implicar,
quer quanto a violagao do sigilo das comunicagdes, quer quanto a reserva de dados pessoais, nao pode
ser desfeita. O que o Ministério Publico ou o Orgio de Policia Criminal atuante viu, indevidamente, néo
pode deixar de ser visto, mesmo que a informag¢ao nao seja junta aos autos.

35. O n.° 2 do da versdo questionada do artigo 17.° da Le: do Cibercrime consagra, como acima se
deu nota, um regime investigatério especial, com uma parte cautelar, nos termos do qual o Orgio de
Policia Criminal pode efetuar as apreensoes referidas no nimero anterior, sem prévia autorizagao da
autoridade judiciaria. Essa intervencao ¢ possivel, como ja se referiu, “no decurso de pesquisa informitica
legitimamente ordenada e executada nos termos do artigo 15.° bem como quando haja nrgéncia on perigo na demora’,
(sublinhado nosso), devendo ser validada pela antoridade judicidria no prazo maximo de 72 horas. Desta
forma, na verdade, apenas a segunda parte da norma, que menciona a wrgéncia ou perigo na demora
estabelece um regime verdadeiramente cautelar, que justifique, por razoes preventivas, a apreensao das
mensagens de correio eletrénico sem intervencao judicial prévia. Os casos em que apenas esteja em
causa “pesquisa informadtica legitimamente ordenada e executada nos termos do artigo 15.” consagram uma
regulamentacao paralela a prevista no n.° 1 da versao ora questionada do artigo 17.° da Lez do Cibercrinze,
nos termos da qual, em fase de inquérito, se o Ministério Publico tiver legitimamente ordenado a
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pesquisa, também os Orgaos de Policia Criminal podem, por si sé, efetuar a apreensdo, sendo esta
posteriormente validada pelo proprio Ministério Puablico, sem  zntervencao necessiria do  Juiz de
Investigacao Criminal.

Assim, para a maioria das situagdes que cabem no seu ambito de aplicagdo, as normas
questionadas desenham um regize regra, que regera a apreensio de mensagens de correio eletrénico ou
de natureza similar, em condicées de normalidade e previsibilidade do decurso do processo penal. E
neste contexto que devera avaliar-se o potencial de afetacdao dos direitos constitucionais potencialmente
atingidos, nos termos que em seguida se explicario.

36. Como se foi deixando antever, os direitos fundamentais potencialmente afetados pelas normas
questionadas sdo os direitos a inviolabilidade da correspondéncia e das comunicagdes (consagrado no
artigo 34.°, n.° 1 e 4, da CRP), e a prote¢ao dos dados pessoais no ambito da utilizagao da informatica
(nos termos do artigo 35.°, n.%s 1 e 4, da CRP), enquanto refracdes especificas do direito a reserva de
intimidade da vida privada, (consagrado no artigo 26.°, n.° 1, da Constitui¢ao).

No caso do direito a inviolabilidade da correspondéncia e das comunicagoes, o n.° 1 do artigo 34.°
da Constituicio consagra a inviolabilidade do sigilo da correspondéncia e dos outros meios de
comunicag¢ao privada, dispondo o seu n.° 4 uma regra constitucional especifica, nos termos da qual “[¢]
proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes € nos
demais meios de comunicagao, salvos os casos previstos na lei em matéria de processo criminal”. Trata-
se, como se afirmou, de uma refracio do direito geral a reserva de intimidade da vida privada,
consagrado no artigo 26.%, n.° 1, da Constituigao.

No caso do direito a prote¢ao dos dados pessoais no ambito da utilizacio da informatica, nos
termos em que a jurisprudéncia constitucional o recortou, comporta, nos termos do artigo 35.° da
Constituicao wm direito fundamental a antodeterminacao informativa, que confere a cada pessoa a faculdade de
controlar a informagdo disponivel a seu respeito, no plano do acesso aos dados, o direito a sua
contestagao e ratificagao, atualizacao e eliminagao, bem como o direito a que esse dados pessoais sejam
salvaguardados contra a devassa ou difusao, por parte de entidades publicas e privadas; assume especial
relevancia, neste plano, o conjunto de exigéncias juridico-constitucionais relativas a possibilidade e
finalidade de acesso legitimo a dados pessoais, entre as quais se contam o respeito pelos principios da
adequagdo e proporcionalidade.

37. A protecao constitucional conferida a correspondéncia privada compreende fodas as variantes de
correspondéncia entre individuos, desde as formas tradicionais de correspondéncia postal - cartas,
postais, telegramas — até ao correio eletrénico, entendido como trafego de informaciao privada, sob a
forma escrita, figurativa ou equivalente, entre destinatarios definidos e apenas acessivel por estes,
transmitido através de um suporte de znfernet. Tutela equivalente é conferida, para efeitos de aplicagao
do n.° 4 do artigo 34.°, as felecomunicagies, envolvendo telefonemas, mensagens de voz, conversas por via
de VoIP e similares, bem como, em geral, a quaisquer formas de comunicacao humana, de carater privado.
Efetivamente, a diversidade das formas de transmissio da informagao privada e dos respetivos suportes
nao justifica uma diferenca de tutela jusconstitucional, na medida em que esta visa garantir, do ponto de
vista material, a possibilidade de comunica¢do privada, enquanto refracio do interesse individual na
reserva de intimidade da vida privada.

No que se refere a extensao da protecao concedida por este direito fundamental, para além da
garantia do sigilo da correspondéncia e de outros meios de comunicagao privada, a Constituicio protege
igualmente os cidaddos contra toda a zugeréncia das autoridades publicas nesses dominios, embora
ressalve — com grande importancia, como se vera, para a presente analise —, 0s casos previstos na lei em
matéria de processo criminal. A ingeréncia tanto pode consistir numa forma de acesso ao conteudo da
mensagem ou ato comunicacional — os chamados «dados de conteido» — como também aos elementos
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funcionais da comunicacao, designadamente direcao, destinatarios, data, via e percurso de uma
determinada mensagem — os chamados «dados de trafego» -, estando ambos, como se explicou, em
causa no que respeita as normas questionadas.

38. As normas sub judice permitem a ingeréncia na correspondéncia eletrénica, podendo também,
como se procurou mostrar, possibilitar o conhecimento de uma série de dados pessoais que, mesmo
que ndo se entendam respeitantes a um processo de comunicagao em curso, sempre serao protegidos
pelo direito fundamental a protecao de dados no dominio da utilizagdo da informatica, previstos no
artigo 35.°, n.% 1 e 4, da CRP, enquanto dimensio especifica da reserva de intimidade da vida privada,
tutelada pelo artigo 26.%, n.° 1, da Lei Fundamental.

Na verdade, as operagdes necessarias a apreensio de correio eletrénico ou de mensagens de
natureza semelhante no decurso de uma pesquisa a um sistema informatico importam um risco
consideravel — sendo mesmo a inevitabilidade — de acesso a dados pessoais protegidos, relativos a
correspondéncia do utilizador, bem como a dados de trifego e de conteddo abrangidos pela garantia
constitucional de inviolabilidade do sigilo. Na generalidade dos casos, ¢, pois, dificilmente evitavel que,
no decurso da pesquisa 2 um computador, o investigador depare com o elenco das dltimas mensagens
de correio eletrénico e de natureza similar recebidas, identificadas a partir de elementos — como o
remetente, o assunto e a data de rece¢do — que estdo inequivocamente compreendidos no ambito da
garantia constitucional do sigilo na correspondéncia. Em algumas situag¢oes, pode mesmo ocorrer que o
conteudo da mensagem se esgote, literal ou substancialmente, na identificacio do respetivo assunto,
pelo que os dados acessiveis incluirao #odos os dados de conteudo relevantes. Por esta razao, o regime do
novo artigo 17.° da Le/ do Cibercrime constitui, conjuntamente com o artigo 16.°, o nicleo duro da
disciplina normativa do acesso a dados de natureza informatica no ambito do processo penal,
eliminando — ao contrario, precisamente, do artigo 16.° - a exigéncia de intervencao primaria do Juiz de
Instrucao Criminal, bem como a necessidade de este ser o primeiro a tomar conhecimento do conteudo
das mensagens apreendidas.

Ora, num universo social em que os sistemas informaticos adquirem progressivamente um papel
mais presente na atividade humana, assumindo-se como instrumentos de comunicag¢ao e repositorios de
informacao de natureza pessoal e profissional, a pesquisa do seu conteudo constitui invariavelmente
uma intrusao na vida privada. No caso das mensagens de correio eletronico, o acesso indiscriminado
permite facilmente tragar um retrato fiel, e muito completo, da vida do utilizador em causa, agregando
informacao atinente aos distintos planos da vida de cada pessoa — as distintas wscaras com que cada um
se apresenta no plano social, laboral e familiar. O potencial ablativo de liberdade e a gravidade da
intromissao na esfera privada — e até na esfera intima — da pessoa que decorre da simples visualizagao
da respetiva caixa de correio eletrénico sio, pois, de tal forma significativos, que devem mobilizar-se,
neste campo, as mais intensas garantias que a Constituicao confere a inviolabilidade das comunica¢des e
a privacidade dos dados pessoais no dominio da informatica; é essencial assegurar o cumprimento do
dever estadual de abstencdo, ou nio ingeréncia, nestes dominios, a nao ser em casos objetiva e
rigorosamente delimitados, claramente justificados, e mediante atuagao de 6rgaos que assegurem uma
intervencao isenta e imparcial, ¢ um elevado grau de protecio dos direitos fundamentais afetados.
Efetivamente, a potencial amplitude das lesoes de direitos fundamentais é, nesta matéria, muito elevada,
“também aqui, pela mesma razao da continuidade da presenca do computador na vida contemporinea, tanto a nivel
individual como coletivo. Para um niimero exponencialmente crescente de pessoas, quase tudo passa pelo computador: desde
05 dados aparentemente mais anddinos (compras, vendas, planificacao de negicios, contabilidade, trabalhos feitos,
movimentos bancdrios, miisicas, etc.), aos mais Sensiveis (saiide, religido, correspondéncia, fotografias, etc.). Para muitos, o
computador funciona como caderno didrio, biblioteca, arquivo, repositorio de gestos, agoes, planos, gostos, etc. Por ser assim,
o disco duro do computador oferece um espelho dos interesses pessoais, inclinacies gostos, da situagao econdmica e familiar,
da saiide fisica e psiquica, dos valores, dos modelos de conduta e das normas interiorizadas” (M. DA COSTA
ANDRADE, “Bruscamente, no Verio passado”, a Reforma do Cddigo de Processo Penal — Observagies criticas sobre
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uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p. 167). Todas estas observacoes valem,
como ¢ facil compreender, para as mensagens de correio eletrénico e de natureza similar, pelo que se
impoe todo o cuidado possivel na apreciagao de intervengoes legislativas de natureza restritiva, como a
que as normas em causa inequivocamente configuram.

39. Nestes termos, e atendendo a tudo o que anteriormente se explicou, o Tribunal Constitucional
¢, agora, confrontado, com a seguinte problematica:

- E admissivel uma restricio aos direitos fundamentais ao sigilo da correspondéncia e dos outros meios de
comunicagdo privada (consagrado no artigo 34.°, n.% 1 e 4, da CRP), a protegao dos dados pessoais, no
dominio da utilizagao da informatica (que decorre da norma do artigo 35.°, n.s 1 e 4, da CRP),
nucleos de reserva de intimidade da vida privada especifica e intensamente tutelados pela Lei
Fundamental, como a que se configura no regime juridico instituido pelos preceitos questionados?

- Admitindo-se a possibilidade de restricio, abstratamente considerada, e situando-se a mesma,
como € o caso, no ambito do processo penal, a divisao de competéncias entre o Ministério Publico e o
Juiz de Instrucio Criminal, em fase de inquérito, que resulta do regime analisado, cumpre as
imposi¢oes juridico-constitucionais relevantes, designadamente, o disposto no artigo 32.°, n.° 4, da
CRP, quanto a competéncia exclusiva do Juiz de Instrucao Criminal para a pratica de atos que
diretamente contendem com direitos fundamentais, e os principios da necessidade e
proporcionalidade (nos termos do artigo 18.%, n.” 2, da CRP)?

Como ao longo do texto se procurou esclarecer, a solu¢io para a presente questio de
inconstitucionalidade encontrar-se-a na intersegdo dos parametros constitucionais respeitantes 2
protecao do sigilo da correspondéncia, das telecomunicagdes e dos dados informaticos, da privacidade,
e das garantias em sede de processo penal (nomeadamente, quanto a pratica de atos instrutorios que se
prendam diretamente com os direitos fundamentais), nos termos dos artigos 34.°, n.s 1 e 4, 26.°, n.° 1,
35.°,n% 1e4,e32.° n.°4,da CRP.

Vejamos.

40. No que respeita a protecao do sigilo da correspondéncia e das telecomunicagdes — ou seja, a
tutela especial que a CRP dispensa a privacidade no dominio da comunicacio humana —, resulta da
jurisprudéncia constitucional acima mencionada que se configura, no ambito de prote¢ao conferido por
esses direitos fundamentais, uma reserva absoluta do processo penal, surgindo este como o inico dominio da
vida comunitaria em que o legislador constituinte entendeu haver fundamento bastante para permitir
restrigoes legais e intervengoes restritivas por parte das autoridades publicas.

Assim, a referéncia constitucional ao processo criminal remete para uma teleologia clara, que deve
presidir ao desenho de tais restri¢oes legais, numa 4area jusconstitucionalmente imune, em muitos outros
planos, a intromissdes. Ou seja, quando prevé uma tal delimitacdo para a possibilidade de ingeréncia das
autoridades publicas nos meios de comunicacao, a CRP d4 ao intérprete indicagdes ndo apenas sobre a
finalidade das restricoes admissiveis — que tem de ser, incontornavelmente, a salvaguarda dos valores da
justica, da seguranca e da legalidade democratica, que com o processo penal se pretende alcangar —, mas
também sobre o modo de o fazer. Ora, esse modo, atento o disposto no artigo 32.° da CRP, nao pode
deixar de assegurar os direitos fundamentais das pessoas, as garantias de defesa e a presuncao de
inocéncia dos arguidos, e a proibi¢ao de provas obtidas mediante intromissao abusiva na vida privada, no
domicilio, na correspondéncia ou nas telecomunicagoes, bem como a competéncia de ww juiz para a
pratica dos atos instrutdrios que se prendam diretamente com os direitos fundamentais. A amplitude da restri¢ao
constitucionalmente admissivel deve, pois, encontrar-se na confluéncia de todas estas exigéncias. Assim,
considerando o horizonte significante que a limitacdo ao processo penal das restriches as comunicagdes
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privadas comporta, e o contexto aplicativo que tal referéncia naturalmente convoca, a Constitui¢ao
convida o legislador a um fino exercicio de concordancia pritica entre a viabilizagao da justiga penal — e da
reafirmacdo contrafactica da validade das normas juridicas implicadas na prossecucao da atividade
criminosa, da busca da verdade material e do restabelecimento da paz social que com ela se visam
realizar — e a manutenc¢ao do mais amplo espago possivel de liberdade e privacidade no ambito das
comunica¢oes humanas, cuja importincia incontornavel para o livre desenvolvimento da personalidade
e afirmagao da dignidade da pessoa humana a Lei Fundamental reconhece e protege.

41. Partindo deste standard, jurisprudencialmente definido, importa assinalar as diferencas
relevantes, bem como as respetivas linhas de continuidade com a situagao que ora nos ocupa, para
podermos aferir da conformidade constitucional da restricdo em causa no presente caso.

Assim, em primeiro lugar, como ja repetidamente se mencionou, as normas questionadas
implicam, de facto, uma restricdo legal aos direitos fundamentais a nao ingeréncia das autoridades
publicas na correspondéncia e telecomunicagdes, bem como a reserva de intimidade da vida privada e
protecao de dados pessoais. Todavia, e ao contrario de outras situagoes anteriormente analisadas pelo
Tribunal Constitucional, tal restricdao situa-se no ambito do processo penal.

A situagdo, nesse plano, da restricdo, implica que ela s6 opera em contextos em que exista
noticia de um crime (alegadamente) praticado em momento prévio. Como ¢ natural, e como antes se
procurou explicitar, a pré-existéncia de atividade criminosa altera nao sé os bens e valores juridico-
constitucionalmente relevantes a compatibilizar, como o peso de cada um deles no exercicio de
concordancia pratica que se impoe ao legislador; este dispde, nestas circunstancias, de uma margem de
ponderacao que a Constitui¢ao entendeu vedar-lhe noutros dominios, resolvendo a priori, e com recurso
a uma regra constitucional, eventuais conflitos de direitos e valores jusfundamentais, no sentido da
prevaléncia da tutela das comunicagoes.

Nestes termos, resulta claro que uma restricio de direitos fundamentais como a que esta em
causa no presente processo ¢ possivel, nos termos do n.° 4 do artigo 34.° da CRP, uma vez que o
legislador constituinte entendeu que os valores juridico-constitucionais em causa em sede de processo
penal o justificam — mesmo tratando-se de direitos aos quais se atribuiu uma proteciao de tal forma
reforcada que ndo cedem noutras situagdes, pese embora possam, nesses outros contextos, estar
igualmente em questao principios e direitos fundamentais consagrados na Constitui¢ao (vejam-se as
situacdes dos Acordios n.° 403/2015 e n.° 464/2019).

42. A avaliagdo da conformidade constitucional das normas questionadas exige, porém, um
juizo que va além da mera verificagao da possibilidade abstrata de restrigoes aos direitos fundamentais em
causa em sede de processo penal, exigindo a analise atenta do cumprimento das exigéncias
constitucionais de excecionalidade, determinabilidade e proporcionalidade, bem como das demais regras e
principios constitucionais aplicaveis. Este exercicio pressupoe a considerag¢ao das concretas condi¢oes
de aplicagao, definidas pelas normas objeto de fiscaliza¢ao, tal como acima se descreveram.

Nestes termos, cabe assinalar que, como se referiu, a alteracao introduzida ao regime juridico de
apreensao do correio eletronico ou similar, resultante das normas questionadas, que se afigura mais
desafiante, do ponto de vista juridico-constitucional ¢ a atribuicio ao Ministério Publico, em sede de
inquérito, e na qualidade de autoridade judicidria competente, para autorizar ou ordenar a apreensao.

Efetivamente, resulta das disposi¢oes combinadas dos artigos 263.°, n.° 1, e 1.°, alinea b), do
Codigo de Processo Penal, que o Ministério Publico sera, em regra, a autoridade judicidria competente para a
pratica de atos no inquérito, na medida em que lhe incumbe a diregdo desta fase processual. O mesmo
nao sucede nas restantes fases, designadamente, na instrucgao, cuja direcao cabe, nos termos do artigo
288.%,n.° 1, do CPP, a um juiz.
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Ora, Ministério Publico e juiz (no caso, o Juiz de Instrugao Criminal) tém, a luz da Constituicao
e da lei, natureza e fungdes substancialmente distintas. Ao primeiro compete, segundo o n.° 1 do artigo
219.° da CRP e o artigo 2.° do Estatuto do Ministério Pablico (doravante, “EMP”, aprovado pela Lei
n.° 68/2019, de 27 de agosto), representar o Estado e defender os interesses que a lei determinar,
participar na execugao da politica criminal definida pelos 6rgaos de soberania, exercer a a¢ao penal
orientada pelo principio da legalidade e defender a legalidade democritica.

A CRP preve ainda que o Ministério Pablico goze de um estatuto priprio e de antonomia (artigo
219.°, n.° 2), o que pressupde a sua vinculagao a critérios de legalidade e objetividade e pela exclusiva
sujeicao dos magistrados do Ministério Publico as obrigacdes decorrentes do respetivo Estatuto (artigo
3.2 do EMP), e nao aos demais 6rgaos do poder publico. Contudo, a Constituicio concebe o Ministério
Publico como uma magistratura responsdvel e hierarquicamente subordinada (artigo 219.°, n.° 4 da CRP e
artigo 14.° do EMP), sujeita a acdo disciplinar por parte da Procuradoria-Geral da Republica (artigo
219.°,n.° 5 da CRP).

Quanto aos juizes, sdo #tulares de drgaos de soberania, com competéncia para administrar a justica em
nome do povo, assegurando a defesa dos direitos e interesses legalmente protegidos dos cidadaos, reprimindo a
violacdo da legalidade democratica e dirimindo os conflitos de interesses publicos e privados (artigo
202.°,n.° 1 e 2 da CRP e artigos 1.° e 3.° do Estatuto dos Magistrados Judiciais — doravante “EM]”,
constante da Lei n.° 21/85, de 30 de julho, com as alteracoes decorrentes, por ultimo, da Lei n.° 2/2020,
de 31 de marco).

Os juizes desempenham as suas funcdes em condicoes de estrita independéncia (artigo 203.° da
CRP), nio estando sujeitos a quaisquer ordens ou instrugoes (artigo 4.° do EM]J), gozando das garantias
de irresponsabilidade, inamovibilidade, e outras previstas na lei (artigos 4.° a 6.° do EMJ), e vinculados a
exigencias de atuagao imparcial, isenta e de respeito pelo principio da igualdade (nos termos do disposto nos
artigos 0.°-B ¢ 6.°-C do EM)).

No plano especifico do processo penal, o artigo 32.°, n.° 4, da CRP assegura que toda a
instrugao ¢ da competéncia de um juiz, ndo podendo este delegar noutras entidades a pratica dos atos
instrutorios que se prendam diretamente com os direitos fundamentais.

43. De tudo o que acaba de expor-se, resulta um retrato distinto da natureza, funcgoes, e
garantias associadas a intervencao processual do juiz e do Ministério Pablico, bastante relevante para a
presente analise.

E certo que, como ja vimos, a Lei Fundamental permite expressamente a ingeréncia das antoridades
priblicas na comunicagdo, nas suas varias formas, nos casos previstos na lei, em sede de processo penal. Além
disso, nao resulta diretamente da norma do n.° 4 do artigo 34.° da CRP que tal ingeréncia deva ocorrer,
necessariamente, mediante intervencdo de uma autoridade judicial. A este propésito, disse-se no
Acérdao n.° 4/2006:

«O artigo 34.° da CRP, apés proclamar, no n.° 1, a inviolabilidade do domicilio e do sigilo da
correspondéncia e dos outros meios de comunicag¢do privada, considera, no n.° 4, “proibida toda a ingeréncia das
antoridades piiblicas na correspondéncia, nas telecomunicagies e nos demais meios de comunicagdo, salvo os demais casos previstos
na lei em matéria de processo criminal’ (o inciso “e nos demais meios de comunicacao” foi aditado pela revisio
constitucional de 1997, tendo em vista as modernas formas de comunicacio a distdncia, que nio
correspondem aos sentidos tradicionais de correspondéncia ou de telecomunicagdes). Da formulagao literal
do n.° 4 do artigo 34.° da CRP resulta a limitacdo direta da admissibilidade da “ingeréncia ... nas
comunicag¢des” ao ambito do processo criminal e a sua sujeicdo a reserva de lez. Mas desse preceito constitucional ja
nao resulta, a0 menos de forma explicita e direta, a sujeicio da “ingeréncia” a reserva de decisio judicial, como,
diversamente, o precedente n.° 2 faz relativamente a entrada no domicilio dos cidadios contra a sua vontade,

que s6 pode ser ordenada “pela autoridade judicial competente, nos casos e segundo as formas previstas na le?” »
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Neste prisma, poderia defender-se que a intervencao do Ministério Publico, enquanto axtoridade
Judicidria competente, na fase de inquérito, bastaria — atenta a sua awfonomia e os estritos critérios de
legalidade pelos quais deve pautar-se a sua intervencdo processual — para assegurar a conformidade
constitucional da solugao legal prevista nas normas questionadas.

Sucede, porém, que, tratando-se, como se demonstrou, de zormas restritivas de direitos, liberdades
e garantias, a afetacdo de tais direitos deverd ser a menor possivel, devendo limitar-se ao minimo
indispensavel para assegurar uma efetiva prossecucio dos bens e valores jusconstitucionais que
fundamentam a restricao. Ora, considerando o impressivo e distinto retrato do juiz ¢ do Ministério
Publico que resulta do texto constitucional e das disposigoes legais aplicaveis — vistos os seus diferentes
estatutos e poderes — parece incontornavel reconhecer que a zutervencio judicial constitui uma garantia
adicional de ponderacao dos direitos e liberdades atingidos no decurso da investigagao criminal (veja-se o
que se disse nos Acordaos n.”® 42/2007, n.° 155/2007, n.° 228/2007 e n.® 213/2008).

Efetivamente, nos momentos processuais em que esteja em causa uma afuagdo restritiva das
autoridades publicas no ambito dos direitos fundamentais, a intervencao de um juiz — com as virtudes
de independéncia e imparcialidade que tipicamente a caraterizam — ¢ essencial para uma tutela efetiva desses
direitos, mesmo nos casos em que estes devam parcialmente ceder, em nome da salvaguarda de outros
bens jusconstitucionalmente consagrados. O juiz tem, nos termos da CRP, uma competéncia exclusiva e nao
delegavel de garantia de direitos fundamentais no ambito do processo criminal (a luz do artigo 32.°, n.° 4,
do CPP), pelo que a lei apenas pode dispensar a sua intervencao em casos excecionais devidamente
delimitados e justificados. Por outras palavras, tal dispensa ¢ constitucionalmente admissivel apenas em
situagdes pontuais e definidas com rigor, em que nao constitua um seio excessivo para Prosseguir
interesses particularmente relevantes de investigacdo criminal. Sera o caso, por exemplo, de atuacoes
preventivas ou cautelares, em que haja particular urgéncia ou perico na demora no que toca a
conservagao de elementos probatérios, e desde que se assegure uma posterior validagao judicial da
atuagao das autoridades competentes.

44. Assim, nio se vé como possa afirmar-se que as normas questionadas satisfacam as
exigéncias de excecionalidade, necessidade e proporcionalidade que se impoem as leis restritivas de direitos
fundamentais, por for¢a do artigo 18.°, n.° 2, da CRP. Na verdade, nao se veem razoes para afastar a
intervencao prévia do Juiz de Instrucio Criminal, em fase de inquérito, no que respeita aos atos de
apreensao do correio eletronico ou similar, nem elas resultam dos motivos apresentados pelo legislador
para fundamentar a alteracdo legislativa aqui em causa, que acima se descreveram.

A intervencao do Juiz de Instrugdo Criminal ndo pode, atentas as normas constitucionais e
legais que a regem, ser olhada como um “obstaculo a produgao de prova”. Como ¢é evidente, nao é essa
a sua func¢io, nem ¢ tal propodsito que rege a atuagao processual daquele. Ela visa, sim, assegurar um alto
grau de concordancia pratica entre as finalidades, constitucionalmente protegidas, prosseguidas pelo
processo penal, e os direitos fundamentais por este afetados, legitimando as intervencdes restritivas na
esfera jusfundamental dos cidaddos. Por isso, uma compreensio adequada da atuacao do Juiz de
Instru¢ao Criminal na fase pré-acusatéria tem de reconhecer a sua natureza de “entidade exclusivamente
competente para praticar, ordenar ou autorizar certos atos processuais singnlares que, na sua pura objetividade externa, se
traduzem em ataques a direitos, liberdades e garantias das pessoas constitucionalmente protegidos” (J. FIGUEIREDO
DIAS, “Sobre os sujeitos processuais no novo Coédigo de Processo Penal”; in O Novo Cddigo de Processo
Penal, Almedina, Coimbra, 1988, p. 16).

Por esta razao, nao pode, também, argumentar-se que a exigéncia de interven¢io judicial quando
estejam em causa atos de inquérito que diretamente contendam com direitos fundamentais, consagrada
na norma contida no n.° 4 do artigo 32.°, da CRP, aqui plenamente mobilizavel, afeta a dire¢do do
inquérito por parte do Ministério Publico, ferindo o exercicio das competéncias que a Constituigao lhe
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reserva. Na verdade, o Juiz de Instrucio Criminal nio atua, neste plano, ex officio, mas sim, em regra, a
requerimento daquele, nos termos do disposto no n.° 2 do artigo 268.° do Cddigo de Processo Penal.
Deste ponto de vista, a conducdao do inquérito e a decisao sobre a selecao, desenho, oportunidade,
importancia e relevancia da pratica de atos destinados a producao de prova e a descoberta da verdade
material continuam a pertencer, em exclusivo, aquele 6rgao. Este elemento afigura-se, assim, decisivo,
numa perspetiva de compatibilizagio de uma reserva de jurisdicio preventiva com o principio do
acusatorio. Ou seja, estando a atribuicio da competéncia para a determinacao ou autorizagao da
apreensio de correio eletrénico ou de natureza semelhante, ao Juiz de Instrucdo Criminal, na
dependéncia de requerimento do Ministério Publico, ela nao colide com a dire¢io ¢ o dominio do
inquérito por esta entidade.

Por outro lado, o n.° 4 do mesmo artigo 268.° do CPP determina que tal atuagdo deve obedecer
a um principio de celeridade e redugao do formalismo processual, que visa assegurar uma
compatibilizacio plena entre a tutela de direitos fundamentais pelo Juiz de Instrucio Criminal e as
necessidades de eficiéncia e agilidade na conduc¢io da investigacao criminal.

Finalmente, acrescente-se ainda que, numa matéria com um grau significativo de
indeterminabilidade — especialmente problematica por nos encontrarmos em sede de processo criminal —,
e atenta a dificuldade de determinagdo, no plano pratico, do significado concreto de conceitos como
“mensagens de natureza semelhante ao correio eletrénico”, num contexto de permanente evolucio
tecnologica, a intervengao prévia a respetiva apreensao de um Juiz de Instrucdo Criminal afigura-se
como essencial para tutela dos direitos, liberdades e garantias afetados.

45. Nestes termos, considerando todos os argumentos até agora aduzidos, nao se duvida de que os
interesses prosseguidos pela investigacdo criminal constituem razOes legitimas para uma afetagdo
restritiva dos direitos fundamentais a inviolabilidade da correspondéncia e sigilo das comunicagoes
(artigo 34.°, n° 1 e 4, da CRP), e a protecao dos dados pessoais, no dominio da utilizagdo da
informatica (artigo 35.°, n.°%s 1 e 4 da Lei Fundamental), enquanto manifesta¢des particular e
intensamente tuteladas da reserva de intimidade da vida privada (n.° 1 do artigo 26.° da CRP). Contudo, a
restricao de tais direitos especiais, que correspondem a refragoes particularmente intensas e valiosas de
um direito, mais geral, a privacidade, nio pode deixar de respeitar niao apenas as condicdes
genericamente impostas pelo texto constitucional para qualquer lei restritiva de direitos fundamentais,
nos termos do artigo 18.°, n.” 2, da CRP, como a exigéncia especifica, em sede de processo criminal, de
intervengao de um juiz, consagrada no artigo 32.°, n.” 4, da Constituigao.

Na verdade, como se procurou explicar, a Lei Fundamental reconhece tal relevo aos interesses e aos
valores que a investigacdo criminal visa salvaguardar que expressamente permite a restricao, quando o
nao faz noutros ambitos. Todavia, também nao se olvida que o potencial ablativo da liberdade dos
cidaddos ¢é particularmente elevado em sede de processo penal, pelo que a CRP impde a intervengiao do
Juiz de  Instrugao Criminal, enquanto titular de O6rgdo de soberania independente, imparcial, e
especialmente vocacionado para a protecao dos direitos fundamentais, sempre que se revele necessario
garantir que os direitos e liberdades dos cidadaos nao sofrem compressoes desadequadas,
desnecessarias ou desproporcionais, e para prevenir que intervengoes restritivas abusivas atinjam a sua
esfera jusfundamental. Existe, pois, uma ligacdo muito estreita entre a autorizagao constitucional de
restricao, prevista no n.° 4 do artigo 34.° da CRP, e a previsao de competéncia primaria do Juiz de
Instrugdo Criminal para a pratica de atos que diretamente contendam com direitos fundamentais,
estatuida no n.° 4 do artigo 32.° da Constitui¢io. Por isso, e como se disse, uma solugao legal que
dispense a prévia autorizacao daquele para a pratica de atos de investigacdo penal que importam a
invasdo da esfera privada dos cidadaos s6 sera constitucionalmente legitima se existir uma justificacao
cabal, robusta e bem determinada, nio podendo, em caso algum, exceder os limites apertados de uma
solugao excecional.
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Ora, a solu¢do sob escrutinio, nio satisfaz, de modo algum, as exigéncias constitucionais de
necessidade e proporcionalidade em sentido estrito das intervengoes restritivas em matéria de direitos
fundamentais, decorrente do artigo 18.°, n.” 2, da CRP, nem a especifica imposicao de intervencao de
um Juiz de Instru¢io Criminal nos atos de inquérito que diretamente contendam com direitos
fundamentais, consagrada no artigo 32.°, n.” 4, da CRP.

46. Conclui-se, pois, que a norma que constitui o objeto do presente recurso é inconstitucional por
violagao dos direitos fundamentais a inviolabilidade da correspondéncia e das comunicacoes
(consagrado no artigo 34.°, n.° 1, da CRP), a prote¢ao dos dados pessoais no ambito da utilizacdo da
informatica (nos termos do artigo 35.°, n.°s 1 e 4, da CRP), enquanto refragdes especificas do direito a
reserva de intimidade da vida privada, (consagrado no artigo 26.°, n.° 1, da Constituiciao), em
conjugac¢ao com o principio da proporcionalidade (nos termos do artigo 18.°, n.° 2, da CRP) e com as
garantias constitucionais de defesa em processo penal (previstas no artico 32.°, n.° 4, da Lei
Fundamental).

ITI. Decisiao

Pelo exposto, o Tribunal decide, com referéncia ao Decreto n.° 167/XIV da Assembleia da
Republica, publicado no Diario da Assembleia da Republica, Série II-A, nimero 177, de 29 de julho de
2021, e enviado ao Presidente da Republica para promulgacdo como lei, pronunciar-se pela
inconstitucionalidade das normas constantes do seu artigo 5.°, na parte em que altera o artigo 17.° da
Lei n.° 109/2009, de 15 de setembro, por violagio das normas constantes dos artigos 26.%, n.° 1, 34.°,
n.°1,35°n°% 1e4,32° n°4, e 18.° n.° 2, da Constituicio da Republica Portuguesa.

A Relatora atesta o voto de conformidade do Senhor Conselheiro Lino Ribeiro, que interveio
por meios telematicos, nos termos do disposto no artigo 15.°-A do Decreto-Lei n.° 10-A/2020, de 13
de matco (aditado pelo artigo 3.° do Decreto-Lei n.° 20/2020, de 1 de maio).

Lisboa, 30 de agosto de 2021 - Mariana Canotilho - José Joao Abrantes - José Teles Pereira ( com declaragao
conjunta com a Cons. Maria José Rangel) - Maria José Rangel de Mesquita (com declarag¢ao conjunta com
o Conselheiro José Teles Pereira) - Assungao Raimundo - Joao Pedro Canpers

DECLARACAO DE VOTO

[apresentada conjuntamente pelos Conselheiros José Antonio Teles Pereira e Maria José
Rangel de Mesquita]

1. Expressa a presente declar:i70 a opinido particular dos seus subscritores. Na sua essencia,
corresponde a uma declaracao concorrente ~ com o Acédrdao, encontrando-se — concorrendo, pois — com
este, desde logo, na decisao propriamente dita — na pronincia pela inconstitucionalidade do artigo 5.°
do Decreto n.° 167/X1IV, da Assembleia da Republica, quanto a alteracao pretendida introduzir no
artigo 17.° da Lei n.° 109/2009, de 15 de setembro (Iei do Cibercrime, L.Cc) — e nos parimetros do
juizo de inconstitucionalidade que justificam tal decisao — os artigos 26.°, n.° 1, 34.°, n.° 1, 35.°, n% 1 e
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4,32.°, n.° 4, ¢ 18.°, n.° 2, da Constituicao da Republica Portuguesa (CRP). Essa concordancia abrange,
alias, o grosso da argumentacdo desenvolvida na fundamentagiao. Estamos, pois, nio obstante o que
adiante vai dito, perante uma decisdo unanime do Tribunal Constitucional, o que se sublinha como
aspeto importante, num pronunciamento que envolve uma formagao do plenario reduzida a metade dos
membros do colégio.

Niao estamos, todavia, perante uma decisdo cuja totalidade dos argumentos possa ser por nos
partilhada em todas as dimensdes. Os subscritores desta declaragao tém razdes proprias, sustentando
uma visao que diverge em certos trechos da argumentacao do Tribunal, considerando importante, por
razbes de coeréncia com posi¢Oes que anteriormente assumiram, designadamente nos Acordaos n.’s
403/2015 e 464/2019, enunciar no presente contexto a especificidade do respetivo entendimento,
sendo certo que, tanto o Requerente (no artigo 6.° do pedido de fiscalizagao) como o texto do Acordao
aludem, como se efetivamente apresentasse relevancia neste caso, a linha deciséria formada por esses
arestos de 2015 e 2019. Com efeito, consideramos essas decisoes tributarias de uma diferente questao
de base que convocou outros problemas, que nio aportam um contributo significativo para o
esclarecimento da questdo de constitucionalidade especificamente colocada pela opc¢ao legislativa com a
qual somos confrontados nesta fiscalizacdo preventiva. Nao nos revemos, pois, em certos trechos da
fundamentagao que, estamos em crer, induzem alguma confusido quanto as garantias do processo penal
(a questdo que esta efetivamente em causa no artico 17.° da LCc agora pretendido introduzir) e o
problema genérico do tratamento de dados pessoais e da prote¢ao da privacidade no sector das
comunicagoes eletronicas, designadamente no contexto da previsio de formas de acesso pelas
autoridades publicas a dados guardados por fornecedores de servigos de comunicagoes.

Neste quadro, onde ¢é forte a presenca — ¢ a interacao com o Direito nacional — do Direito da
Unido Europeia (DUE) e da jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE), tém os
subscritores desta declaracao divergéncias significativas (em alguns casos mesmo muito significativas)
com a perspetivacao dessas questoes adotada no Acérdao. Nao podemos, pois, deixar de sublinhar a
nossa perspetiva ¢ o afastamento de certos pressupostos da argumentacao do Tribunal.

2. A norma sindicada (vale tal referéncia para o conteido do artigo 17.° da LCc) integra-se, na
sistematica do Diploma, tanto na versao em vigor como na introduzida pelo Decreto n.® 167/XIV, num
Capitulo designado “Disposi¢oes processuais” (Capitulo 111, artiy,s 11.° a 19.%). Este corresponde a
matéria de processo criminal, ou seja, a normas de direito processual penal = ~. Assim se evidencia, diversamente
do que como hipdtese se aventa na exposicdo do Requerente (cfr. o respetivo ponto 14.°, com
correspondéncia no pedido formulado a final), o desajustamento a situacio, enquanto parametro de um
possivel desvalor constitucional, do n.° 4 do artigo 34.° da CRP. Com efeito, corresponde o artigo 17.°
da LCc (na disposi¢ao vigente e na projectada), evidenciando um sentido linguistico indubitavelmente
coincidente com o pensamento legislativo, ao recorte negativo, introduzido pelo trecho final do n.° 4 do
artigo 34.%, da CRP (... salvos os casos previstos na lei em matéria de processo criminal), a proibicao de ingeréncia
sedeada no trecho inicial da norma ([¢] proibida toda a ingeréncia das autoridades piiblicas na correspondéncia, nas
telecomunicagoes e nos demais meios de comunicagao. . .).

Dai que as referéncias constantes do presente Acérdao, remetendo para a anterior
jutisprudéncia do Tribunal relativa a metadados (concretamente ao Acérdio n.° 403/2015), abonando a
asser¢ao de existéncia de uma reserva absoluta de processo criminal quanto a previsao de formas de acesso
pelas autoridades publicas a dados guardados por fornecedores de servicos de comunicagoes, nao
tenham cabimento numa fundamentaciao que se pretenda congruente com o sentido da norma visada
pelo pedido formulado. Com efeito, estamos neste caso, desde logo, perante normas de processo penal —
por isso o n.° 4 do artigo 34.° da CRP ndo constitui parametro do desvalor constitucional afirmado no
dispositivo —, 20 que acresce a circunstancia de o Tribunal, tanto no Acérdio n.° 403/2015 como no
Acérdio n.° 464/2019, nio ter excluido em absoluto — e no presente Acordio fala-se em reserva absoluta
(cf. n.%s 28 e 40) — o acesso a determinados dados (determinados metadades) conservados por
fornecedores de servicos de cornunica(;c??;1 fora de um contexto que possamos identificar como
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respeitante a normas de processo criminal ™ embora interpretavel — ¢ a posicdo sustentada pelos
subscritores desta declaragdo e de outros e de outros Conselheiros que nio integram a formagio do
colégio em que ora se discute o pedido — como nao inconciliavel, nas condi¢gbes em causa nesses outros
processos, com a expressao e matéria de processo criminal. Assim, o que se diz em algumas passagens do
Acérdio a respeito da reserva absoluta de processo criminal, quando aqui (sO) esta em causa uma norma de
processo penal — o que ninguém (o proprio Acérdao) discute —, s6 pode ter o “valor” de obiter dictum,
tratando-se de “[...] considerandos que o juiz |fe3) (em principio indevidamente) e que nao |sa A]qu do raciocinio gue

conduz a decisao. [Saol, por conseguinte, |...| declaracoes enunciativas ou opinativas |...]”" ~, que aqui temos
dificuldade em deixar de encarar como descabidas.
2.1. Além de situar tematicamente o pedido — e de tornar patentes os fundamentos

efetivamente apropriados a construcao da decisao —, a natureza adjetiva (processual penal) do artigo
17.° integra a caraterizacao da realidade a qual se refere essa adjetivagao: correio eletronico ou registos de
comunicagoes de natureza semelhante (no regime vigente), mensagens de correio eletronico oun de natureza semelhante
(no regime pretendido introduzir) — o mesmo sucede, alias, relativamente as realidades visadas pelos
antecedentes artigos 15.° e 16.° (dados informiticos) e com o subsequente artigo 18.° (comunicagies), que o
Decreto n.° 167/XIV nio alterou. Vale esta constatacio para sublinhar o significado daquilo que @b
initio é acedido e alcangavel pelo Ministério Publico e pelos 6rgaos de policia criminal, por for¢a da nova
versao do artigo 17.°, no quadro investigatorio em causa na Lei do Cibercrime, postergando o sentido
atuante da reserva juiz, expressa no artigo 32.°, n.° 4, da CRP, entendida esta como referida, nao apenas,
ao monopolio judicial Zanto da siltima como da primeira palavra em atos investigatorios que se prendam com
direitos fundamentais (Acérdio n.° 387/2019). E que, referindo-se as buscas e apreensdes aqui em
causa ao que usualmente se refere como dados de conterido, por oposicio a dados circunstanciais de
comunica¢oes (os chamados wetadados, tratados nos ja referidos Acordaos n.s 403/2015 e 464/2019), e
a elementos recolhidos diretamente no sistema informatico individual g .do de um determinado usuario
(ou a ele afecto) e ndo no sistema do operador de comunicagdes °, torna-se evidente o grau de
interferéncia e a potencialidade de comprometimento dos direitos fundamentais ao sigilo das
comunicagoes e a privacidade de quem ¢ diretamente abrangido pelas medidas previstas no artigo 17.°,
e mesmo de terceiros, “apanhados” num acesso autorizado, num caso de conbecimentos fortuitos, por
existirem elementos (dados de contetdo), a esses terceiros referidos, armazenados no sistema que ¢
pesquisado. E esta a realidade que agora se pretende subtrair a um controlo judicial ab initio e completo,
no sentido de nao mediado (rectius, filtrado) pela légica investigatéria que é protagonizada pelo
Ministério Publico. E esse ¢, com efeito, um desvalor assinalado pela jurisprudéncia do TJUE — num
plano de apreciavel congruéncia e paralelismo com o nosso texto constitucional, no artigo 32.°, n.° 4 —
ao controlo do acesso pelas autoridades publicas a dados pessoais existentes em suporte informatico,
(conservados por prestadores de servicos de comunicacoes eletrénicas), designadamente no quadro da
investigacao penal: “(...] @ exiglneiay ¢, independéncia que a antoridade encarregada de exercer a fiscalizagao prévia,
recordada no n.” 51 do presente acordao|” |, deve satisfazer, impéoe que essa antoridade tenha a qualidade de terceiro em
relagiao a antoridade que pede o acesso aos dados, de modo que a primeira esteja em condigoes de exercer essa fiscalizagao
de maneira objetiva e imparcial, ao abrigo de qualquer influéncia externa. Em especial, no dominio penal, a exigéncia de
independéncia implica |...| que a antoridade encarregada dessa fiscalizacao prévia, por um lado, nao esteja envolvida na
condugdo do inquérito penal em causa e, por outro, tenha uma posicio de neutralidade relativamente ds partes no processo

penal” [ponto 54 do Acédrdao de 02/03/2021 H. K. /Prokuratunr (C-746/18, ECLLI:EU:C:2021:152)].

A respeito do ambito de prote¢io constitucional do direito ao sigilo das telecomunicagdes
duas notas adicionais se impdem no contexto do novo artigo 17.° da LCc.

2.1.1. A primeira sublinha ser exata a afirmacdo contida no Acérdao de que a protecao do
sigilo das comunicagbes eletronicas abrange, como nao poderia deixar de ser, tanto os dados
circunstanciais de comunicagoes pretéritas (0s dados de base, localizacio e trifego, rectins, metadados) como o
préprio conteddo dessas comunicacoes (0s dados de conterido). E, com efeito, como se diz no presente
aresto, nenhum respaldo obtém na jurisprudéncia constitucional qualquer afirma¢ao contraria a esta,
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sendo evidente que o conteddo das proprias comunicagdes sempre representard um plus muito
significativo de ofensividade, efetiva ou potencial, ao direito a incolumidade das telecomunicagoes e a
privacidade colocada em causa pela interven¢ao nestas. Isso mesmo, alids, obtém claro respaldo na

jurisprudéncia do TJUE, desde o Acérdao Digital Rights Ireland (de 8/4/2014, C-293/12 e C-594/12,

ECLI:EU:C:2014:238), circunstancia que no contexto que ora nos interpela (em que estio em causa
dados de conteiido) deve ser destacada. Com efeito, em Digital Rights nao deixou o Tribunal de Justica de
afirmar que o acesso ao contesido das comunicacies eletronicas, contrariamente ao que sucede com O acesso
aos dados circunstanciais dessas c-nunicagoes, afeta o contesido essencial do direito fundamental ao respeito da
vida privada (ponto 39 do Acérdao)” .

2.1.2. Como segunda nota a destacar, referimos a natureza do elemento acedido em vista da
busca — da fonte da informacao recolhida.

De facto, também neste aspeto existe uma particularidade relevante que nos fornece a exata
medida do carater intenso e insidioso da agressao a privacidade induzida pela recolha de elementos no
quadro do artigo 17.° da L.Cc, e do salto qualitativo de perigosidade decorrente da relativizagao muito
intensa de um efetivo controlo judicial resultante do regime ora pretendido introduzir.

E que o acesso aqui em causa refere-se 4 fonte primaria continente de toda informacio em
suporte eletronico possuida por alguém, refere-se, pois, em termos praticos, ao (ao que esta contido no)
seu computador, a0 telemovel, ao tablet, a0 smartphone ou a qualquer dispositivo equivalente susceptivel de
conter o tipo de dados abrangidos, correspondendo esta incidéncia a uma realidade substancialmente
distinta daquela que, através do sistema da operadora de telecomunicagdes, é susceptivel de ser obtido
relativamente a comunicagoes pretéritas.

O sentido dessa diferenca substancial ¢ de facil apreensdo por via da construcao ficcional de
um exemplo referido ao correio em suporte fisico (cartas e outros objetos postais) assente numa
situacdao cuja base ¢ real, a qual acrescentimos uma construcao ficcional hipotética que ilustra, por
comparagao, o argumento que pretendemos afirmar.

Em 2013, num artigo de Ron Nixon, publicado na edi¢ao de 3 de julho do jornal New York
Times, foi descrita uma pratica de muitas décadas do U.S. Postal Service, consistente em microfotografar
as cartas e objetos postais (visuygizando os enderecos dos remetente e destinatario) guardando esse
registo por tempo indeterminado” . Por via do acesso a esse sistema de armazenamento de informagao
¢ possivel obter os metadados da actividade postal de alguém. Ora, ficcionando a hipotese, seguramente
muito improvavel, de alguém que guardasse num ficheiro fisico, ordenado cronologicamente, todo o
correio expedido (copias) e recebido, acoplando os invélucros e a correspondéncia por estes contida,
ilustramos a potencialidade intrusiva do acesso a esta fonte primaria de informacio (o tal ficheiro
pessoal), comparativamente a anterior, na sua referenciacio a alguém. Perigo que se amplia,
exponencialmente — e esta ¢ a circunstancia verdadeiramente relevante na presente fiscalizagdo —, pela
sobreposi¢ao de um processamento eletronico, inerente aos sistemas informaticos pesquisados, que
permite, por si s6, ou pelo empygo de ferramentas especificas, uma sele¢ao concreta (parametrizada)
da informacao pretendida aceder

E esta nova vertente de escala do problema, alargada, j4 num plano distinto do aqui em causa,
a existéncia de enormes sistemas de armazenamento de informacao, controlados por entidades
exteriores aqueles a quem essa informacdo respeita e a detém primariamente, que interpela
expressivamente 0 nosso texto constitucional — aqui no quadro das garantias do processo criminal —, o
Direito da Unido, e a jurisprudéncia respetiva.

3. E o entendimento particular dos subscritores deste voto, quanto a incidéncia no caso do
DUE, que em muitos pontos niao coincide com a do Acérdao, que determina, concorrentemente ao
sentido decisério que a decisao do Tribunal expressa, a apresentacao de uma visao particular, mas com
potencial de proje¢ao em situagdes que previsivelmente ocuparao o Tribunal. Lembramos que foi o
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Acérdao que trouxe a liga essas questdes, determinando a presente tomada de posi¢ao dos subscritores
da presente declaracao.

O nosso ponto de partida — ou de divergéncia com o texto do Acérdiao — recupera o trecho
final do ponto 20 deste, no qual se afirma “[...] qgue nos termos do artigo 1., n.° 3, da Diretiva 2002/ 58/ CE,

2

e do artigo 2.° do RGPD, o ambito de aplicagio da legislacao europeia, nesta matéria, nao inclui o processo penal |...]”,
acrescentando-se que, “aznda assin?’, ““(...| do acervo legal e jurisprudencial da Uniao Europeia acerca de temiticas
paralelas a que ora nos ocupa resulta a panlatina construgio de standards de tutela jusfundamental no que respeita ao
tratamento de dados pessoais e de dados relativos as comunicagoes, no ambito da utilizacao da informdtica que nao deve
ser ignorado”. Ora, as afirma¢Oes contidas neste trecho (e retomadas no ponto 22), nio sendo
inteiramente precisas na sua base, afetam o sentido conclusivo pretendido extrair (também nos pontos
24 e 25 do Acordio), colocando na argumentagao do Tribunal sentidos possiveis que uma ponderag¢ao
rigorosa das especificidades, neste dominio, de normas de DUE nao autoriza.

Cumpre, pois, proceder ao enquadramento — ao enquadramento que entendemos ser o mais

adequado — da norma ora sindicada a luz do DUE.

3.1. Além do direito originario pertinente, em geral, em matéria de protecao de dados pessoais e da
privacidade no setor das telecomunica¢oes eletronicas — artigo 16.° do Tratado sobre o Funcionamento
da Unido Europeia (TFUE) e artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia
(CDFUE) —, o acervo de direito derivado que densificou o direito a protecao de dados pessoais e
privacidade integrou, até a entrada em vigor do Regulamento (UE) n.” 2016/679 de 27 de abril de 2016
relativo a protegao das pessoas singulares no que diz respeito ao tratamento dos dados pessoais e a livre
circulacio desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral de Protegio de Dados
[RGPD], aplicavel a partir de 25 de maio de 2018), trés atos de direito derivado principais de
harmoniza¢io das disposicoes legislativas nacionais: 7) a Diretiva 95/46/CE do Patrlamento Europeu e
do Conselho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacio desses dados (modificada pelo Regulamento (CE)
n.° 1882/2003 do Patlamento Europeu e do Conselho de 29 de setembro de 2003); 7) a Diretiva
2002/58/CE do Patlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecao da privacidade no sector das comunica¢oes eletronicas (Diretiva relativa a
privacidade e as comunicagies eletronicas); iii) a Diretiva 2006/ 24/ CE do Patlamento Europeu e do Conselho,
de 15 de margo de 2000, relativa a conservagao de dados gerados ou tratados no contexto da oferta de
servicos de telecomunicag¢oes eletronicas publicamente disponiveis ou de redes publicas de
comunicacoes e que altera a Diretiva 2002/58/CE (data retention), em concreto aditando o n.° 1-A ao
seu artigo 15.° — transpostas para ordem juridica nacional, respetivamente, pela Lei n.° 67/98, de 26 de
outubro (Lei de Protecao de Dados Pessoais [LPDP], revogada pela Lei n.° 58/2019, de 8 de agosto
que, na sequéncia da ado¢ao do RGPD, assegurou a execugao deste na ordem juridica nacional); pela
Lei n.° 41/2004, de 18 de agosto (Lei da Privacidade nas Comunica¢oes Eletronicas [LPCE]), alterada
pela Lei n.° 46/2012, de 29 de agosto; e pela Lei n.° 32/2008, de 17 de julho.

A terceira das diretivas indicadas — Diretiva 2006/24/CE (transposta pela Lei n.> 32/2008, de
17 de julho, ainda em vigor) — foi considerada invalida pelo TJUE no Acérdao, acima referido, Digital
Rights Ireland,; a primeira — Diretiva n.° 95/46/CE (transposta a data, como se referiu, pela Lei n.°
67/98, de 26 de outubro) e que a referida Diretiva n.> 2002/58/CE visou especificar e complementar —
foi revogada pelo RGPD (cf. art. 94.° ¢ 95.° do RGPD) — pelo que hoje — e estamos a procurar
sistematizar os dados de uma situagido algo confusa —, das trés diretivas enunciadas apenas se encontra
em vigor a Diretiva 2002/58/CE, vigorando ainda o posterior RGPD.

3.2. A tematica da protecao de dados pessoais e da privacidade no setor das telecomunicagdes
eletronicas foi objeto recorrente da jurisprudéncia do TJUE na vigéncia do referido quadro de direito
originario e derivado, sucessivamente — no que releva em especial para os presentes autos — no
mencionado acérdao Digital Rights Ireland e, ainda, nos acérdaos Tek2/Watson (acérdao de 21/12/2016,

www.tribunalconstitucional.pt/tc/acordaos/20210687.html 46/55



15/10/21, 16:41 TC > Jurisprudéncia > Acordaos > Acordao 687/2021

C-203/15 e C-698/15, ECLLEU:C:2016:970); Ministerio Fiscal (ac6rdio de 2/10/2018, C-207/16,
ECLLEU:C:2018:788); Privacy International (acérdao de 6/10/2020, C-623/17, ECLLI:EU:C:2020:790);

La Qunadrature dn Net ¢ o. (acérdio de 6/10/2020, , C-511/18, C-512/18 e C-520/18,
ECLL:EU:C:2020:791); e, ainda, H. K. /Prokuratunr (ac6rdao de 2/3/2021), ja antes referido.

E importante referir o contexto “histérico” — chamemos-lhe assim — do aparecimento destas
decisdes, a partir de 2014 com Digital Rights Ireland. Com efeito, subsequentemente aos acontecimentos
de 11 de setembro de 2001, iniciou-se em alguns paises — desde logo nos Estados Unidos, mas também
no Reino Unido — um processo que poderemos definir genericamente como de captagao generalizada e
massificada, por agéncias governamentais na area dos servicos de informacoes, de dados (wetadados)
relativos a comunicagoes pretéritas, com o subsequente armazenamento destes como instrumentos
prospetivos de luta contra a ameaca do terrorismo. E esse o sentido das primeiras palavras de Edward
Snowden no seu livro autobiografico: “[a| minha carreira na comunidade de informagcies (Cl) americana duron
sete curtos anos |...). Durante esses sete anos, no entanto, tive a oportunidade de participar na mais significativa mudanga
na bistéria da espionagem americana — a mmz’[l I da vigilancia de alvos individnalizados |targeted surveillance] para a
vigilancia em massa de toda a pojy 1yao [...]”" . Esta assercao ¢ confirmada por diversos outros elementos
publicados nos ultimos anos

3.2.1. No primeiro Acérdao que referimos — Digital Rights Ireland — o TJUE considerou invalida
a Directiva 2006/24/CE, entendendo que o legislador da Unido excedeu os limites impostos pelo
respeito do principio da proporcionalidade a luz dos artigos 7., 8.° ¢ 52.°, n.° 1, da CDFUE (cf. n.° 69).

Da fundamenta¢io do acérdio decorre, por um lado, que a Diretiva 2006/24 visava, tio so,
harmonizar as disposi¢cOes nacionais relativas as obrigagoes dos fornecedores de servigos de
comunicagoes eletronicas publicamente disponiveis ou das redes publicas de comunicagdes em matéria
de conservacao de determinados dados por eles gerados ou tratados — que ora nao esta em causa; e, por
outro lado, que a imposicao, a tais fornecedores de servicos, da obrigacao (prevista no seu artigo 3.°), de
conservarem os dados enumerados no artigo 5.° da mesma (wefadados, ndo autorizando a Diretiva,
como antes ja antes se sublinhou em 2.1, a conservacao do contesido da comunicagio e das informagoes
consultadas através de uma rede de comunicacdes eletrdnicas), para, se necessario, os disponibilizarem
as autoridades nacionais competentes, suscitava questoes relativas a protecao da vida privada e das
comunicagoes, a protecao de dados pessoais consagradas nos artigos 7.° e 8.° da CDFUE, assim como
ao respeito da liberdade de expressao prevista no artigo 11.° da CDFUE (cft. pontos 25, 26, 28).

Todavia, embora o TJUE tenha admitido que tal obrigacio de conservaciao constitui uma
ingeréncia particularmente grave naqueles direitos, considerou ndo ser esta suscetivel de afetar o
conteudo dos dois primeiros (protecao da vida privada e das comunicac¢oes), ‘1...] zendo em conta que,
como resulta do sen artigo 1.°, n.° 2, esta diretiva nao permite tomar conhecimento do conteiido das comunicagies
eletrinicas, enguanto tal.” (ctr. n.° 39); nem o conteudo essencial do direito fundamental a protecio dos
dados pessoais, uma vez que a Diretiva 2775 /24 previa, “[...] no sen artigo 7.°, uma regra relativa a protecio e
a seguranca dos dados |...]” (cfr. ponto 40)" °; e, ainda, que essa ingeréncia “[...] responde a um objetivo de
interesse geral [...]”, ja que o objetivo material da Diretiva “[...] fem em vista garantir a disponibilidade desses
dados para efeitos de investigagdo, de detecdo e de repressao de infragoes graves, tal como definidas no direito interno de
cada Estado-Membro”, isto &, “|...\contribuir para a luta contra a criminalidade grave e, assim, em diltima andlise,
para a seguranca pitblica. (cfr. ponto 41.)

Nao resulta, pois, do teor do aresto, o afastamento ou a desconformidade com o DUE da
obrigacao de conservacio de dados — wefadados e nao dados de contesido — impostas aos fornecedores de
servicos de comunicacOes eletronicas passiveis de constituir uma ingeréncia em direitos fundamentais
protegidos pela ordem juridica da Unido — mas tao s6 de ingeréncias desproporcionadas — como desde
logo o sao quaisquer transferéncias em massa desses dados para autoridades publicas — face aos fins,
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legitimos, consagrados, como a final concluiu — mas em dominio que, por respeitar a obrigagdes
impostas a tais operadores, se afasta do tratamento de dados para os fins em causa neste processo
(perseguicao criminal).

3.2.2. Nos demais acérdios, o TJUE versou, em especial, sobre a interpretacdo do artigo 15.° da
Diretiva 2002/58/CE (isolada ou conjugadamente com outros preceitos de DUE, em especial os
artigos 7.° e 8.° da CDFUE), que versa as sobre a “|d|plicacdo de determinadas disposicoes da Diretiva
95/46/CE” e cujo nimero 1 prevé que “[o|s Estados-Menibros podem adotar medidas legislativas para restringir
0 ambito dos direitos e obrigacies previstos nos artigos 5. ¢ 6.%, nos n.” 1 a 4 do artigo 8.° ¢ no artigo 9.° da presente
diretiva sempre que essas restricoes constituam uma medida necessaria, adequada e proporcionada numa sociedade
democritica para salvagnardar a seguranca nacional (ou se¢ja, a seguranga do Estado), a defesa, a seguranca priblica, ¢ a
prevengdo, a investigagio, a detegio e a repressao de infragoes penais ou a utilizacdao nao antorizada do sistema de
comunicagies eletronicas, tal como referido no n.” 1 do artigo 13. da Diretiva 95/46/CE. Para o efeito, os Estados-
Membros podem designadamente adotar medidas legislativas prevendo que os dados sejam conservados durante um periodo
limitado, pelas razoes enunciadas no presente nimero. Todas as medidas referidas no presente nimero deverao ser
conformes com os principios gerais do direito comunitario, incluindo os mencionados nos n.” 1 ¢ 2 do artigo 6.° do Tratado
da Unido Europeia”.

Na jurisprudéncia decorrente desses arestos, o TJUE interpretou o DUE por referéncia a
medidas restritivas nacionais — cuja adogao aquele preceito consente para os fins af previstos — da
mesma decorrendo, por um lado, a desconformidade com o mesmo de medidas restritivas nacionais de
conservagao e reten¢ao de dados (desde logo, de localizagdo e de trafego) em massa (a chamada bulk
retention |““conservagao generalizada e indiferenciada”’, na expressio do Acérdio La Quadrature du Net e o.,
ponto 168,]) e, por outro, a admissibilidade face ao DUE, verificadas certas condi¢Oes fixadas nesse
acervo jurisprudencial, de medidas restritivas de conservacdo, retencdo e acesso especificamente
direcionadas (target retention) — seja para efeitos de salvaguarda da seguranca nacional (ou seja, a seguranga do
Estado), da defesa, da seguranca piblica (em especial, os acérdaos Telke2/Watson, Privacy International e La
Quadrature du Net e 0.), seja para efeitos de prevencao, investigacao, deteccao e repressao de infraccoes penais (em
especial os acérdaos Ministerio Fiscal e H.K./Prokuratuur) ou da utilizagio ndo autorizada do sistema de
comunicagies electronicas, tal como referido no n.° 1 do artigo 13.° da Directiva 95/46/CE — que previa que
“lols Estados membros podem tomar medidas legislativas destinadas a restringir o alcance de obrigagoes e direitos nela
previstas sempre que tal restricao constitua uma medida necessiria a protegao, entre outros fins ai previstos: a) Da
seguran¢a do Estado; b) Da defesa; ¢) Da seguranca piiblica; d) Da prevengdo, investigacdo, detecio e repressao de
infragoes penais e de violagoes da deontologia das profissoes regulamentadas”.

Todavia — e deve sublinhar-se — a jurisprudéncia assim prolatada ¢ referenciada a medidas
restritivas de conservagao, reten¢ao e acesso a dados por via de obrigacdes impostas aos prestadores de
servicos de comunicag¢des eletronicas. E assim é, também, no caso H.K./ Prokuratunr, no qual — e é este
o exato contexto do supra mencionado (cf. 2.1) desvalor assinalado pelo TJUE (a que o Acérdao
confere relevancia acrescida) — a questao da qualificacio do Ministério Pablico esténio como autoridade
administrativa independente (na acecio do ponto 120 do acérdao Tel2?/Watson) se colocava
relativamente a autorizacdo do acesso da autoridade encarregada do inquérito a dados relativos as
comunicagoes eletronicas como os previstos no artigo 111.°, n.° 2, da Lei Relativa as Comunica¢oes
Eletrénicas — que justamente impoe aos prestadores de servigos de telefonia fixa e de telefonia mével e
da rede de telefonia fixa e de telefonia moével devem conservar os [metaldados [de trifego e de
localizacdo] previstos em tal preceito (cfr. os pontos 23 e¢ 9 do Acordio H.K./Prokuratuur — e a
pronuncia do Tribunal nos pontos 46 a 59].

3.3 Ademais, a semelhanc¢a do disposto no referido artigo 13.°, n.° 1, da Diretiva 95/46/CE,
também o artigo 23.°, n.° 1, alineas a) a j), do RGPD (que a revogou), continua a prever a possibilidade
de os Estados membros adotarem medidas legislativas que limitem o alcance das obrigacoes e dos
direitos nele previstos, entre outros, para fins de “[...] prevengao, investigacdo, detecdo ou repressao de infragoes
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penais, on a execugdo de sangoes penais, incluindo a salvagnarda e a prevencao de ameagas a seguranca pitblica” (ctr.
alinea 4) do n.° 1 do artigo 23.°).

Além disso, a Diretiva 95/46/CE previa, no seu artigo 3.°, n.° 2, primeiro e segundo travessoes,
que “|a] presente diretiva nao se aplica ao tratamento de dados pessoais: — efetuado no exercicio de atividades nao sujeitas
a aplicacao do direito comunitdrio, tais como as previstas nos titulos V" e V1 do Tratado da Unido Europeia, e, em
qualquer caso, ao tratamento de dados que tenba como objeto a seguranca priblica, a defesa, a seguranca do Estado
(incluindo o bem-estar econdmico do Estado quando esse tratamento disser respeito a questoes de seguranca do Estado), e
as atividades do Estado no dominio do direito penal, - efetnado por uma pessoa singular no exercicio de atividades
excclusivamente pessoais on domésticas.” (sublinhado acrescentado) e idéntico preceito consta hoje do artigo
2.°,10.° 2, do RGPD (Awbito de aplicacio material), o qual dispde que o mesmo ndo se aplica ao tratamento
de dados pessoais: “[...] a) Efetuado no exercicio de atividades nao sujeitas a aplicacao do Direito da Unido; b)
Efetnado pelos Estados membros no exercicio de atividades abrangidas pelo ambito de aplicagao do Titulo 1/, capitulo 2,
do TUE [ou seja, depois da entrada em vigor do Tratado de Lisboa, as Disposi¢oes especificas relativas
a Politica Externa e de Seguranca Comum (Secao 1 — Disposicoes Comuns, arts. 23.°-41.° e Se¢ao 2,
Disposicoes relativas a Politica Comum de Seguranca e Defesa, arts. 42.°-46.°, todos do TUE)]; [...] )
Efetnado pelas antoridades competentes para efeitos de prevencao, investigacao, detecdo e repressdo de infraces penats ou
da_execugdo de sangoes penais, incluindo a salvagnarda e a prevencao de ameacas a seguranca priblica |...]”
(sublinhados acrescentados). Note-se que idéntico ambito negativo de aplicacio consta do n.° 3 do
artigo 1.° (Ambito ¢ objetivos) da Diretiva 2002/58/CE [sendo a delimitacio negativa do ambito de
aplicagao do RGPD retomada no artigo 2.°, n.” 2, alineas a), b) e d) da Proposta de Regulamento relativo a
privacidade e as comunicacies eletrinicas — COM (2017) 10 final de 10/1/2017, cujo processo legislativo
ordinario se encontra ainda em curso, em fase de primeira leitura].

De tais preceitos de direito derivado decorre a distingao entre, por um lado, o ambito negativo
de aplicagdao da Diretiva 95/46/CE e do posterior RGPD que a revogou (artigos 3.°, n.° 2, primeiro
travessao, e artigo 2.°, n.° 2, do RGPD, respetivamente) e, por outro lado, a credencial de DUE para a
adocao, pelos Estados membros, de medidas legislativas nacionais que constituam limitacGes aos
direitos e obrigacdes impostos pelas Diretivas e pelo RGPD (artigos 13.°, n.° 1, alineas a) a g), da
Diretiva 95/46/CE — e 15.°, n.° 1, da Diretiva 2002/58/CE que ao mesmo se refere — e artigo 23.%, n.°
1, alineas a) a j), do RGPD).

Ora, esta ultima dimensao implica que tais limitagdes sejam (sempre) referenciadas a interven¢ao
dos prestadores de servigos de telecomunicagdes eletronicas aos quais os Estados, para os fins previstos
pelo DUE, podem impor obrigagdes de conservagiao e de tratamento que se traduzem em medidas
legislativas restritivas dos direitos e obrigacoes previstos naquele. E ¢é sobre esta especifica dimensao
que versa a jutisprudéncia do TJUE nos referidos acérdaos Tele2/ Watson e subsequentes.

Ao invés — e ¢é esta a exata situagdo versada pela norma aqui sindicada — quando se trata de
atuacdes do proprio Estado que, através dos seus orgaos e agentes competentes no dominio do
exercicio da agao penal (Ministério Publico e 6rgaos de policia criminal), adota medidas que se projetam
diretamente sobre a pessoa objeto dessa agdo penal e sobre os seus dados pessoais e privacidade
(incluindo os dados pessoais decorrentes de mensagens de correio eletrénico ou de natureza
semelhante cuja apreensao ¢ consentida pela norma ora sindicada), sem qualquer intervencao ou
mediagao dos prestadores de servicos de comunicagdes eletronicas no mercado interno, o paradigma e
referente de DUE ¢ outro, bem diverso. Tratando-se, 7 casu, de tratamento de dados (lato sensu) efetuado
pelas autoridades nacionais competentes para efeitos de prevengao, investigagdo, detecio e repressao de infragoes
penais (especificamente no dominio do cibercrime mas que podem extravasar o mesmo — cf. alineas a),
b) e ¢) do n.° 1 do artigo 11.°) tal referente é o da exclusio de tais medidas do respetivo ambito de
aplica¢ao — seja do ambito de aplicacio do RGPD, seja do ambito de aplicagio da Diretiva 2002/58/CE
[ou da referida Proposta de Regulamento relativo a privacidade e as comunicagoes eletronicas, que visa substituir a
Diretiva 2006/24/CE julgada invalida pelo TJUE em Digital Rights).

Aplicam-se, por isso, neste dominio da atuagao estadual direta, contra o que parece resultar do
texto do Acérdiao (sendo que nesta parte dele divergimos), nao os parametros e a prote¢ao decorrentes
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da Diretiva 2002/58/CE ou do RGPD e sua interpretacio pelo TJUE, mas sim os parametros
pertinentes do direito (no que releva) constitucional nacional, interpretados a luz do DUE de
harmonizagdo aprovado nesse particular dominio em matéria de protecao de dados.

Esta diferenca ¢ alids, bem assinalada pela jurisprudéncia do TJUE primeiro, no caso Privacy
International (ct. ponto 48) e, depois, no caso La Quadrature du Net e o. (cf. ponto 103), quando af se
afirma:

“[..]

103.  Em contrapartida, quando os Estados-Membros aplicam diretamente medidas que derrogam a
confidencialidade das comunicagies eletronicas, sem imporem obrigagies de tratamento aos prestadores de servigos
de tais comunicagies, a protegio dos dados das pessoas em cansa nao estd abrangida pela Diretiva 2002/ 58, mas
apenas pelo direito nacional, sem prejuizo da aplicacao da Diretiva (UE) 2016/ 680 do Parlamento Enropen ¢
do Conselho, de 27 de abril de 2016, relativa a protecio das pessoas singnlares no que dig respeito ao tratamento
de dados pessoais pelas antoridades competentes para efeitos de prevengao, investigagio, detegdo ou repressao de
infragoes penais ou execugdo de sangies penais, ¢ a livre circulagdo desses dados, ¢ que revoga a Decisao-Quadro
2008/ 977/ JAI do Conselho (JO 2016, 1. 119, p. 89), de tal modo que as medidas em cansa devem respeitar,
nomeadamente, o direito constitucional nacional e os requisitos da CEDH.

[.]

3.4. Do enquadramento que acabamos de enunciar, decorrem trés conclusdes principais, as
quais, alternativamente ao Acérdao, aqui apresentamos.

Em primeiro lugar, a Diretiva 2002/58/CE e o seu artigo 15.° — ¢ a sua interpretagio pelo
TJUE nos termos referidos — niao constituem o referencial adequado para o enquadramento de DUE
da questao objeto dos presentes autos, ja que se referem ao tratamento de dados pelos prestadores de
servicos de telecomunicagoes eletronicas e por estes obtidos no quadro de tais servigos, e nio ao
tratamento de dados obtidos, diretamente, por autoridades estatais, zz cas#, o tratamento (apreensio e
atos posteriores) pelas autoridades publicas competentes no quadro do exercicio da a¢dao penal pelo
Estado (Ministério Piblico e Orgios de policia criminal).

Em segundo lugar, o RGPD também nao constitui o referencial adequado para o
enquadramento de DUE da questdo objeto dos presentes autos, ja que aquele instrumento
expressamente dispoe que o mesmo #do se aplica ao tratamento de dados pessoais efetuado pelas
autoridades competentes para efeitos de prevengdo, investigagio, detecio e repressio de infragoes penais ou da
excecugdo de sangies penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica (cf. artigo
2.°,n.° 2, alinea d), do RGPD) — neste sentido dispondo igualmente a Diretiva 2002/58/CE (cf. artigo
1.°,n.° 3, in fine, da mesma).

Em terceiro lugar, por forca de tal exclusio — e inexistindo imposicio de obrigacoes de
tratamento aos prestadores de servicos de comunicagdes eletrénicas que convoquem a aplicacio da
Ditetiva 2002/58/CE — a proteciao dos dados das pessoas objeto da acao penal exercida pelo Estado
decorre apenas do direito, maxime constitucional, nacional (e das fontes de direito internacional a que o
Estados se tenham vinculado, como a CEDH ou, neste caso, também a Convenc¢ao de Budapeste), sem
prejuizo da observancia do DUE especificamente aplicavel nesse dominio. Ora, a par do RGPD foi
adotada igualmente, a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (a mesma data de adogdo do RGPD), relativa a protegio das pessoas singulares no que diz respeito ao
tratamento de dados pessoats pelas antoridades competentes para efeitos de prevencao, investigacao, detecdo ou repressao de
infragoes penais ou execugao de sanc¢des penais, e a livre circulagao desses dados, e que revoga a Decisao-
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Quadro 2008/977/JAI do Conselho — e que constitui, a par do direito nacional, o referente de direito
derivado da Urp 3 adequado ao enquadramento, nessa perspetiva, de questGes como a suscitada nos
presentes autos

3.4.1. Com efeito, a Diretiva (UE) 2016/680 estabelece um especifico regime de harmonizagio
na matéria em causa (em paralelo com o RGPD, mas com algumas especificidades), o qual a mesma
considera conforme ao DUE e necessario a luz do artigo 52.°, 1 da CDFUE (cf. considerando 104) —
tendo a mesma sido ja transposta para a ordem juridica portuguesa pela Lei n.° 59/2019, de 8 de Agosto
(que aprova as regras relativas ao tratamento de dados pessoais para efeitos de prevencao, detecdo, investigacao on
repressdo de infragio penais on de execugio de sangao penais, transpondo a Diretiva (UE) 2016/680 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 — cfr. o respetivo artigo 1.°).

E este o regime harmonizado de DUE — ¢ j4 transposto para a ordem juridica interna, pela Lei
n.° 59/2019, de 8 de agosto — que constitui o referente a levar em conta quando se trata de enquadrar o
tratamento de dados (apreensdo incluida) directamente pelas autoridades nacionais competentes
(autoridades publicas) em matéria de exercicio da acdo penal, por um lado; e que incida sobre dados
pessoais que se encontram na propria esfera do visado por aquela agao (e fora da esfera dos prestadores
de servicos de comunicagoes eletronicas e do quadro de imposicao de obrigagcdes a estes) — iLe., a
apreensao (autorizada, ordenada ou validada, consoante o caso, pela autoridade judiciaria competente),
no ambito da “[...] pesquisa informdtica on de outro acesso legitimo a um sistema informatico, de mensagens de correio
eletrinico on de natureza semelbante |...]”, que “[...] forem encontradas, armazenadas nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro |...| que sejam necessdrias a produgao de prova, tendo
et vista a descoberta da verdade” (n.° 1 do artigo 17.° da disposi¢dao ora em causa).

Com efeito, nos termos do artigo 3.°, n.° 7, da Diretiva (UE) 2016/680, transposta pela ja
referida Lei n.° 59/2019 (cfr. alinea /) do n.° 1 do seu artigo 3.°), deve entendetr-se potr “Autoridade
competente”: “|...| a) |u|ma autoridade piiblica competente para efeitos de prevencio, investigacdo, detecdo ou repressao
de infracoes penais on execugao de sangoes penats, incluindo a salvagnarda e a prevencao de ameagas a seguranga priblica;
on b) |qlualquer ontro organismo ou entidade designados pelo direito de um Estado-Membro para exercer a antoridade
priblica e os poderes priblicos para efeitos de prevengao, investigacdo, detecdo on repressao de infragoes penais on execugdo de

sangoes penats, incluindo a salvagnarda e a prevencao de ameagas a seguranga priblica.”.

O regime de DUE derivado contém, em especial: principios aplicaveis ao tratamento de dados
(artigo 3.°) e licitude de tratamento (artigo 8.°, tendo em conta os fins do artigo 1.°, n.°1); tratamento de
categorias especiais de dados (artigo 10.°); lmitacoes aos direitos dos titulares de dados (artigo 13.°, n.° 3,
alinea b)); e limitagoes ao direito de acesso aos dados (artigo 15.°, n.° 1, alinea b)) — todos replicados na Lei n.°
59/2019 (cft. os respetivos artigos 4.°, 5.°, 6.° 16.°, n.° 1, alinea 4) — ¢ se os dados recolhidos forem
tratados para fins diversos dos previstos no artigo 1.°, n.° 1, da Diretiva aplica-se, entdao, o RGPD
(artigo 9.°, n.° 1, da Diretiva e artigo 8.°, n.° 1, da Lei n.° 59/2019).

Em suma, o paradigma europen aplicavel a questao em causa nos presentes autos — apreensao de
dados pessoais diretamente por autoridade publica no exercicio da acdao penal junto do equipamento
informatico do visado — é outro, que nio o decorrente da Diretiva 2002/58/CE e do RGPD: ¢ o da
licitude e da necessidade de tratamento dos dados em causa pelas autoridades publicas nacionais
(diretamente) e o da consagracao e admissibilidade de limites aos direitos dos titulares dos dados,
incluindo quanto ao acesso a0s mesmos € sua apreensao, para os especificos fins em causa.

Por assim ser, e diversamente do afirmado no final do ponto 20 do ac6rdao (e também no inicio

do seu ponto 24), nao pode relevar diretamente para o caso dos autos a consideracio dos ai referidos
“I...] acervo legal e jurisprudencial da Unido Enropeia acerca de temiticas paralelas” e “|...] Standards’ de tutela
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Jusfundamental no que respeita ao tratamento de dados pessoais e de dados relativos as comunicacies, no ambito da
utilizacdo da informatica [...]” (acervo jurisprudencial do Tribunal de Justica que o Acérdao explicita, em
particular, no seus pontos 23 e 25).

3.5. Este enquadramento especifico de DUE implica, por um lado: 7) a relevancia acrescida do
Direito nacional, especialmente, neste cajy do Direito constitucional nacional, desde logo quando este
preveja niveis protetivos mais densos  °, sem prejuizo dos fins impostos pela harmonizagao
decorrente da Diretiva (UE) 2016/680; 7) a convocagio dos especificos parimetros de
constitucionalidade pertinentes para a analise da norma, que se situam, primeiramente, no quadro
proprio do exercicio da agdo penal e, em concreto, das garantias do processo penal especialmente
consagradas pela CRP no seu artigo 32.°, concretamente no seu n.° 4 em matéria de reserva do juiz. E
pois, este, 0 parametro constitucional de referéncia com o qual deve ser fundamentalmente confrontada
a norma sindicada.

4. E esta, enfim, a visio particular dos subscritores do presente voto, quanto a alguns pontos
tratados no Acérdao. Nao obstante as divergéncias antes explicitadas, estamos fundamentalmente
perante argumentos que concorrem, na centralidade dos parametros constitucionais convocados, com o
decidido pelo Tribunal na apreciagio da redacio do artigo 17.° da Lei n.° 109/2009, de 15 de setembro
pretendida introduzir através do artigo 5.° do Decreto n.° 167/XIV.

J.A. Teles Pereira — Maria José Rangel de Mesquita
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Por posicao (opinido) concorrente pretendem os subscritores desta declaragio significar o entendimento corrente da expressio
voto concorrente, na dinamica deciséria de um tribunal de recurso: uma concordancia na decisio e mesmo na fundamentacio
que apresenta, todavia, certos pontos argumentativos separados da posicdo expressa pela maioria, que se podem somar (em
alguns trechos poderiam mesmo substituir-se) a essa posi¢ao, mas que nio deixam de a reafirmar embora com certo grau de
autonomia argumentativa (cfr. as entradas “concur”’ e “concurring opinion”, in Black’s Law Dictionary, 6.* ed., West Publishing Co.,

St Paul Minnesota, 1990, p. 291).
2]

“O direito processual penal faz, parte integrante da denominada ‘ciéncia total do direito penal’, onde se integra o direito penal em sentido
amplo, a criminologia e a politica criminal. E no direito penal em sentido amplo que, a par do direito penal (substantivo) e do direito da execncio
de penas e de medidas de seguranca (direito penal executivo), se localiza o direito processual penal (direito adjetivo).” (Maria Jodo Antunes,
Direito Processual Penal, Coimbra, 2017, p. 7).

3
bl Isso mesmo consta do ponto 15 do Acérdio n.° 403/2015 (Metadados I):

“l..1]

Ja quanto aos dados de base (v.g. niimero de telefone, enderego eletrinico, contrato de ligacio a rede) e aos dados de localizagio de equipamento,
quando ndo dao suporte a uma concreta comunicagio, nio sao objeto de protegio do direito ao sigilo das comunicagies (cfr. Acdrdao n.’
486/2009). De facto, se o objeto de protecio é uma comunicagio individual, entio os dados gue ndo pressuponham nma concreta comunicagao,
que ndo _fagam parte do processo de comunicagdo, ainda que protegidos pela reserva da vida privada — artigo 26.° da CRP — nao estao cobertos
pela tutela do sigilo das comunicagies.

[..]".

E, mais expressivamente, no Acérdio n.° 464/2019 (Metadados 1), o Tribunal, na alinea b) do dispositivo, ndo declarou “[...]
a inconstitucionalidade da norma constante do artigo 3.%, da Lei Orginica n.” 4/2017, de 25 de agosto, na parte em que admite o acesso dos
oficiais de informagdes |do SIS e do SIED), no ambito das respetivas atribuiges, relativamente a dados de base e de localizacio de equipamento,
guando ndo dao suporte a uma concreta comunicagdo, para efeitos de producio de informagies necessdrias a prevengdo de atos de sabotagem,

espionagen, terrorismo, proliferagio de armas de destruigio macica e criminalidade altamente organizada |...]”.
4
] Jodo de Castro Mendes, Limites Objectivos do Caso Julgado em Processo Civil, Lisboa, 1968, p. 203.

“O artigo 17.° da Lei n.° 109/2009 |...] aplica~se a apreensio de mensagens de correio eletronico ou registos de comunicagies de natureza
semelhante (como SMS, SEM, MMS, conversagoes no Messenger, mensagens de vog relativas a comunicagoes via Whatsapp, Viber, Skype,
Facebook, etc.) que se encontrem armagenados no sistema informatico que tenba sido acedido pelas antoridades ¢ nao a sua intercegao em tempo
real [...]” (Duarte Rodrigues Nunes, Os Mezos de Obtengio de Prova Previstos na Lei do Cibercrime, Coimbra, 2018, p. 140).

6
[]“[...]

50. Assim, e uma veg que um acesso geral a todos os dados conservados, independentemente de qualguer ligacao, no minimo indireta, com o
objetivo prosseguido, ndo pode ser considerado limitado ao estritamente necessdrio, a regulamentacao nacional em cansa deve basear-se em critérios
objetivos para definir as circunstancias e as condigdes em que o acesso aos dados em cansa deve ser concedido as antoridades nacionais competentes.
A este respeito, tal acesso s poderd, em principio, ser concedido, em relacao com o objetivo de luta contra a criminalidade, aos dados de pessoas que
se suspeita estarem a planear, irem cometer ou terem cometido uma infragio grave on, ainda, estarem envolvidas de nma maneira on de outra nessa
infracao. Todavia, em situagoes especiais, como aquelas em que os interesses vitais da seguranga nacional, da defesa on da seguranca priblica sejam
ameagados por atividades terroristas, o acesso aos dados de ontras pessoas poderia ignalmente ser concedido quando existam elementos objetivos que
permitam considerar que esses dados poderiam, num caso concreto, contribuir efetivamente para a luta contra essas atividades (v., neste sentido,
Acdrdios de 21 de dezembro de 2016, Tele2, C-203/15 ¢ C-698/15, EU:C:2016:970, n.° 119, ¢ de 6 de outubro de 2020, La
Qunadratnre du Net e 0., C-511/18, C-512/18 ¢ C-520/ 18, EU:C:2020:791, n.° 188).

51. A fim_de garantir,_na pritica,_o pleno respeito destes requisitos, ¢ essencial que o acesso das autoridades nacionais competentes aos dados

conservados_esteja, _em_principio,_sujeito_a_uma_fiscalizacdo prévia_efetuada por um drgdo jurisdicional ou por uma_entidade administrativa
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independente e que a decisdo desse drgdo jurisdicional ou dessa entidade seja tomada na sequéncia de um pedido fundamentado dessas autoridades

apresentady, nomeadamente, no dmbito de processos de prevengdo,_de detegao ou de perseguigdo penal. |...]” (sublinhado acrescentado).

7] N

“No que respeita ao contedido essencial do direito fundamental ao respeito da vida privada e dos outros direitos consagrados no artigo 7.° da

Carla, deve observar-se que, embora a conservagio dos dados imposta pela Diretiva 2006/ 24 [invalidada pelo Acérdao Digital Rights|
constitua uma ingeréncia particularmente grave nesses direitos, ndo ¢ suscetivel de afetar o referido contesido, tendo em conta que, como resulta do
seu artigo 1. n.” 2, esta directiva nao permite tomar conbecimento do contesido das comunicagoes eletronicas, enquanto tal.” (quanto a defini¢do
dos dados conservados pelos operadotes, no quadro da Diretiva 2006/24, cft. o ponto 26 do mesmo Acédrdio — “[...]
designadamente, os dados necessarios para encontrar e identificar a fonte e o destino de wma comunicagio, para determinar a data, a hora, a
duragdo e o tipo de uma comunicacio, o equipamento de comunicacio dos utilizadores, bem como para localizar o equipamento de comunicagio
movel, dados entre os quais fignram, designadamente, o nome ¢ o endereo do assinante ou do utilizador registado, o niimero de telefone de origem e

o nilmero do destinatdrio e tanbém um enderego IP para os servicos Internet”).

8
13 “U.S. Postal Service Logging All Mail for Law Enforcement, disponivel, em 25 de agosto de 2021, no sitio do jornal em:

https://www.nytimes.com/2013/07/04/us/monitoring-of-snail-mail.html.

9
o] Este exemplo concreto ¢ utilizado por Amitai Etzioni (Privacy in a Cyber Age, Palgrave Macmillan, New York, 2015, pp.

132/133) para ilustrar o caracter incomensuravelmente insidioso, na sua potencialidade danosa de usos desviados, do acesso
a sistemas que tratam, na sua vertente mais abrangente (a do proprio conteudo, diversamente das simples circunstancias
envolventes), informacio digitalizada: “|...] @ digitalizacio da informagao, o uso generalizado da internet e de computadores, ¢ a introdugao
de sistemas de inteligéncia artificial para analisar vastas quantidades de dados incrementaram a medida, o volume, o escopo e os tipos de usos
secunddrios em tantos graus de magnitude que ¢ dificil encontrar uma expressio apropriada para capturar a importincia desta transformagao. A
questdo essencial nao € tanto o facto de a informagao poder ser agora processada a uma fragio do custo e a velocidades incomparavelmente maiores
do que quando era feita a partir do papel, o que € certamente o caso, mas sim o facto de os modos de andlise que fazem derivar nova informagdo
pessoal de dados pessoais previamente recolbidos serem hoje comuns, mas eram inconcebiveis quando a maior parte da informagio pessoal assentava
em suporte de papel. Por outras palavras, prevenir a intrusdo excessiva implicava menor recurso a Quinta Emenda quando a maior parte da
informagio pessoal assentava em papel, porgue com frequéncia era simplesmente impossivel armazenar e analisar grandes quantidades de

informagao pessoal — mas sio necessdrias proteces acrescidas agora que tais capacidades cresceram significativamente” (ibidem, pp. 1/2).

[10]

Permanent Record, Macmillan, Londres, 2019, p. 1. E o texto que estamos a citar segue com a seguinte explicacio para esse
fenémeno: “[dlepois do 11 de setentbro a CI ficou esmagada pela culpa de nao ter conseguido defender a América, por ter deixado que o ataque

mais devastador e destrutivo (...] desde Pear/ Harbor acontecesse no sen tempo [a exptessao exata ¢ “on its watch’”’]” (ibidems, pp. 1/2).

Designadamente, cfr. a entrevista, de janeiro de 2014, do General Michael Hayden, Director da NSA em 11 de
setembro, ao site Frontline: https://www.pbs.org/wbgh/pages/frontline/government-elections-politics /united-states-of-
secrets/the-frontline-interview-michael-hayden.

Remetemos aqui para o que se refere, a propésito da chamada Verigon Order do FISA Court, na nota 43 do voto do primeiro

subscritor da presente declaragio no Acérdio n.” 464/2019.

12
1] “|S\egundo a qual, sem prejuizo das disposioes adotadas em aplicagio das Diretivas 95/46 ¢ 2002/ 58, deveriam ser respeitados certos

principios de protegdo e de seguranca dos dados pelos fornecedores de servigos de comunicagies eletrinicas publicamente disponiveis on de redes
priblicas de comunicacoes, principios de acordo com os quais os Estados-Menibros devem assegurar a adogio de medidas técnicas e organigacionais

adequadas contra a destruicdo acidental on ilicita, a perda ou a alteracio acidental dos dados”.

13

3] Cfr. Marcus Klamert, anotagdo D ao artigo 16.° do TFUE, 7z Manuel Kellerbauer, Marcus Klamert, Jonathan Tomkin
(eds.), The EU Treaties and The Charter of Fundamental Rights, A Commentary, Oxford University Press, Oxford, 2019, pp.
409/410.

[14]

“A Diretiva 2016/ 680 estabelece minimos de harmonizacao, permitindo aos Estados membros a adocio de padries mais elevados (artigo
1(2) da Diretiva [...]. Os Estados membros sio instados a estabelecer limites de tempo para o apagamento de dados pessoais ou para uma revisio

periddica da necessidade de permanéncia do armazenamento destes. E sdo também instados a estabelecer tratamentos diferenciados, e outras partes
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no processo, como entre os dados pessoais de suspeitos do cometimento de crimes, de condenados, de vitimas ou de possiveis vitimas e terceiros

envolvidos, como sucede com testemunhas” Matcus Klamert, anotagdo indicada na nota 10, supra, pp. 409/410; cft. artigos 5.° ¢ 6.°
da Diretiva 2016/680).
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