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1. Wikileaks è un sito wiki, cioè un sito web che consente la raccolta di documenti ipertestuali, la quale può essere modificata e sviluppata dai suoi utilizzatori realizzando la condivisione dei contenuti. La partecipazione ai siti wiki è generalmente è aperta e libera e gestita attraverso la realizzazione di una cronologia che consente la conservazione della versione precedente
. Oltre ad avere tutte queste caratteristiche, in quanto sito wiki, Wikileaks ha la peculiarità di ospitare documenti importanti, principalmente relativi alla violazione dei diritti umani o inerenti alle pratiche corruttive consuete in alcuni paesi, in origine in forma assolutamente anonima per chi decide di rivelare fonti che altrimenti sarebbero coperte dalla più rigorosa e ferrea riservatezza, se non dalla censura
. 

Il primo caso giudiziario che ha coinvolto Wikileaks è a tutti noto, e risale ai tempi quando il sito viveva i suoi esordi. Si trattava della pubblicazione di documenti riservati relativi alla rivelazione di operazioni off shore dei clienti di una banca svizzera. Il giudice distrettuale del Northern District of California prima ordinava all'hosting provider l’oscuramento del sito di Wikileaks attraverso il blocco del nome di dominio e dell’account
. Ordine parzialmente adempiuto perché, immediatamente dopo l'oscuramento, il sito veniva ripreso da centinaia di siti mirror, siti specchio, che ne moltiplicavano la visibilità con un effetto tipico del c.d. “End to End principle” proprio di Internet. Successivamente, dopo due settimane, il giudice revocava il proprio order e ristabiliva il ritorno alla visibilità di Wikileaks poiché il sito diffondeva materiali inerenti al pubblico interesse principalmente collegato ai diritti protetti dal First Amendment. Sul punto il giudice aveva affermato che: “il Primo Emendamento include il diritto di ricevere informazioni e idee e tale diritto è necessario per l'esercizio dei propri diritti di parola, stampa e libertà politiche”. Tale interpretazione segue la tradizione
 della giurisprudenza costituzionale americana e ne conferma l’estensione della portata a Internet
.

In questa circostanza giudiziaria Wikileaks era completamente anonimo, nessuno ancora sapeva chi fosse Julian Assange. Inoltre, in udienza le parti rimasero assenti: non si presentò nessuno né da parte ricorrente, comprensibilmente la banca svizzera doveva tutelare la riservatezza dei clienti che facevano le operazioni off shore ai Caraibi, né da parte di Wikileaks perchè il sito garantiva l'anonimato alle sue fonti e quindi neanche i gestori si fecero avanti per difendersi. 

2. Intanto la storia di Wikileaks è andata avanti: prima con l'inanellamento di importanti scoop giornalistici quali il “collateral murder relativo all'uccisione di civili e giornalisti in un bombardamento in Iraq avvenuto nel 2007, oppure la pubblicazione dei documenti relativi alle guerre in Afghanistan e in Iraq, successivamente con la rivelazione pubblica della divisione tra i suoi fondatori che si sono trovati in disaccordo tra loro per la gestione del sito, ed infine con la “rivelazione” delle liti tra i fondatori, la fuoriuscita di alcuni di essi
. Questa scissione ha garantito ulteriore pubblicità alla persona fisica di Assange, così Wikileaks è diventato Assange e viceversa e con l'attribuzione delle medesime caratteristiche personali, dalla sua presunta follia agli appetiti sessuali, come se le due entità fossero interscambiabili, come se Wikileaks avesse acquisito un corpo fisico e reale. Con la rivelazione della persona di Assange WL è diventato reale, quindi bersaglio da colpire. Infatti è attraverso lee vicende personali di Assange si è cercato di bloccare wikileaks grazie alle indagini su fatti di violenza sessuale commessi in Svezia, sulle quali si sono basato il mandato d'arresto europeo spiccato dalle autorità svedesi ed ora in discussione presso la High Court londinese. Il fulcro delle accuse personali ad Assange non è al centro di questo intervento, comunque si osservano due circostanze: da un lato come questa decisione è molto attesa non soltanto per la vicenda Wikileaks in sè, ma per la verifica inglese sui presupposti del mandato d'arresto europeo emanato dagli svedesi, vi è poi da considerare che Assange è stato in Svezia per diverso tempo, addirittura interrogato da quelle autorità, senza che contro di lui siano stati confermati i provvedimenti restrittivi della sua libertà. Secondariamente perchè tra Svezia e USA esiste un trattato di estradizione del 1960 e quindi è probabile che qualora venisse fatto rientrare in Svezia, il giornalista australiano ripartirà per gli Stati Uniti, dove però già un giudice federale si è pronunciato a favore della protezione del Primo Emendamento sulle attività di Wikileaks senza peraltro scomodare la precedente giurisprudenza del c.d. Pentagon Case sul quale si è addirittura pronunciata la Corte Suprema, si ricorda a questo proposito il precendente New York Times v. USA
 dove si stabilisce che la stampa svolge un ruolo fondamentale nella vita pubblica ed è al servizio dei governati e non dei governanti.

3. Wikileaks in questi anni è diventato sia oggetto sia strumento di azioni giudiziarie ed è interessante verificare quando esso è diventato da un lato oggetto di oscuramento e quindi le decisioni delle Corti misurano di volta in volta le garanzie di trasparenza contro i tentativi di censura. A questo proposito è stato osservato che il grande numero delle proclamazioni dei diritti e la frammentazione delle autorità giudiziarie sovranazionali cui chiedederne la garanzia (insieme all'assenza di una autorità unica a questo preposta) depotenzia l'enforcement dei diritti umani, specie di quelli esercitati sulla Rete, considerata la a-territorialità di questa
. Secondo me, invece, questa frammentazione non ha solo aspetti negativi, perchè se è vero che è assente un giudice unico per le questioni inerenti ad Internet (né sarebbe accettato da tutti gli attori ovvero utenti della Rete, è sufficiente vedere le contestazioni che si imputano all'autorità tecnica che gestisce i domini di primo livello, ICANN, per rendersene conto) è altrettanto vero che ciò comporta un coinvolgimento maggiore dei giudici ordinari e li obbliga a confrontarsi direttamente con la realtà della Rete nell'applicazione delle Carte costituzionali nazionali e delle dichiarazioni di natura sovranazionale. Questa circostanza si inserisce nel rafforzamento del ruolo del giudice ordinario quale custode dei diritti fondamentali. In questo senso è fondamentale l'importanza dell'applicazione della tradizione costituzionale e di riconoscimento dei diritti più consolidata, formatasi su documenti dell'importanza del Bill of Rights americano, in particolare per le tutele garantite dal Primo e dal Quarto Emendamento, ovvero della Declaration Francese del 1789, come avvenuto proprio con Wikileaks nel primo caso e Hadopi, nel secondo.

Tornando però ai casi in cui Wikileaks è stato oggetto di provvedimenti giudiziari contro la censura, se ne vuole fare qui una breve rassegna

4.1 Dei casi in cui Wikileaks è stato oggetto di provvedimenti di oscuramento abbiamo già ricordato quella dell Banca Julius Baer del 2008, ci si sofferma ancora qualche minuto per ricordare gli effetti giuridici dell’ingiunzione del giudice federale americano non si sono avuti, infatti il sito era visibile, scatenando l’effetto indesiderato ed opposto di mettere a conoscenza dell’opinione pubblica mondiale l’esistenza di quei documenti bancari riservati e di poter accedere alla loro lettura. Questo episodio, infatti, ha evidenziato come le norme giuridiche normalmente vigenti nel mondo reale delle cose e delle persone diventino di difficile applicazione, nonché con effetti paradossali, quando applicati al mondo virtuale di Internet: il divieto del giudice californiano ha creato l’evento online e la pubblicità su di esso. Ciò è possibile proprio grazie alla natura tecnica di Internet, di quello che si chiama principio dell'End to End, che si realizza nella orizzontalità della sua struttura.

Dopo due settimane, il 29 febbraio 2008, il giudice distrettuale White revocò il suo precedente ordine di oscuramento con una decisione di sicuro interesse. Essa verteva principalmente su tre punti di cui solo uno è rimasto d'attualità, ovvero quello concernente al pubblico interesse dei materiali pubblicati e poi oscurati. Ricordiamo infatti che detto interesse è protetto principalmente il First Amendment
. Sul punto il giudice afferma che: “il Primo Emendamento include il diritto di ricevere informazioni e idee ed “il diritto di ricevere idee è un predicato necessario del beneficiario al significativo esercizio dei propri diritti di parola, stampa e libertà politiche”. Tale interpretazione segue la tradizione
 e ne conferma l’estensione della portata a Internet
. La dottrina osserva che vi sono due orientamenti giurisprudenziali sul Primo Emendamento
. Uno è fondato sul modello del mercato delle idee, dove un mercato non regolamentato d’autorità produce una sana competizione tra le idee
, mentre l’altro orientamento sostiene la pubblica deliberazione e cerca di preservare l’eguaglianza politica tra i cittadini e promuovere un’ampia pubblica discussione
. La revoca dell’ordine di oscuramento di Wikileaks segue questo secondo orientamento.

4.2 Il Cablegate, iniziato il 28 novembre 2010, con la pubblicazione dei dispacci riservati tra cancellerie delle ambasciate e consolati americani in giro per il mondo e il Dipartimento di Stato. Il 3 dicembre si ripete l'oscuramento di Wikileaks e riparte il meccanismo di mirroring nel mondo. Tuttavia a venire posti in discussione davanti alla magistratura sono i mirrors: a questo proposito si è instaurata  una causa francese. Si tratta di due istanze promosse da un provider francese che ha tra i suoi clienti anche uno dei mirror del sito di Wikileaks, precisamente www.wikileaks.ch. Con una istanza di ordonnance de référé (che ai sensi dell’art. 484 del codice di procedura civile francese consente alle parti di fare istanza al giudice affinché emetta immediatamente le misure all’uopo necessarie) il fornitore di servizi Internet OVH aveva chiesto  (ex dell’art. 6 della Loi pour la confiance dans l’économie numérique) ai giudici del Tribunale de Grande Instance di Parigi e di Lille se i contenuti del sito potessero essere considerati illegali per il diritto francese ed in tal caso di ordinarne l’oscuramento. I giudici francesi dei due tribunali aditi hanno dato risposte differenti nelle motivazioni ma dagli effetti uguali: wikileaks.ch rimane visibile online. Da un lato il Tribunale de Grande Instance di Parigi ha stabilito che una siffatta decisione poteva essere presa solo con il rispetto del principio del contraddittorio e allo stato degli atti non si vedono i motivi per derogare a detta regola. Dall’altro il Tribunale de Grande Instance de Lille è stato più diretto affermando che “« il ne [nous] appartient pas, hors toute instance liée entre des parties, de dire si la situation décrite est ou non constitutive d’un trouble manifestement illicite ». Le istanze erano state presentate dopo le pesanti parole del Ministro della Giustizia francese, M.Besson, il quale aveva dichiarato che in Francia non potevano trovare ospitalità siti illegali come wikileaks che violano i segreti delle relazioni diplomatiche e mettono in pericolo le persone protette dal segreto diplomatico.

4.4 Il giudice federale della Corte distrettuale dell'Eastern Distric della Virginia aveva emesso una ingiunzione secretata a Twitter affinchè consegnasse le informazioni personali, gli account e i messaggi di tre persone considerate molto vicine ad Assange: il consulente della difesa Bradley Manning, già agli arresti, il volontario di Wikileaks Jacob Appelbaum, l'hacker olandese XS4ALL, cioè Rop Gonggrijp, e la parlamentare islandese, nota attivista per i diritti di Internet, nonché promotrice della legge Islandese IMMI (Icelandic Modern Media Initiative (IMMI) sull'immunità dei media, Birgitta Jonsdottir. Solo in un secondo tempo il medesimo magistrato ha consentito il disvelamento dell'order e la pubblicità dell'udienza. Si tratta di uno svolgimento processuale: dapprima, appena emanato l'order in data 14 dicembre 2010 aveva dato allo staff di Twitter tre giorni di tempo per adempiere senza che neanche i diretti interessati potessero conoscere l'order per impugnarlo, ma successivamente ha mutato idea, autorizzandone la notificazione e la pubblicizzazione e fissando l'udienza per il 15 febbraio. L'order è stato emanato in conformità al 2703(d)
 (§ 2703. Required disclosure of customer communications or records). Al momento in cui si scrive il provvedimento non è ancora stato emanato, ma durante l'udienza, la difesa della parlamentare ha fatto emergere due considerazioni di natura costituzionale “There are First Amendment implications because information being sought pertains to speech...We also think there are Fourth Amendment implications because some of the information reveals location.
” Viene quindi lamentata una violazione del I e del IV Emendamento (quello in cui si afferma che in tempo di pace l'esercito non si può acquartierare in una casa privata). A questo punto diventa interessante il parallelismo: l'account di Twitter (o di facebook o di altri social network) sono assimilabili a case private, visto che attraverso di essi si manifesta la personalità sociale degli utenti? La giurisprudenza costituzionale tedesca, con la nota decisione del BVerfG del 27 marzo 2008 direbbe di si, in quanto propugna la teoria dell'habeas data, cioè l'esistenza del principio che ciascun fruitore delle tecnologie telematiche ha diritto alla propria libertà digitale, in quanto espressione di una personalità digitale e quindi anche di un domicilio digitale dove si racchiudono le comunicazioni digitali, siano esse raccolte in una casella di posta webmail in un account di social network o nel laptop di uso quotidiano. Tuttavia la questione è stata risolta da giudice distrettuale federale della Virginia con un provvedimento di rigetto delle summenzionate difese pubblicato l'11 marzo 2011
. Le argomentazioni del giudicante partono dal presupposto che l'emanato order non riguarda i contenuti dei messaggi, ma solo i dati ad essi inerenti ai sensi del 18 USC I 121 §2703 (c) 2 e 3 e perciò non sarebbe violativo della privacy delle parti coinvolte.

4.5 è segnalata pendente una vertenza alla Corte europea dei diritti umani che vede contrapposto un collaboratore di Wikileaks, Rudolf Elmer, sottoprocesso per violazione della legge sul segreto bancario (sempre in relazione alla già trattata causa della banca Julius Baer). Elmer lamenta la violazione degli artt. 1 e 6 della CEDU, tuttavia la causa non è ancora stata calendarizzata.

5. Poi vi sono cause che attraverso i segreti svelati di wikileaks hanno raggiunto un risultato “inatteso” o sono in pendenza di giudizio. In questo caso Wikileaks, attraverso le sue rivelazioni, ha consentito il raggiungimento di risultati “inattesi” in certe procedure giudiziarie che irguardavano diritti fondamentali delle persone che sono state coinvolte, indubbiamente garantendo alle vittime di questi casi un maggiore soddisfacimento del loro diritto alla vita, alla libertà, all'integrità fisica, ad un equo processo. Ci si può chiedere fino a che punto si possa discutere dell'ammissibilità nei processi dei documenti rivelati da Wikileaks e poi divenuti prove, o comunque per usare un termine chiovendiano (visto che qui attorno c'è la raffigurazione marmorea del grande processualista): un principio di prova, perchè in alcuni casi non si può far finta di nulla o ignorare le informazioni che questi documenti apportano al processo. Questo però è un bilanciamento che è compito dei processualisti, a seconda dell'ordinamento al quale appartengono. Con questa relazione si vogliono far emergere solo alcuni casi: i più eclatanti.

5.1 Il caso “Trafigura”, relativo al commercio clandestino di rifiuti tossici dal porto olandese di Amsterdam fino alla Costa d'Avorio, infatti la Corte distrettuale di Amsterdam il 23 luglio 2010 ha condannato la compagnia petrolifera olandese Trafigura al pagamento di un milione di euro per aver illegalmente esportato in Costa d'Avorio rifiuti tossici nel 2006. La compagnia non solo non aveva trattato adeguatamente i rifiuti tossici, ma questi erano stati caricati su una nave, la Probo Koala, affinché venissero trasportati nel Paese africano dove erano stati stoccati in 17 siti diversi nella città di Abidjan. Durante il processo è stato provato sia l'incremento di inquinamento nei luoghi limitrofi ai siti di stoccaggio, sia l'accertamento del nesso di causalità tra la presenza dei rifiuti tossici e la morte di 15 persone. Inerente a questo caso sono stati pubblicati su Wikileaks il c.d. Minton Report, cioè il rapporto parlamentare che documentava il traffico e l'inquinamento, sia la difesa della BBC contro una ingiunzione preventiva (libel) di non diffusione di una trasmissione televisiva inerente alla vicenda. 

5.2: Guantanamo, relavamente alla pubblicazione sia dei protocolli di tortura e alla pianta delle celle del carcere di Guantanamo, base militare americana sul territorio di Cuba dove vengono trattenuti senza il rispetto delle garanzie costituzionali i presunti terroristi

5.3: Abu Graib. Anche se le foto delle torture cui vennero sottoposti i prigionieri iracheni nel carcere di Abu Graib vennero pubblicate da un altro sito giornalistico
, si osserva che grazie a quei documenti le vittime irachene hanno intentato causa negli Stati Uniti di fronte ai giudici federali onde chiedere la condanna e il risarcimento del danno a carico dei contractors che li torturarono. Nei due gradi processuali ad ora svolti le corti federali hanno emanato decisioni opposte ed è pendente una richiesta di udienza davanti alla Corte Suprema degli Stati Uniti. 

5.4: Il rapimento di Abu Omar. I documenti pubblicati da Wikileaks consentono di superare l'eccezione del segreto di stato sollevata dalla Presidenza del Consiglio dei Ministri e di rendere chiari i ruoli di coloro che parteciparono alla extraordinary rendition del cittadino egiziano Abu Omar, sul cui rapimento indagarò la magistratura italiana
.

5.5. L'omicidio di Nicola Calipari avvenuto a Baghdad durante le fasi finali della liberazione di una giornalista rapita, in particolare sulla controversa ricostruzione delle fasi dello scontro a fuoco

5.6: indagini britanniche sul paradiso fiscale di Turks and Caicos

5.7 il fallimento della banca inglese Northern Rock

6. Il caso Wikileaks pone in evidenza la fragilità della Rete. La sopravvivenza di questo sistema che consente la rivelazione di documenti segreti è molto fragile e i diversi tentativi di mettere in difficoltà questo spazio di libertà sono stati numerosi, oltre al tentativo di estradare il fondatore del sito, ma direttamente concernenti la natura medesima della Rete. Innanzitutto oscurando il sito principale, poi tentando anche mirror che ospitavano i materiali, lo si è visto, ad oggi comunque si segnalano centinaia di mirror di wikileaks.org. Del pari andando a colpire finanziariamente le compagnie, come Paypal, Amazon, carte di credito e così via, che consentivano agli internauti di fornire a Wikileaks le donazioni ad esso necessarie per sopravvivere. Una siffatta reazione di pressioni sulle aziende della rete accusate di sovvenzionare o permettere il sovvenzionamento di un “terrorista” stravolge tutti i requisiti di neutralità
 della Rete sia verso i Governi, che tale pressione pongono in essere, sia verso gli operatori, tanto professionali quanto senza fini di lucro, che della Rete vivono. Tuttavia la caratteristica principale di Internet, cioè di essere policentrica, una società a potere diffuso, è anche la sua forza, perchè consente una capacità di reazione immediata ai tentativi centralizzati di soffocarla. Lo abbiamo visto di recente nelle rivolte contro le dittature in Egitto e in Tunisia. Come è noto, si definiscono società a potere diffuso quelle dove i consociati non riconoscono autorità gerarchicamente superiori e si organizzano sulla base dei principi di uguaglianza e solidarietà
. In effetti, in Internet al momento non esiste un ente centralizzato in grado di prendere il sopravvento sugli altri nella gestione di questo tipo di società. A meno che non intervengano gli operatori privati, le grandi società che con la forza che viene data loro dall'occupazione di grandi porzioni di mercato riescano ad orientare i comportamenti degli utenti: un caso molto evidente lo si vede con Facebook, ed è quello che è stato tentato di fare contro Wikileaks: fallito l'intervento giudiziario di oscuramento del sito, si è passati al boicottaggio economico. Questo però comporterebbe, di nuovo, una rottura con il concetto neutralità: prima si era parlato di quella della Rete, ora ci si sofferma su quella dell'operatore, del provider
, infatti fin dall'inizio della diffusione di massa di Internet la regolamentazione giuridica, soprattutto nei Paesi occidentali, garantisce l'immunità al provider. A tal proposito si ricordano la Sect. 230 del Communication Decency Act statunitense
 nonchè le due principali direttive comunitarie in materia
. La ratio di questa scelta normativa è duplice: da un lato si privilegia il libero scambio di informazioni e idee in Internet, dall'altro tale posizione incoraggerebbe gli Internet Provider alla autoregolamentazione contro la diffusione di materiale offensivo per mezzo dei loro servizi
. Tuttavia, in diversi ordinamenti è in corso un tentativo di riforma della legislazione vigente per privilegiare la tutela degli interessi di una parte sola: in questo caso di un Governo per la eleminazione dalla sfera pubblica dei documenti destinati alla riservatezza.
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�	Corte cost. 3 aprile 2009, n. 106, la cui massima recita: “Non spettava al Procuratore della Repubblica presso il tribunale di Milano ed al g.i.p. del medesimo tribunale, anche in funzione di g.u.p., porre a fondamento, rispettivamente, della richiesta di rinvio a giudizio e del decreto che dispone il giudizio, emessi nei confronti dei soggetti ritenuti responsabili del sequestro di persona ai danni di Nasr Osama Mustafa Hassan, alias Abu Omar, i documenti acquisiti all'esito della perquisizione eseguita il 5 luglio 2006 e successivamente trasmessi all'autorità giudiziaria, con parziali omissioni relative a dati coperti da segreto di Stato, nonché la richiesta di svolgimento dell'incidente probatorio, e con essa sia l'ordinanza che lo ha disposto sia il relativo verbale di acquisizione, della prova del 30 settembre 2006; di conseguenza tali atti processuali debbono essere annullati nelle corrispondenti parti.”. In dottrina: P. A. Pillitu, Crimini internazionali, immunità diplomatiche e segreto di stato nella sentenza del tribunale di milano nel caso Abu Omar, in Riv. dir. Internaz. 2010, 03, 666; B. Conforti, In tema di immunità funzionale degli organi statali stranieri, Riv. dir. Internaz. 2010, 01, 5; A. Anzon Demmig, Il segreto di Stato ancora una volta tra Presidente del Consiglio, autorità giudiziaria e Corte costituzionale, in Giur. cost. 2009, 2, 1020


�	A. Balsamo, S. Vanadia, La Cassazione e il caso Calipari, Cass. pen. 2009, 11, 4309


�	Sulla “neutralità della Rete” il dibattito è molto acceso. In questa sede non ci si riferisce all'accesso “graduabile” alla Rete a seconda di quanto un utente paga per avere una connessione di un certo tipo o a una certa velocità. In questa sede ci si riferisce invece alle possibili interferenze autoritarie sulla Rete e su i suoi operatori come avviene ad esempio in Cina, dove però questo problema inizia ad essere percepito. 


�	R. Sacco, Antropologia giuridica, Bologna, 2007, 139; E. A Schultz, R. H. Lavenda, Cultural Anthropology, Mountain View, 1998, trad. it. Antropologia Culturale a cura di A. Olivieri, V. Padiglione, Zanichelli, Bologna, 1999, p. 178.


�	Anche in questo caso si inizia a distinguere la natura del provider: dal fonitore di connettività, al gestore di piattaforme che ospitano i contenuti degli utenti e l'eventuale ruolo editoriale da questi svolto: si veda di nuovo il caso Google v. Vividown.


�	Esso afferma che “No provider or user of an interactive computer service shall be treated as the publisher or speaker of any information provided by another information content provider”.


�	Esse sono la direttiva sui contratti di vendita a distanza CE/7/97 e la direttiva sul commercio elettronico 2000/31/CE


�	Come specificato nella decisione Zeran v. America Online, Inc., 129 F.3d 327 (1997).
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